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What is it for and for whom this manual is intended.

This manual is intended for installers and individuals who want to familiarize themselves with the process of
installing NOVUS MANAGEMENT SYSTEM AC, programming the system and verifying the correctness of its opera-
tion in terms of communication and utility. Therefore, it describes the next steps to follow to accomplish this. The
manual is limited in its content to the most important steps needed to do this. The following steps are described in
the recommended order of execution. This should make it much easier for people who need to perform only basic
tasks related to the configuration of the devices included in the system, the addition of cards and users, together
with privileges in terms of access to premises, checking the system status and generating basic reports.
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Section 1. Introduction

1.1 Basic information

NOVUS MANAGEMENT SYSTEM AC is software that constitutes a comprehensive platform for centralized management of
security systems, designed based on a division into native systems and integrated systems. This approach allows flexible ad-
aptation of the system to the facility’s requirements and the existing technical infrastructure.

Native systems

Within native systems, NOVUS MANAGEMENT SYSTEM AC provides full, direct support and management of the following so-

lutions:

Access Control (AC): Standard controllers such as KDH-KS3012-1P, KDH-KS3024-1P, KDH-KS3012-IP-Il, KDH-KS3024-IP-II, KDH-
KS3000-IP-ELV; biometric controllers KDH-KZ3000FP-1P-U, KDH-KZ3000FP-IP-M; integrated controllers KDH-KZ3000-IP-U, KDH-
KZ3000-IP-M; elevator controller KDH-KS3000-IP-ELV; HID® Aero® brand controllers - X1100; HID® Aero® expansion modules -
X100, X200, X300.

Time and Attendance (T&A): T&A terminals KDH-TA500C-IP-U/M/D and KDH-TA500CFP-IP-U/M/D. As part of AC-T&A integra-
tion, a single time and attendance function can be assigned to one access control reader.

License Plate Recognition (LPR): NOVUS IP cameras NVIP-2H-6732M/LPR, NVIP-4H-6732M/LPR, NVIP-2H-6732M/LPR-Il and
NVIP-4H-6732M/LPR-II of the 6000 series.

Integrated systems
NOVUS MANAGEMENT SYSTEM AC also enables integration and centralized supervision of external systems, including:

Access Control (AC): Kantech access control system (via EntraPass Global or Corporate software from version 7.40), SALTO
access control system (via SALTO ProAccess Space software from version 6.11.2.1).

Video Surveillance System (VSS): NOVUS IP cameras of the 4000/6000/8000 series; NOVUS IP recorders of the 4000/6000
series; NOVUS multi-standard recorders of the 4000/6000 series; NOVUS MANAGEMENT SYSTEM VSS and NMS, as well as
devices from other manufacturers via the ONVIF/RTSP protocol.

Intrusion & hold-up alarm systems (I&HAS): SATEL Integra alarm panels.
Fire Alarm: Polon 6000 control panels.

1/0 Module Control: LANKON-008 network input/output module, enabling the implementation of automation functions and

control of peripheral devices.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Thanks to its multi-client, multi-server architecture, the system can be operated from multiple workstations (one operator
station included as standard, additional ones available after purchasing expansion licenses). The system is easy to install and
features a user-friendly graphical operator interface. With the introduction of several advanced functions, it is also suitable
for use in multi-site systems.

The operator interface allows:

° defining system parameters (permissions for operators, licenses, backup)

. configuration of parameters of physical system components (controllers, doors, readers)

. configuration and visualization systems from many local servers in the same time

° defining logical elements (schedules, access levels, cards)

. define scenarios that automatically react to events in the system

. monitoring the status of the "on-line" system using the icons of system elements located on the site maps (with hierar
chical structure), on the synoptic array and through the messages displayed on the event stack

. displaying user pictures after using the card

° displaying of cameras located in controlled passages automatically after an event or by clicking on the icon

° Floor access control through a reader located in the elevator cab with the option to unlock all or selected floors by the

operator or scheduler; (* option available soon)

° generating filtered event reports (automatically or on demand) and save in CSV or HTML format (with print to PDF op t
ion)

° generating RCP reports based on time and attendance schedules and displaying the attendance list

° defining the company's structure

. sending notifications regarding the employee's time settlement to email

. preview, playback and export of video/audio recordings

. visualization and operation of SATEL alarm systems based on Integra control panels ¢

Operation of a parking lot with controlled entry The NOVUS MANAGEMENT SYSTEM AC software also offers a number of fea-
tures described in detail further that allow to meet the requirements often posed by the system administrator, such as: ac-
cess after using 2, 3 or 4 cards, the first unlock of the controlled passage using the so-called "first card" with special privileges,
multi-read, access after confirmation by opera tor, interlock and anti-passback (one controller), global zones visualization and
T&A report generator. The program will be gradually expanded with new features.

The list of key functions and parameters of the system is presented in the attached table and the structure of the system is
shown in the enclosed scheme. Controllers with IP ports communicate with the server service over Ethernet.
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1.2 NOVUS MANAGEMENT SYSTEM AC system functions and parameters

General

Parameter or function name

Parameter or function value

PC operating system

Windows 10/11 Pro 64 Bit
Windows 10/11 IoT 64 Bit

Database Microsoft SQL 2022
Language English, Polish, Azerbaijani, Magyar
"Online" monitoring YES

Multi-server (distributed systems) YES
Client-server structure YES

Multiple monitors YES, to 6 monitors
Panels with system elements icons YES

Defined triggering scenarios YES
Definiowanie grup elementow YES

Importing user data from a file YES

Communication

Built-in IP ports

via Ethernet

Event reports

Filtered, save in csv, html, pdf format

Native systems

Access Control (AC)

YES, KaDe, HID®Aero®

Time and attendance (T&A)

YES, KaDe, HID®Aero®, Kantech

License plate recognition (LPR)

YES, NOVUS

Integrated systems

Access control (integration/visualization)

YES, Kantech

Video Surveillance System (VSS)

YES, NOVUS, ONVIF, RTSP

Intrusion & hold-up alarm systems (I&HAS)

YES, SATEL Integra

I/0O Control Modules

YES, Tinycontrol

Fire alarm

YES, POLON 6000
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Access Control (AC) by KaDe

Parameter or function name

Parameter or function value

‘On-line’ monitoring

YES

User photos displaying

YES

Access related functions

- user identification mode

Card, PIN, card or PIN, card + PIN, fingerprint
and combinations with card or PIN

- local anti-passback YES
- global anti-passback, global interlock YES
- first opening card YES
- supervisor mode YES
- access after using multiple cards (od 2 do 4) YES
- multiple access (2 - 4) YES
- latch mode YES
- schedule based with first opening card or au-

tomatic unlocking YES
Alarm functions

- threaten code YES
Users import from file YES

Controllers

KDH-KS3012-IP, KDH-KS3024-1P, KDH-
KS3024-IP-1I, KDH-KS3012-IP-1I, KDH-KS3000-
IP-ELV, KDH-KZ3000-IP-U/M, KDH-KZ3000FP-IP

-U/M
KaDe controller’'s memory capacity
- card memory 20 000
- event memory 50 000

Communication

Built in IP port

Via Ethernet

Readers and cards

- card format

Compatible with 26-40 bit Wiegand format

- card type

Any technology compatible with the reader

Event reports

Filtered, save in CSV, HTML (PDF) format

T&A reports (terminals or KD readers)

Based on a schedule

Elevator control

Using the KDH-KS3000-IP-ELV controller and
KDH-MOD3016-ELV and KDH-MOD3004-ELV
expansion modules.

Max. number of supported floors

Up to 69

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Access Control (AC) by HID®Aero®

Parameter or function name

Parameter or function value

Monitoring ,,on-line”

YES

User photos displaying

YES

Functions realted with access

- user identification mode

Card, PIN, card or PIN, card + PIN, Facility code

- local anti-passback YES
- global anti-passback, global interlock YES
- first opening card YES
- access after confirm by the operator YES
- access after using multiple cards YES
- card multi-reading (2-times) YES
- unlocking according to the schedule after YES
reading a valid card or automatically

- support for location function code (FC) YES
Users import from file YES

Controllers and interface modules

Intelligent Controller HID® Aero® X1100, Door/

Reader Interface Module HID® Aero® X100, In-

put Monitor Interface Module HID® Aero® X200,
Output Control Inte)r(f??(c):(e) Module HID® Aero®

HID® Aero® X1100 controller’s memory
capacity

- card memory

250 000 (master controller)

- event memory

50 000

Communication

Built in TCP/IP ports

Via Ethernet (to the master controller)

Built in RS-485 ports

For encrypted communication with expansion
modules

Readers and cards

- card format

Multi-format

- card type

any reader compatible technology

- readers

Compatible with WIEGAND or OSDP

Event reports

Filtered, save in CSV, HTML (PDF) format

T&A reports (AC readers)

Based on a schedule

Elevator control

Using the HID® Aero® X1100 intelligent control-
ler, HID® Aero® X300 output control interface
module and HID® Aero® X200 input monitor in-
terface module

Max. number of supported floors

Up to 128

Floor confirmation selection

Yes, using the HID® Aero® X200 input monitor
interface module
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Access Control (AC) by KANTECH

Parameter or Function Name

Parameter Value or Function Description

Integration method

Via EntraPass software Corporate or Global
(from version 7.40)

Commands

Update

Lock / Unlock Door
Temporarily Unlock Door

Return to Schedule
Enable / Disable Reader

Enable / Disable Relay
Temporarily Enable Relay

Enable / Disable Supervision Line Monitoring

Events

Alarm
Controller Fault
Door Locked / Unlocked
Door Held Open
Door in Normal State
Door Forced Open
Reader Active / Inactive
Access Granted / Denied
Supervision Line Monitoring Enabled / Disabled
Relay On / Off
Communication Lost
Communication Restored
Disconnected by Operator

User Management

View Users and Cards Configured via EntraPass

Add and Remove Users and Cards via NOVUS
MANAGEMENT SYSTEM AC

Elevator control

Using the KANTECH system
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Access Control (AC) by SALTO

Parameter or Function Name

Parameter Value or Function Description

Integration method

Via SALTO ProAccess Space software (from
version 6.11.2.1)

Commands

Temporarily unlock
Open in emergency mode
Close in emergency mode

End emergency mode

Users

Events

Door - access permitted
Door - access prohibited
Door fault — forced open

Door - returned to normal

Doors — Open (does not apply to wireless door

handles)

Door - Held open
Controller - No communication (icon only)

Controller - Communication restored (icon

only)

User Management

Import Users

I/0 Control Modules

Supported devices

Network Input/Output Module LANKON-008 by

Tinycontrol
Event Reception YES
Environmental parameter measurement YES
Current and voltage measurement YES
Output Control YES
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Time and Attendance (T&A)

Parameter or function name

Parameter or function value

Supported devices

T&A terminal

KDH-TA500CFP-IP-U/M/D,
KDH-TA500C-IP-U/M/D

Controllers

KDH-KS3012-IP, KDH-KS3024-IP, KDH-KS3024
-IP-II, KDH-KS3012-IP-II, KDH-KS3000-IP-ELV
KDH-KZ3000-1P-U/M, KDH-KZ3000FP-1P-U/M
Intelligent HID®Aero® X1100 IP Controller
(Master Controller)

HID®Aero® X100 RS Expansion Door Controller
(Slave)

Kantech Integrated System Controllers

Company structure YES
Video verification of events YES
Event adjustments YES
Attendance list YES
Automatic reports YES
Single-shift mode YES

Multi-shift mode

YES (1 to 4 shifts per day)

Working time schedules YES
Working time calendars YES
Additional working time calendars YES

Event reports

Filtered, save in CSV, HTML (PDF) format

T&A reports (terminals or KD readers)

Based on a schedule
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Video Surveillance System (VSS)

Parameter or function name

Parameter or function value

Video

TAK

Supported devices

Cameras: IP Novus 4000/6000/8000 series,
ONVIF/RTSP,

IP recorders: IP Novus 4000/6000 series
Multistandard recorders: Novus 4000/6000
series
NOVUS MANAGEMENT SYSTEM VSS / NMS IP
recorders

Number of supported video/audio channels

No program restrictions

Supported protocols

Novus, ONVIF, RTSP

Supported codecs

H.264, H.264+, H.265, H.265+, MIPEG

Dual stream support YES
Support for fisheye cameras YES
Displaying YES

Multi-monitor support

YES, to 6 monitors

Maximum resolution

6 x 4K UltraHD

Playback of recordings YES

Forward playback YES

Speeded up playback YES, to x10

Slowed playback YES, to x0.1

Playback backwards YES

Downloading recordings YES

Format of downloaded recordings AVI, MP4

Attaching metadata to video YES, channel narrl?ﬁqgesvtiacr?qgame, watermark,
Schedule for downloading recordings YES

Alarms YES

Alarm inputs/outputs in cameras/recorders YES, support for a(l)ir?ali"qg::l;c:/outputs available

Motion detection

YES, support for motion detection available in
cameras/recorders

Image analysis

YES, support for image analysis features
available in cameras/recorders

License plate humber recognition (LPR)

YES, compatible with Novus cameras NVIP-2H-
6732M/LPR, NVIP-4H-6732M/LPR, NVIP-2H-
6732M/LPR-II and NVIP-4H-6732M/LPR-II

PTZ control YES

PTZ function pan, tilt, zoom, presets, routes, patrols, scans,
focus, iris

Other YES

Possibility to connect surveillance television YES

devices on demand
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License plate recognition (LPR)

Parameter or function name

Parameter or function value

Supported devices

IP cameras Novus NVIP-2H-6732M/LPR, NVIP-
4H-6732M/LPR, NVIP-2H-6732M/LPR-II, NVIP-
4H-6732M/LPR-II connected directly or via an

NOVUS MANAGEMENT SYSTEM VSS IP recorder

Number of cameras supported

No program limitations

Support for QR code printers YES
Parking zones YES
Access levels YES
Operation schedules YES
Visualization of the number of vehicles in YES
zones

Database of license plate numbers YES
Import/export of license plate numbers YES
license plate numbers

Search for events related to related to YES
recognition

Defining the reactions associated YES
related to the recognition of

Limit of vehicles in the parking zone YES
Cooperation with barriers, gates, etc. YES
Operation of entry buttons YES
Alarms YES

Alarm inputs/outputs in cameras/recorders

YES, support for alarm inputs/outputs available

on Ccameras

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
All rights reserved
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Intrusion & hold-up alarm systems (I&HAS)

Parameter or function name

Parameter or function value

Supported devices

Alarm control panels Satel: Integra 24, In-
tegra 32, Integra 64, Integra 64 Plus, Inte-
gra 128, Integra 128 Plus, Integra 128-
WRL, Integra 256 Plus

Executive functions

Arm disarm partition, arm disarm all parti-
tions, arm/disarm zone, arm/disarm all
zones, lock detector, unlock detector, clear
partition alarm, clear zone alarm, clear all
zones, clear alarm memory history, output
on/off, view current panel users, enter first
password to arm, enter first password to
disarm, update structure from current con-
figuration, cancel first password, set timer

User management
(add, delete, modify):

- username
- password
- ZOne access

- permissions

Actions (incoming events)

Alarms:

Burglary, Tamper, Perimeter Entry

Alarm input/Outpur, Gas Alarm

Guard presense, Duress Alarm ,Pressure
Alarm, Security Loop Violation, Pump Alarm
Temperature Alarm, Valve Sensor Alarm
Water leak Alarm, Water level Alarm

Fire Alarm:

Button, Flames detector, Smoke detector
Temperature sensor, Water Flow

Information about faults, Battery fault
Arm/Disarm, Tamper, Masking (Only Inte-
gra Plus panels), Sensor Bypass, Output
ON/OFF, Partitions Bypass, Connections
Faults, Connected/Disconnected, Enter first
code, Enter first code failed, Cancel first
code failed, 3 wrong access codes, First
code expired

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
All rights reserved
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Fire alarm systems

Parameter or function name

Parameter or function value

Supported devices

POLON 6000 system (firmware version 1.016 or
higher)

Actions (incoming events)

Alarm confirmation,

Loss of communication,

Fire alarm confirmed,

First stage fire alarm,

Second stage fire alarm,

Pre-alarm,

Test fire alarm,

End of fire alarm,

End of test fire alarm,

Fault,

No faults,

End of fault,

The module is not responding

The module does not respond on channel a,

The module does not respond on channel b,
Incorrect state in channel a,

Incorrect state on channel b,

Testing,

End of testing,

Blocking,

End of blocking,

Missing or damaged 230V power supply

Low battery voltage

No battery

Earthing fault in the control panel

Internal battery resistance exceeded

Defective charging rail

Faulty control rail

24V voltage fault

No 27V power supply

27V Voltage too low

27V Voltage too high

Load current exceeded

CPU restart

Signal line Is - break, short circuit

Temperature probe missing or error

PK2 output - no continuity

Battery cabinet raised the temperature

Control output turned on,

Control output disabled,

Control output - no continuity of the control line
Control output - short circuit

Control output - line break

Control output - relay damage

Control output - the module containing the output
does not respond
Addressable detection line
Addressable detection line
Addressable detection line
Addressable detection line
on the line is changed
Addressable detection line
spond

Addressable detection line
Addressable detection line
ters

Addressable detection line
the line

Addressable detection line
the line does not respond
The line element is not responding

Line element - eeprom memory damage
Line element - short circuit isolator included
Line element - hardware fault

- loop short circuit

- line short circuit

- line break

- the order of elements
- elements do not re-

- undeclared elements
- incorrect r/c parame-

- too many elements in

- the module containing

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
All rights reserved
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1.3 System block diagram
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Section 2. Software installation and running

In this chapter, issues related to the installation, first start-up and elements of the NOVUS MANAGEMENT
SYSTEM AC program window will be discussed.

2.1 PC minimal requirements

Selection of appropriate computers for the server and client stations should be strictly dependent on the
amount of equipment installed for integrated systems. This is especially true for VSS systems with a large number
of cameras. In the case of VSS systems, the selection of computers should also take into account how many camer-
as will be displayed simultaneously with video streams. The number of connected cameras is of less importance in
this case.

Monitor resolution should be set to Full HD (1920x 1200) or higher. Setting a lower resolution may result in some descriptions
not being displayed.

The best solution is to buy a computer from our offer with installed software and licenses. The units are designed
for continuous operation.

WARNING!

Controllers with NOVUS MANAGEMENT SYSTEM AC should work in separate physical network (switch, network
card) or separate VLAN. This will help to avoid interference between access control system and other devices
operate in network. If the program supports only access control system and television surveillance, we are rec-
ommend to use separate network cards to communicate with access control system and television surveillance
devices.

The following are approximate parameters of computer units designed for NOVUS MANAGEMENT SYS-
TEM AC software.

Minimum configuration of a PC working as a server

1. CPU Intel i3 10-generation or newer (other CPUs are possible, but bear in mind that they have not
been tested with the software).

2. RAM DDR4 or newer 16 GB operating memory.
3. Operation system Windows 10 loT 64 bit.

4. Network card 1 Gb/s (Recommended additional network card 1Gbps, access control system should

work in a separate network)
5. Sound card
6. System disk - SSD 128 GB or more.

7. Graphics card - GeForce GTX 1050 or later (it is possible to use other graphics chips that support a res-
olution of min. 1920x1080, but keep in mind that they have not been tested with the software).

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Recommended configuration of a PC working as a server

1. CPU Intel i7 11-generation or later / Intel Xeon Silver third generation or later (it is possible to use oth-
er CPUs, but keep in mind that they have not been tested with the software).

2. RAM DDR4 or newer 16GB ECC operating memory.

3. Operation system Windows 10 loT 64 bit.

4. Network card 1 Gb/s, 3 pieces (the access control system should operate on a separate network).
5. Sound card.

6. System disk SSD 256 GB or more.

7. Graphics card - GeForce GTX 1050 or later (it is possible to use other graphics chips that support a res-
olution of min. 1920x1080, but keep in mind that they have not been tested with the software).

Minimum configuration of a PC working as a client

1. CPU Intel i3 10-generation or newer (other CPUs are possible, but bear in mind that they have not
been tested with the software).

2. RAM DDR4 or newer 8 GB operating memory

3. Operation system Windows 10 Pro 64 bit, Windows 11 Pro 64 bit, Windows 10/11 loT 64 bit.
4. Network card 1 Gb/s.

5. Sound card.

6. System disk - SSD 64 GB or more.

7. Graphics card - GeForce GTX 1050 or later (it is possible to use other graphics chips that support a res-
olution of min. 1920x1080, but keep in mind that they have not been tested with the software).

Recommended configuration of a PC working as a client

1. CPU Intel i7 11-generation or later / Intel Xeon Silver third generation or later (it is possible to use
other CPUs, but keep in mind that they have not been tested with the software).

2. Pamieé operacyjna RAM DDR4 lub nowsza 16 GB.

3. Operation system Windows 10 Pro 64 bit, Windows 11 Pro 64 bit, Windows 10/11 loT 64 bit.
4. Network card 1 Gb/s.

5. Sound card.

6. System disk - SSD 128 GB or more.

7. Graphics card - GeForce GTX 1050 or later (it is possible to use other graphics chips that support a res-
olution of min. 1920x1080, but keep in mind that they have not been tested with the software).

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.2 Licenses

The use of NOVUS MANAGEMENT SYSTEM ADVANCED CONTROL requires registration and the purchase of appro-
priate licenses. The method of licensing in version 6 has been created so that it allows you to accurately match the
number of licenses needed to the characteristics of each object. Also, additional licenses can be purchased to the
system at any time to expand it or increase its functionality. The number of devices that can be connected to the
NOVUS MANAGEMENT SYSTEM AC server is the responsibility of the NOVUS MANAGEMENT SYSTEM AC PKT LIC
v5 license for license points. They are sold per 1 point or in packs of 10 points. Each device added to the server
consumes a specific number of license points. You must purchase a license for the number of license points to con-
nect all the intended devices to the server.

As a standard, one operator station can connect to NOVUS MANAGEMENT SYSTEM AC server version 6.

To increase the number of workstations, purchase the appropriate number of licenses NOVUS MANAGEMENT SYS-
TEM AC KL1 v5

Incorporating time and attendance functionality is done using NOVUS MANAGEMENT SYSTEM AC RCP v5 license,
this license also supports 10 users. In order to increase the number of users of the Time & Attendance function, it
is necessary to purchase the appropriate number of NOVUS MANAGEMENT SYSTEM AC URCP v5 or NOVUS
MANAGEMENT SYSTEM AC URCP 100 v5 or NOVUS MANAGEMENT SYSTEM AC URCP 500 v5 or NOVUS MAN-
AGEMENT SYSTEM AC URCP 2000 v5 licenses.

Enabling the RCP Event Export report functionality requires the NOVUS MANAGEMENT SYSTEM AC Raport zdarzen
RCP 365 v6 license.

Enabling the license plate recognition functionality is done using NOVUS MANAGEMENT SYSTEM AC LPR v5 li-
cense, this license also allows the support of 10 vehicles. To increase the number of vehicles supported by the li-
cense plate recognition function, purchase the appropriate number of NOVUS MANAGEMENT SYSTEM AC ULPR v5
licenses or NOVUS MANAGEMENT SYSTEM AC ULPR 100 v5 or NOVUS MANAGEMENT SYSTEM AC ULPR 500 v5
or NOVUS MANAGEMENT SYSTEM AC ULPR 5000 v5 or extension NOVUS MANAGEMENT SYSTEM AC ULPR OP v6
that disables the limitation of the number of vehicles.

For systems operating in distributed mode, purchase a NOVUS MANAGEMENT SYSTEM AC SRV v5 license to ena-
ble muliservers. It allows you to operate multiple locations from a single interface of NOVUS MANAGEMENT SYS-
TEM AC. The license must be purchased for each server that is part of a multiserver (distributed) system.

There are also available extensions NOVUS MANAGEMENT SYSTEM AC NMS VSS OP, which causes the system do
not charge license points for added NOVUS MANAGEMENT SYSTEM VSS devices and NOVUS MANAGEMENT SYS-
TEM AC KaDe OP v6, which causes the system do not charge license points for added KaDe access control devices.

License activation needs previous registration of NOVUS MANAGEMENT SYSTEM AC program.

Registration is done from the program itself. It is required that the computer from which we perform registration
has access to the Internet (on-line registration). In case of lack of access to the Internet on the computer unit for
which we want to perform registration, it is possible to perform off-line registration consisting in generating a spe-
cial file, transferring it to a computer with access to the Internet, registering it on a dedicated website, and then
using the resulting file on the computer unit for which we want to perform registration.

A trial license for the program (TRIAL) is also available, its duration is 60 days. It includes full functionality and a limit of
500,000 license points, 500,000 RCP users, 500,000 LPR vehicles and 100 operator stations. For detailed information, please
contact the sales department of AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.3 Software installation

To run the installation process, click on the NOVUS MANAGEMENT SYSTEM AC_full_X.XX.XXX.exe file or the Run
command from the context menu. In order to obtain the installation version of Novus Management System AC
software version 6, please contact the sales department of AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0. or purchase
a dedicated USB media (price list item: NOVUS MANAGEMENT SYSTEM AC USB).

Additional licenses to increase the capacity of the system are available in the price list and can be purchased
from the sales departments and added to the system according to the procedure described later in this manual
(System tab).

After running the NOVUS MANAGEMENT SYSTEM AC installer, the window shown below will appear on the
screen. Select the language of the installer from the drop-down list and confirm with OK.

Jezyk instalagji x Jezyk instalacji x

Wybierz jezvk uzywany podczas instaladi:

Endlish e

User License will be displayed, which need confirmation after reading to pass to the next installation step. After
checking I accept the agreement checkbox click Next.

Setup *
License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

FEE-BASED LICENCE AGREEMENT s
for “NOVUS MANAGEMENT SYSTEM™ AC version

We hereby inform that the installation and use of “Novus
Management System”™ AC version software indicates automatic
acceptance of the terms of this Licence Agreement on behalf of
the Licensee — User. The Manufacturer informs that the use of the
Software tnay not be available in certain countries and languages.
If vou do not agree to the terms of this License Asreement “

@I accept the agreement
{_)1 do not accept the agreement

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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In the following windows, select the installation path of the program. You can edit the default path in the text
box or select from the directory tree when you click Browse... and confirm with OK. After selecting NOVUS MAN-
AGEMENT SYSTEM AC installation path, click the Next to proceed to the next installation step.

Setup *

N

Select Destination Location
Where should NOVUS MANAGEMENT SYSTEM AC be installed

Setup will install NOVUS MANAGEMENT SYSTEM AC in
the following folder

To continue, dick Mext. If you would like to select a different folder, dick Browse.

C: \Program Files (x86) NOVUS MANAGEMENT SYSTEM AC Browse...

At least 588, 2 MB of free disk space is required.

< Back Cancel

Browse For Folder x
Select D¢

where| Select a folder in the list below, then dick OK.

—  |C:\Program Files (x86) NOVUS MANAGEMENT SYSTEM AC | =

v ig Dysklokalny (C) ~
SWINDOWS.~BT
1fel7a8cTbf6d924e3f37853f035513
AMD
28807580c189257b19
edgeport drivers
inetpub
Intel

To con

KaDe Premiurm Plus I
OnelriveTemp
Perflogs

Pliki programéw (x86)

M rirmimn Cilme

At leas

Cancel

At this stage of the software installation, select its range. There are three options available in the drop-down list:

. Full installation - installs both NOVUS MANAGEMENT SYSTEM AC server and the client application

. Basic installation - installs only the client application which must be connected to the NOVUS MANAGE-

MENT SYSTEM AC server on another computer

o User installation - installs the components selected by the user by checking the appropriate check-boxes

After selecting the installation range, click Next.

Setup x

Select Components
Which components should be installed?

N

Select the components you want to install; dear the components you do not want to
install. Click Mext when you are ready to continue.

Full installation ~

MNMS AC Client 133,8 MB

MMS AC Server 169,1MB
Current selection requires at least 304,0 MB of disk space.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
All rights reserved

Setup X

N

Full installation ~

Select Components
Which components should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Mext when you are ready to continue.

tallatio
Compact installation
Custom installation

Current selection requires at least 304,0 MB of disk space.

< Back

Cancel
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At the database configuration stage, select one of three options from the drop-down list below.

Setup

Option:

Authentication: Existing local installation
Existing remote installation

Address/Mame: 127.0.0.1

S0L instance name: MM5_DB

Database name:

Setup

Database configuration
Connection configuration

Option: |E)cish'ng local installation w |
Mew local installation

Authentication: Existing local installation
Existing remote installation

Address/Mame: 127.0.0.1

SQL instance name: NMS_DB

Database name:

The new local installation - installs the SQL Server on the computer, creates a new SQL instance and database with

the names specified in the text boxes.

Existing local installation - this option can be selected if SQL Server is already installed on the computer; creates a
new SQL instance and database with the names specified in the text boxes; if you choose to authenticate through

Database configuration
Connection configuration

Setup *
Database configuration
Connection configuration
Option: New local installation ~
Authentication: Windows authentication
Address/Mame: 127.0.0.1
SQL instance name: MNMS_DB
Setup X
Database configuration
Connection configuration

Option:
Authentication:
AddressMame:
SQL instance name:

Database name:

Existing local installation w

|Windows authentication ~ |
Windows authentication

5QL Server authentication

NMS_DE

SQL server, you must provide the login information used to confirm access to the SQL server.

Existing remote installation - allows you to connect NOVUS MANAGEMENT SYSTEM AC server to the SQL Server
installed on another computer on the network; creates a new SQL instance and database with the name specified
in the text boxes on the SQL Server with specified in Address/name field IP address; for the applicable SQL Server

authentication you must provide the login information used to confirm access to the remote SQL Server

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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J Browse For Folder X
Select Si I @
Where| Selecta folder in the list below, then dids OK. im
+ [NOVUS MANAGEMENT SYSTEM AC | b
J Microsoft SOL Server 2008 ~ BEe.
—— Microsoft SQL Server 2012
To con Microsoft SOL Server 2017 1
Microsoft SQL Server Tools 17
@ MNarzedzia administracyjne systemu Windows E
Marzedzia pakietu Microsoft Office
Motepad++
MNPort Administration Suite
Panasonic
Platan
ReMamer
Dlzderen
Clesimm &7
Cancel

Cancel

After you have configured the database, click OK to move to the next step where you should decide on the name of
the shortcut folder on the Start menu, and when you click Next, decide to create NOVUS MANAGEMENT SYSTEM

AC application shortcut and automatic startup when the system is started by selecting or clearing the appropriate
check boxes.

Setup x Setup x
Select Additional Tasks Ready to Install
Which additional tasks should be performed? Setup is now ready to begin instaling NOVUS MANAGEMENT SYSTEM AC on your
computer,
Select the additional tasks you would like Setup to perform while instaling NOVUS Click Install to continue with the installation, or dick Back if you want to review or
MAMAGEMENT SYSTEM AC, then dick Next. change any settings.

Additional shortcuts: Setup type:
o Full installation
. Selected components:
ud
Automatically start NOVUS MANAGEMENT SYSTEM AC NMS AC Client
Automatically start Service Manager NMS AC Server

Additional tasks:
Additional shortcuts:
Create a desktop shortcut
Automatically start NOVUS MAMAGEMENT SYSTEM AC
Automatically start Service Manager

Back Cancel Back Instal Cancel

After pressing Next button, you will see the installation summary window with previously selected settings. Until

this step you can go back to the previous steps of configuring the installation using Back button. If the summary
settings are correct, click Install.

At this point, after selecting the location and names, the proper software installation process begins.

At the beginning, the SQL database will be installed according to the option you chose, and then the NOVUS MAN-
AGEMENT SYSTEM AC application. If your computer is not connected to the Internet, you may be prompted to
check for available updates during the installation of the SQL database, and then you must ignore it and click Next.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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e installation of the NOVUS MANAGEMENT SYSTEM AC application on

Decompressing SQL Server 2022...

English

T SQL Server 2022 Setup

Install Rules

Setup rules identify potential prot
can continue,

Global Rules

Product Updates

Install Setup Files

Install Rules

Installation Type

License Terms

Azure Extension for SQL Server

Feature Selection

Feature Rules

Instance Configuration

Server Canfiguration

Database Engine Configuration

Feature Configuration Rules

Installation Progress

Complete

# SQL Server 2022 Setup

Azure Extension for SQL

Azure Extension for SQL Server is

Global Rules

Product Updates

Install Setup Files

Install Rules

Installation Type

License Terms

Azure Extension for SQL Serv...
Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules
Installation Pregress

Complete

Cancel

blems that might occur while running Setup. Failures must be corrected before Setup

Operation completed. Passed: 4. Failed 0. Warning 1. Skipped 0.
Hide details << Re-run

View detailed report

Result Rule Status.
@ | Machine Learning Server shared feature support Passed
@ | Consistency validation for SGL Server registry keys Passed
@ | Computer domain controller Passed
A\ | Windows Firewall Warning
@ | Microsoft NET Framework 4.7.2, or newer, is required Passed
<Back Next > Cancel

Server

required to enable Microsoft Defender for Cloud, Purview, and Azure Active Directory,

Toinstall Azure extension for SQL Server. provide your Azure
account or 3 service principal to authenticate the SQL Server
instance to Azure. You also nesd to provide the Subscription 1D,
Resource Group, Region, and Tenant ID where this instance will be
registered. For more information for each parameter, visit
https://aka.ms/arc-sql-server.

Use A

re Login

Use Service Principal

Azure Service Principal ID* I ]

Azure Service Principal Secret® I ]

Azure Subscription ID*

Azure Resource Group®

Azure Tenant ID*

\ |
\ |
Azure Region® I |
\ |
Proxy Server URL (optional) I ]

< Back MNext » Cancel

# saL Server 2022 Setup

Product Updates

Always instell the latest updates to enhance your SL Server security and performance.

Global Rules
Product Updates
Install Setup Files
Install Rules
Installation Type

License Terms

Azure Extension for SQL Server

Feature Selection

Feature Rules

Feature Configuration Rules

Installation Progress

Complete

License Terms

(@ There areno updates for SOL Server found enline.

Read our privacy statement online

Leam more about SOL Server preduct updates

<Back Next > Cancel

To install SOL Server 2022, you must accept the Microsoft Software License Terms.

Global Rules
Product Updates

Install Setup Files

Install Rules

Installation Type

License Terms

Azure Extension for SOL Server
Festure Selection

Festure Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Festure Configuration Rules
Installation Progress

Complete

5 SQL Server 2022 Setup

Feature Selection

SQL Server 2022 Express Edition

YOU MUST ACCEPT THE SOFTWARE LICENSE TERMS. SEE BELOW. Please
read the full license terms provided at (aka.ms/useterms).

DATA COLLECTION. The software may collect information about you and your
use of the software and send that to Microsoft. Microsoft may use this
information to provide services and improve Micrasoft's products and services.
Your opt-out rights, if any, are described in the product documentation. Some
features in the software may enable collection of data from users of your
applications that access or use the software. If you use these features to enable
data collection in your applications, you must comply with applicable law,
including getting any required user consent, and maintain a prominent privacy
policy that accurately informs users about how you use, collect, and share their
data. You can leam more about Microsoft's data collection and use in the
product documentation and the Microsoft Privacy Statement at

ttncelnn mirracaft cam falink 1 inkld ~51920 Vau anraa ta ramnhs with all

=]
Print

18 | accept the license terms and  Privacy Statement

SQL Server transmits information about your installation experience as well as other usage and
performance data. Azure Arc connection also transmits the configurstion data to allow you to manage
and protect your SQL Server instance sing Azure Portal and services. To leam more about data
processing and privacy controls, and to tum off the cellection of certain information, see the

documentation

Select the Express features to install

Global Rules

Product Updates

Install Setup Files

Install Rules

Installation Type

License Terms

Azure Extension for SQL Server
Feature Selection

Feature Rules

Instance Configuration

Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

< Back Next > Cancel
- o x
@ Looking for Reporting Services?  Download it from the web

Festures; Feature description:

atabase Engine Services
[ 5QL Server Replication

Shared Features

Redistributable Features

The configuration and operation of each
instance festure of a SQL Server instance is
isolated from other SQL Server instances, SQL
Server instances can operate side-by-side on
the same computer,

Brerequisites for selacted festures:

Already installed:
‘Windows PowerShell 3.0 or higher
Microsoft Visual C++ 2017 Redistributable

Disk Space Requirements

Drive C: 994 MB required, 280261 MB available

Select Al Unselect All

Instance root directory: C:\Program Files\Microsoft SOL Server\

Shared feature directory: rogram Files\Microsoft SOL Server

Shared feature directory (x36): rogram Files (x86)\Microsoft SOL S

<Back Next > Cancel

At this stage, in the next windows, click Next button and in the License Terms window, check the box for acceptan-
ce of the license (I accept the license terms and Privacy Statement). In the Azure Extension for SQL Server window,
clear the Azure Extension for SQL Server option.
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Specify Database Engine

security mode, data directories and TempDB settings.

Global Rules
Product Updates

Server Configuration Data Directories TempDB  User Instances FILESTREAM
Install Setup Files Specify the authentication mode and administrators for the Database Engine.
Install Rules Authentication Mode
LicensElienys @ Windows authentication mode
Feature Selection N - - .

O Mixed Mode (SQL Server authentication and Windows authentication)
Feature Rules
Instance Configuration Specify the password for the SQL Server system administrator (sa) account.
Server Configuration
Database Engine Configuration

Feature Configuration Rules

Enter password:
Confirm password:

Installation Progress Specify SQL Server administrators

Complete

I sql Server 2022 Setup . [=
Instance Configuration
Specify the name and instance ID for the instance of SOL Server. Instance |0 becomes part of the installation path.
Install Rules ) Default instance.
Featme seecmno O Namedinstance:  hws_08
Feature Rules
Instance Configuration
Server Configuration lnstance I hevis_DB
Datsbase Engine Canfiguration
Feasture Configuration Rules
Installation Progress SOL Server directony:  C\Progr SO Servert MSSOL15.MMS_DB
Complete
Irstalled instances:
| Instance Hame Instance 10 Features Edition Version
< Bk et » Cancel
% saL Server 2022 Setup - a X
Datab Engine C

NIENT\SYSTEM SQL Server administrators
LKASJT\Ryszard Sobierski (Ryszard Sobierski) have unrestricted access
to the Database Engine.
Add CurrentUser | | Add.. || Remove
< Back Next > Cancel
% SQL Server 2022 Setup - [u} X
Complete
Your SQL Server 2022 installation completed successfully with product updates.
|FilpsraltRuies Information about the Setup operation or possible next steps:
| Feature Selection
| Feature Rules Eeabire Stat
e & Database Engine Services Succeeded
[ — {2 QL Server Replication Succeeded
| Server Configuration 1@ saL Browser Succeeded
| Database Engine Configuration 1@ saL writer Succeeded
| Feature Configuration Rules
| Installation Progress
| Complete
Details:
Install successful
|
Summary log file has been saved to the following location
Ci\Program Files\Microsoft SOL Server\150\Setup Bootstrap\Log\ 20230424 143 DESKTOP-
3UNQJHT 20230424 143648.5¢
Close

Global Rules

Product Updates

Install Setup Files

Install Rules

License Terms

Feature Selection

Feature Rules

Instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

% sQL Server 2022 Setup

Installation Progress

| Install Rules

| Feature Selection

Feature Rules
Instance Configuration

| Server Configuration

| Database Engine Configuration

Feature Configuration Rules
Installation Progress
Complete

T sqL Server 2022 Setup

Server Configuration

Specify the service accounts and collation configuration.

- o X
Service Accounts  Collation
Microsoft recommends that you use a separate account for each SQL Server service.
[ senice Account Name Password Startup Type

SQL Server Database E NT Service\MSSQLSNMS... |
SQL Server Browser NTAUTHORITV\LOCALS... | Dissbled
(0 Grant Perform Volume Maintenance Task privilege to SQL Server Database Engine Service

This privilege enables instant file initialization by avoiding zeroing of data pages. This may lead
to information disclosure by allowing deleted content to be accessed.

Click here for details

<Back Next > Cancel
= o X
Install_sql_diag_Cpu64_Action : . Publishing product i
Next > Cancel

In the next steps of the installation, steps are performed according to the list on the right side of the window.

When the SQL database installation is successfully completed, the Complete window will show that this part of the

installation has been successfully completed. Then click Close.
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The installer will go through the process of installing the required components of NOVUS MANAGEMENT SYSTEM

AC, which takes a few moments.

Instalacja
Poczekaj, az instalator zainstaluje aplikacje NOVUS MANAGEMENT SYSTEM AC na
komputerze.

Dekompresja plikow...
C:\...\Temp\js-APKNI. tmp\NOVUS MANAGEMENT SYSTEM AC_update_5.00.035.exe

| Anuluj ]

After installing the application, the information window shown below appears. You can start NOVUS MANAGE-
MENT SYSTEM AC immediately by clicking the Close button with the Run NOVUS MANAGEMENT SYSTEM AC appli-
cation checkbox checked at the same time. Unchecking this box and clicking the button will result in exiting the
installer without running the application. Checking the Run Service Manager box will result in an icon appearing in
the "Tray" window in the lower right corner of the screen to stop or start the NOVUS MANAGEMENT SYSTEM AC

Service.

Completing the NOVUS
MANAGEMENT SYSTEM AC Setup
Wizard

Setup has finished installing MOVUS MAMAGEMENT SYSTEM AC
on your computer,

Click Finish to exit Setup.
INETE
H Launch MOVUS MAMAGEMENT SYSTEM AC

H Launch Service Manager
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ATTENTION!
After installing the program server, you need to change the startup type of the SQL Server. To do this, search
for “Services” in the search bar on the Windows 10/11 taskbar.

& Senices - 0 x
Best match File Action View Help
=2 HEcE Hm/ 80w
Service: -
 Services -3 & e o) |
SQL Server (NMS_DB) Name . Description  Status  Startup Type Log On As
Servicas Sonth 16, Software Protection Enables the .. Automatic (Delayed Start, Trigger Start)  Network Service
ﬁet::i::; &) Spot Verifier Verifies pote. Manual (Trigger Start) Local System
Restart the service # Rt P: Running
G, SQL Server Agent (NMS_DB)  Executes jo. Disabled Network Service
G SQL server Browser Provides 5Q. Disabled Local Service
Descii 3
escription: =
@ open Provides storage, processing and 6;5QL Server CEIP senvice (N CEIP service.. Running  Automatic (Delayed Start) NT Service\SQLTEL..
controlled access of data, and rapid 4 SOL Server USS Wiiter Provides th.. Running  Automatic Local System
G Run as administrator transaction processing. ; SSDP Discovery Discoversn.. Running  Manual Local Service
&), Standardowa ustuga kolekt... Ustuga zbier Manual Local System
D openfile location 6. State Repository Service Provides re..  Running  Automatic Local System
5 s 16, stll Image Acquisition Events Launches a.. Manual Local System
: & storage Senvice Provides en.. Running  Automatic (Delayed Start, Trigger Start)  Local System
£ Pinto taskbar G Storage Tiers Management  Optimizes t.. Manual Local System
16}, Synchronizuj hosta 4efd1cS  This service... Running  Automatic (Delayed Start] Local System
& sysMain Maintains a.. Running  Automatic Local System
&), System Event Notification .. Monitorssy.. Running  Automatic Local System
G System Events Broker Coordinates... Running  Automatic (Trigger Start) Local System
&) Tesk Scheduler Enablesaus.. Running  Automatic Local System
{6, TCP/IP NetBIOS Helper Provides su.. Running  Manual (Trigger Start) Local Senvice
G Telephony Provides Tel.. Running  Manual Network Service
G Tt Input Management Ser... Encblestext.. Running  Automatic (Tiigger Start) Local System
& Themes Provides us.. Running __Automatic Local System
Extended  Standard

Find the service SQL Server (NMS_DB) and change the startup type from Automatic (Delayed Start) to Automatic,
then confirm by clicking OK.

SQL Server (NMS_DEB) Properties (Local Computer) x

- i Services -0
General |ogOn Recovery Dependencies
| Flle Action View Help

Servicename:  MSSQLSNMS_DB e BELE PEonn
2. Services (Local) . Services (Local)

Display name: SQL Server (NMS_DB) -

5QL Server (NMS_DB) Neme Description  Status  Startup Type Log On As

) Provides storage, processing and controlled access €}, Software Protection Enables the ... Automatic (Delayed Start, Trigger Start)  Network Service
Description - . " Stop the service &, Spot Verifier Verifies pote. Manual (Trigger Start) Local System
of data, and rapid transaction processing. Pause the service ¢
Restart the senice —) Running Automatic

QL Server Agent (NMS_DB) ~ Executes jo. Disabled Network Service
QL Server Browser Provides 50 Disabled Local Service
QL Server CEIP service (N...  CEIP service.. Running  Automatic (Delayed Start) NT Service\SQLTEL.
QL Server VSS Writer Provides th.. Running  Automatic Local System
SDP Discovery Discoversn.. Running  Manual Local Service

Path to executable: Description:
"C:\Program Files“\Microsoft SQL Server\MSSQL16. MMS_DB'\MSSGQL\Binr Prnvldpe; storage, processing and

controlled access of data, and rapid
transaction processing.

Startup type: |A|_rtomatic i

tandardowa usluga kolekt...  Ushuga zbier. Manual Local System

tate Repository Service Providesre..  Running  Automatic Local System

till Image Acquisition Events Launches .. Manual Local System

torage Service Provides en.. Running  Automatic (Delayed Start, Trigger Start]  Local System

torage Tiers Management  Optimizes t.. Manual Local System

Service status: | Synchronizuj hosta 4ef91c5  This service .. Running  Automatic (Delayed Start) Local System
SysMain Maintains .. Running  Automatic Local System

St Stop Pause e jystem Event Notification S... Monitors sy.. Running  Automatic Local System

ystem Events Broker Coordinates... Running  Automatic (Trigger Stert) Local System
ask Scheduler Enablesaus.. Running  Automatic Local System

You can specify the start parameters that apply when you start the service

051 45 £ 51 401 81 45 51 45 45 5 46 1 451 4501 5 45

from here } TCP/IP NetBIOS Helper Providessu.. Running  Manual (Trigger Start) Local Service
&, Telephony Provides Tel.. Running  Manual Network Service
2l Text Input Management Ser... Enablestext.. Running  Automatic (Trigger Start) Local System
L Themes Provides us.. Running__Automatic Local System

', Extended /{ Standard

Crcel | son

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

All rights reserved 28



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

2.4 Program update
ATTENTION!

Direct upgrade of MANAGEMENT SYSTEM AC from version 4 to version 5/6 is not possible. Performing such an
upgrade may damage the database.

To upgrade version 4 to version 5/6, perform an intermediate upgrade to version 4 to version 4.03.01 using the
NMS AC_update_4.03.01.exe file. For more information on the subject, contact the sales department or technical
support department of KD or VSS AAT SECURITY SYSTEMS Ltd.

Before updating from version 6.00.004 to version 6.01.039 or later, an intermediate update to version 6.00.012
must be performed.

Upgrading from version 6.01.039 to the newer version 6 can be done directly, without intermediate upgrades.
Upgrade files for higher versions of the program are named:
NOVUS MANAGEMENT SYSTEM AC_update_X.XX.XXX.exe.

To perform the upgrade, follow the same steps as described in the section on program installation.
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2.5 Running the program

After installing NOVUS MANAGEMENT SYSTEM AC software, the icon shown below will appear on the desktop
by default, and the NOVUS MANAGEMENT SYSTEM AC group will be created in the Windows start menu. You
can use them to launch the program.

Launching the program results in the appearance of the login screen. In its central part is the login window. In the
Server section, you can select the NOVUS MANAGEMENT SYSTEM AC server to connect to. The installed NOVUS
MANAGEMENT SYSTEM AC Client application allows you to connect to one arbitrary server. The server applica-
tion works as a service and is started by default with the start of Windows. Thanks to this, you can connect to it
and log in from any client station within the network. The server service connects to the system's SQL database.
The icon next to the checkbox highlighted in the figure below opens the Server List. Enter the operator's login
information in the Login and Password fields. The login of the default operator is root, while the password is
pass. In order to prevent unauthorized access toS the system, it is recommended to change this password during
setup. This action will be described later in the manual. The Exit button in the lower right corner closes the pro-
gram.

Log-in
Access server  Server 2961 v 'ﬁ G———
Login Enter your login here_.
Password Enter your password here. Password Enter your password here...

FORBOT PASSWORD?

The access server list window allows you to add, delete and configure NOVUS MANAGEMENT SYSTEM AC serv-
ers to which the operator station can be connected. When adding a server, enter its IP address and port number
(default is 1030). The server name will be downloaded automatically after the connection is established. For add-
ed servers, it is also possible to enable the autologing function.

Access servers

Name Address Port Autologin

Server 2302 127.0.0.1 1030 Set _ Autolog settings

192.168.0.0 1032 Set

Add server A0 REMOVE _ Remove server
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After clicking the Set/Autologin button, it is possible to set the name of the operator and the password for the
automatic login of the operator added to the system immediately after starting the program.

— Set autologin slogin

Server 2302 l I

Login

Password

LOGIN REQUIRED

CANCEL

Please note that the autolog function is only available to operators assigned to groups with the "Autolog availa-
ble" permission.

After clicking the FORGOT PASSWORD? button, it is possible to recover the Operator password for the system
(works after prior configuration)."

Reset password

Forgot password?

Acode to reset your password will be sent to the provided email address.

Enter your email

BACK TO LOGIN

ATTENTION! This function works only after configuring the outgoing mail server in the System/Server Settings tab
and setting the operator's email address in the System/Groups and Operators tab.

[E\EEll Users  Diagnostics

Current warnings limit = 2000 [+
GENERATE ONE-TIME
Unconfirmed warnings limit = 2000 %
Firstname
I Qutgoing mail SET I Lastname
Sending service packet Title
Video encrypted Department
IE‘.1&H t I
API port - 8000 @+
Street L
HTTPS v
City
Postal cod
Zones
Counts
Door state verification vl @ Descriptior
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The operator recovers the password by entering their assigned email address, to which a six-digit code will be sent.
The email is sent automatically after proceeding to the code entry window.

Reset password Reset password

1 A 1 2

Enter verification code
Forgot password?

Please enter the 6-digit verification code that we just sent to your email
A code to reset your password will be sent to the provided email address.

jakub kucharski@aat.p

DIDN'T RECEIVE THE EMAIL? CLICK TO RESEND

SEND BACKTOLOGIN

BACK TO LOGIN

Reset password

1 2 — —

Enter verification code

er the 6-digit verification code that we just sent to your emai

Hello Kuba,
a password reset for your NOVUS MANAGEMENT SYSTEM AC account.
4
This code is valid for 15 minute:
conmmue
oo
f you did not ask to reset your password, you can ignore this email and your password will remain unchanged.

After correctly entering the six-digit code, the operator can change their password according to the specified requi-
rements.
Once confirmed, the password is updated.

Reset password Reset password

1 2 3 —

Set new password Password changed

Your password has been changed successfully
Password Fkkd A AR A K
Password requirements
"
od
Repeat password FkkAAIAAK
BACKTO LoGIN
RESET PASSWORD

BACK TO LOGIN

ATTENTION! If the email with the code is not delivered, click DIDN’T RECEIVE THE EMAIL? CLICK TO RESEND.
If the email still does not arrive, check the SPAM folder in your mailbox.
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After you enter your name and password and click on the LOGIN button, you may see the message SERVER IN
STARTING UP at the bottom of the window. This means that you should wait as the server service is starting up

(e.g. after a reboot).

Log-in
Access server -a-
Login root
Password Y1111
Nl I X
SERVER DURING STARTUP
SR B e ]

In an analogous situation, the message SERVER IS NOT RESPONDING may appear at the bottom of the window.
This means that the server service has been stopped for some reason. You should then start the service manually
using the Task Manager/Services window in Windows or by running the start.cmd script available in the applica-

tion folder.
Log-in
Access server ﬂv
Login root
Password YL Y)
+ s 0o

SERVER IS NOT RESPONDING. CHECK ADDRESS AND PORT OR NETWORK. CONNECTION.
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After entering the correct login credentials, the Quick Start window shown below will appear on the screen

Quick start
System configuration m Il |I |
ADD HEW DEVICE CHANGE DOOR DOOR OPERATIONS
SETTINGS
- BN 8
GEmeNT Users and cards () (F)
ADD MEW CARD ADD NEW ACCESS ADD NEW USER
GROUP
=] |
Reports @
GEMERATE REFORT CREATE REPORT VIEW REPORTS
TEMPLATE

+  Don't show this again

The Quick Start window contains nine shortcut icons for the most frequently used system options from three

subject groups:

1. System configuration

o Add nee device - opens the window for adding devices to the system

o Change door settings - quickly opens the door settings details tab of the controllers added to the system
o Door operations - quickly opens the tab of operations possible on doors added to the system
2. Users and cards

o Add new card - opens the window for adding cards to the system

. Add new access group - quickly opens the Access Groups tab and adds a new access group

o Add new users- quickly opens the Users tab and adds a new user

3. Reports

. Generate report - opens event list window where we can view and execute event report

o Create report template - opens the Events/Automatic Reports window

. View reports - opens the Files on Server tab in the Events section

Selecting the Don't show this again checkbox detailed in the above figure causes the Quick Start window not to
be automatically displayed when NOVUS MANAGEMENT SYSTEM AC is started. The Exit button closes the Quick
Start window.
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2.6 Operator screen and navigation in the program window

The operator's console is a graphical user interface that allows interaction with the NOVUS MANAGEMENT SYS-

TEM AC.
1 23 456 78910
aw 3 E EOB ACO_

m%"ﬁ" Q & System &% Configuration @ Templates 222 Panels %F Events £ Time and attendance © 150947 {8 08.07.2025

Devices  Company structure  Event parameters  Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables ~ Zones Interlock zones  Vehicles  LPR Zones

Devices PRREEISE Operations  Informations

Type
Devices Groups
Model
.-

o NVR-6432-H2/F Name NVR-6208-H1/LITE
]

.-

® NVR-4416P16H2/F-II_1 Address

- = \HDR-4316AHD
g Login

B R [FE§ [P =
INENER If—1B '

- 9 NVR6304PAH 1|
]

(5], NVIP2HGT32M/LPR GORA wiazd Password

11

C ('] NVIP-2H-6732M/LPR_DOL_wjazd WWW Port

-
- NVR-4108-H1 RTSP Port

> NVR620BHIALITE

< . NVR-6208-H1/LITE (192.168.60.9)
» - NVR-6208-H1/LItc

Events Port

[
T I 0

L’ v \" 15 Server (MACIELRID) Event method BaseSubscription

I

14/14 State: Connected

Date Description Server Device Operator L

SYSTEM 20 Kuba 2 1

15:49:10, 08.07.2025 Configuration - configuration start Operator: Kuba

11

15:49:10, 08.07.2025 Operator - logged in (127.0.0.1) SYSTEM Kuba

I

1. Options button - opens a new window with two available options: Switch operator and Logout.
2. Screen Lock button - blocks access to the program menu, unlocking requires entering a password T
3. Shows the current server or the list of servers in the group (if created) | e
4, Shows a list of panels with the possibility to open the one selected from the list | ™ -
5. Shows the number of the current monitor B i
6. Saves the current layout of the windows displayed on each monitor L |
7. Quick Start button - opens the Quick Start window. - —
8. Back button - displays the previous window or screen, allowing a quick return to e B—
the previously used view.
9. About application button - opens a window with the software version number and a link to the con- =l

tents of the license
10. Minimize button - minimizes the program NOVUS MANAGEMENT SYSTEM AC window.
11.  Section selection bar - click on the appropriate section to configure or preview options.
12.  Current server time and date.
13.  Tab bar - allows you to move between the various tabs of the selected section.
14. Button to connect/disconnect all devices on the list.

15.  Up/Down Arrows - move devices on the list one position up or down. Holding the mouse allows continunous dragging of
devices until the mouse is released.

16. Button to import a list of devices from a file exported from the NOVUS MANAGEMENT SYSTEM VSS program.
17. Workspace - properties of the item selected in the left window

18.  Refresh button - refreshes the displayed data

19.  Save button - saves the changes made to the system configuration

20.  System log window - displays logs about changes in system configuration and other system events.

21. Button to pin the log window (pin) - allows you to change the display of the log window - either as visible permanently in
the screen area or have the form of a collapsible bar at the bottom of the screen thus increasing the working area (14).
After clicking on this button, the beam can be collapsed. To expand it again, click on:

The bar automatically expands when new events appear in this window, and collapses when clicked in the workspace.

a1 State: Connected
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In the upper-left corner of the start screen, when hovering over the icon, £ a new window appears with

options: Switch operator £ and Logout. [«

; Operator a E
o~
s

Switch operator
Logout [-l-

Logout - logs out the current operator and opens login screen.

Switch operator - after selecting this option, a new window appears with fields for entering the login details of
another operator.

Switch operator

Login Operatorl

Password lo--o--o--o.|

Another option is to display the IP address along with the device name when hovering the cursor over its name in
the Device Tree list. This allows the operator to check the IP address much faster, without having to open the ’s
Details tab.

Devices DEEIi Operations  Informations

Type
Devices Groups

Model

®

- NHDR-4T16AHD ® i Name NHDR-4108AHD
- NHDR-4108AHD @i Address
- NHDR.430¢ NHDR-4108AHD (192.168.40.14) ° it

Login
- NHDRA4108H1 ® i
- NHDR-4116-H2/F ® i Fasswerd
G NVR-4532:H4/F-I ® i WWW Port - 80 | 4
-G NVR6204HI/LITE ® i S N ... B
- NVR-6216-HI/LITE ® a1

— Connecting the device on demand

- NVR-6208-H1/LITE ® i
B NVR-6208PE-HTI ®

[
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2.7 Program menu
The program menu contains two bars.

Main bar:

& System & Configuration @ Templates 222 Panels & Events 8 Time and attendance

& System # Configuration @ Templates Panels %& Events £ Time and attendance

& System  #% Configuration | @ Templates Panels % Events [ Time and attendance

Devices  Company structure  Event parameters ~ Card formats ~ Accessgroups  Cards  Users  Scenarios  Virtual variables ~ Zones Interlock zones  Vehicles  LPR Zone

m@é&w’ k- & System & Configuration @ Templates 52 Panels 48 Events [ Time and attendance

Items and events filters  Time filters ~ Triggers ~ Schedules  Holidays  Zone templates  Video Views

& System & Configuration @ Templates Panels % Events f# Time and attendancq

m@‘&m 3 & System % Configuration @ Templates 252 Panels & Events B Time and attendance

List of events ~ Automatic reports  Files on server  Video export

& System % Configuration @ Templates Panels 4% Events {9 Time and attendance

Groups  Schedules  Calendars  Eventcorrections  Templates  Time and attendance reports ~ Automatic reports  Attendance list

Each tab on the second bar contains further tabs and two windows: the left one with the list of items and the right
one with the settings of the item selected in the left window. For example, in the Configuration / Devices window it
looks as follows:

& System # Configuration | @ Templates Panels % Events @A Time and attendance

Devices  Company structure  Event parameters  Card formats ~ Accessgroups  Cards  Users  Scenarios  Virtual variables  Zones  Interlock zones ~ Vehicles  LPR Zones

PEEIEM Operations  Information

X 5 >
Type DH-KS3024-IP
Devices Groups
J— Name [00-1B-9D-0A-FE-56] KS3024IP
4+ [ 100-18-90-0FE-56] Ks30241P il
- [00-1B-9D-DA-FE-56] Door 1 MAC Address
- [00-18-9D-A-FE-56] Daor 2 P
- [00-18-9D-0A-FE-56] Door 3
Port - +
- [00-1B-9D-DA-FE-56] Door 4
Time to switch to 7 N
- Inputs autonomous mode
- Outputs .
Door quantity
b [T 100-18-9D-0AE7-A8] KS30241P ® i
— Module type
v (2] 1001898 2555DF X11001P o i
Wiegand format
Communication password
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2.8 Icons ant their meaining

Server number

Icon symbol Description Location Icon symbol Description Location
< Back Top bar ﬂ Complete the setup -
... Options Top bar @ Report in CSV Events
E Switch operator Top bar @L Report in HTML Events
[-p- Logout Top bar EA Auto report. Events
(I) About the application Top bar RV 4 Alarm deletion -
ﬁ Quick start Top bar ‘ Alarm -
|:| Monitor selection Top bar Aa Size of letters -
-— Minimize Top bar Error / info -
v Edit panel Top bar G Refresh Configuration
5 Return to Top bar Save Configuration
configuration
+ Add Configuration
2 Lock screen Top bar . &
- ) ﬂ Delete Configuration
—] List of servers Top bar
[« Import list Configuration
EEE List of panels Top bar . P &
Save windows on E Export list Configuration
B . Top bar
monitors
n Search Configuration
Q Search Top bar
Clone Configuration
L= 2 Go to panel Top bar
E Reset to defaults Configuration
@ Date Top bar
Set as default Configuration
E Time Top bar
Move up Configuration
X Pin the console -
Move down Configuration
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2.9 Keyboard shortcuts and key combinations

The software NOVUS MANAGEMENT SYSTEM AC supports keyboard shortcuts similar to those in Windows. They
allow quick navigation through the interface, selecting items, and performing basic operations without using the
mouse. Below is a list of supported key combinations and their functions.

Combination Usage Action
CTRL Hold Allows selecting multiple separate items in a list
SHIFT Hold Allows selecting multiple items in a continuous range
TAB Press Move to the next element

TAB + SHIFT Hold SHIFT, press TAB Move to the previous element

CTRL + TAB Hold CTRL, press TAB Switching between tabs at a higher level (to the next tab)

CTRL + SHIFT + TAB

Hold CTRL+SHIFT, press TAB

Switching between tabs at a higher level (to the previous

tab)
SPACE Press Select/Deselect an item
ENTER Press Move to the next line
ESCAPE Press Cancel or close the window
Arrow keys ”«— — Press Navigate between elements
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Section 3. System configuration

This chapter will discuss the configuration of the NOVUS MANAGEMENT SYSTEM AC system. These are activi-
ties performed by the system installer. The Configuration tab is used for this purpose. It contains a number of win-
dows for adding devices to the system, access levels, cards and users, scenarios and virtual variables, vehicles, LPR
zones and more.

3.1 Devices - Access control - Controllers
We start the configuration process from the Devices tab.

& System % Configuration =@ Templates 222 Panels % Events [ Time and attendance

Devices  Company structure  Event parameters ~ Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables  Zones Interlock zones  Vehicles  LPR Zones

& System  ©f Configuration =@ Templates nels %% Events @ Time and attendance @ 8:57:08 () 08.07.2024

Devices Company structure  Event parameters ~ Card formats ~ Accessgroups ~ Cards  Users  Scenarios  Virtual variables ~ Zones Interlock zones  Vehicles  LPR Zones

i ]
>

Devices  Groups

+ Q T l [,‘, « Access Control  w#) Video Surveillance System  « Time and attendance |« Fire alarm system  w« Other

- add new device Type filter allows you to display a list of devices containing one

- remove or different types of devices

- search
- change order of devices up/down

The system can be configured off-line before connecting to the system at the site, but it is much faster to configure
the process on-line when we have the devices already installed, connected to the power supply and Ethernet ne-
twork. We can then use a search engine, which, after searching the network, will display a list of available devices
along with their address parameters. This procedure will be described in the next section.

Add a new device

This option allows us to add a new device off-line when we cannot use the search engine. After clicking on this
button, a window will appear as on the next page, where we can select the type of device we want to add:

New device Access Control
Access Control
Video Surveillance System
Printer
Time and attendance
1/0 Module IP
Alarm system

Fire alarm system
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After selecting a device for the access control system, a window like the one below will appear:

NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

New device New device
New device Access Control New device Access Control
Series HID Series KS 3000
Type HID X1100 IP Type KDH-KS3024-1P
Name New Controller HID X1100 IP Name New Controller KDH-KS3024-1P
MAC Address 00-00-00-00-00-00 MAC Address 00-00-00-00-00-00
IP 192.168.0.251 IP 192.168.0.245
Port = 3001 Port = 50000 +
Time to switch to . Time to switch to . 5 . &
autonomous mode autonomous mode
Door quantity 2 Door quantity 4
Reader type 0SDP Module type None
Door 1 control type Two-sided Wiegand format Wiegand 26
Door 2 control type Two-sided Communication password
Reader - Secure Channel Code to cancel alarm
Automatic time ™ Automatic time
synchronization synchronization L

- i x _ _ o - _

HID® series 3000 Series

Series - you can select the series of controllers to be added from the drop-down list:
. HID®
. KS 3000
HID® series:
Type - you can select the controller model from the drop-down list:
. HID® Aero® X1100
. HID® Aero® X100
. HID® Aero® X200
. HID® Aero® X300
Name - editable field for entering controller name
MAC - editable field for entering the MAC address of the controller (it is on the sticker on the device).
If you do not know this address at this stage, leave the default one.
When communication is established with a device with an IP address as below, this field will be updated.
IP - editable field for entering the static IP address of the controller
(default for HID® 192.168.0.251 - should be changed to target)
Port - editable field for entering the port number (it is recommended to leave the default value)
Configuration of the door, only for HID® Aero® series - X1100 i X100:
Door quantity - 1 or 2 doors can be selected from the drop-down list depending on the installation requirements.
Reader type - OSDP or Wiegand, depending on the method of communication between the controller and the
readers.

Door control type 1/2 - Two-sided or One-sided controlled, in the case of HID® controllers, we can make a mixed

installation with one-sided and two-sided controlled transitions on a single unit.

Reader Secure Channel - Enable AES-128 encryption between controller and readers - only for OSDP!
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- New device
New device
New device Access Contro v New device Access Control v
Series HID v
Series HID v
Type HID X100 RS v
Type HID X300 RS v
Name New controller HID X100 RS
Controller Master v Name New module HID X300 RS
Baudrate Controller Master [00-18-E-25-55-DF] X1100IP  w
port 1 v
Baud rate
Address v
Port 1 v
Door quantity 2 v
Raadar tuna nane v Address 3 v
HID® series HID® series

Controller master - selection of the controller to which we will connect the modules (X100, X200 i X300)
Port - selection of port 1 or 2 of the RS-485 bus to which the modules are connected (X100, X200 i X300)
Address - RS-485 bus address set on the DIP switches of the modules (X100, X200 and X300) specified in the ran-
ge 0-31

3000 series:

Type - You can select a controller model from the drop-down list:

. KDH-KS3012-IP

. KDH-KS3024-IP

. KDH-KZ3000-IP-U lub M

. KDH-KZ3000FP-IP-U lub M

. KDH-KZ3000-IP-ELV

Name - editable field for entering controller name

MAC - editable field for entering the MAC address of the controller (it is on the sticker on the device).
If you do not know the address at this stage then leave the default one.
When communication is established with a device with an IP address as below, this field will be updated.
IP - editable field for entering the static IP address of the controller
(default for KS30xx 192.168.0.245 - change to target)
Port - editable field for entering the port number (it is recommended to leave the default value)
Door quantity - 1,2 or 4 doors can be selected from the drop-down list depending on the controller model
Module type - from the drop-down list can be selected depending on the controller model:

- KDH-MOD3000INOUT (for controllers KDH-KS3012/24),

- KDH-MOD-30004-ELV i KDH-MOD-30016-ELV (for the KDH-KS3000-IP-ELV controller)
Wiegand format - from the drop-down list select the appropriate format for the reader

Communication password - editable field for entering a 4-digit communication password (0000 - 9999)

Code to cancel alarm - editable field for entering 6-digit alarm reset code

Automatic time synchronization - when this box is checked, the time in the controller will be synchronized

from the server every 4 hours

Options for integrated controllers:

Administrator password - entering programming mode from the keypad (concerns KDH-KZ3000-1P-U and M)

Enabled tamper alarm - activation/deactivation of the tamper alarm (concerns KDH-KZ3000-IP-U and M)

Enabled door magnet alarm - activation/deactivation of the door intrusion alarm (concerns KDH-KZ3000-IP-U

and M. After making the above-mentioned settings, click OK - the program will return to the main configuration
window, and the added device will appear in the list in the right window.
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& Sysiem %% Configuration = @ Templates Panels 4 Events @4 Time and attendance @ 9:02:06 {4 08.07.2024

Devices Information

[ Details

Operations

Aa R 7 Port - +

\%

Time to switch to
Groups - +

Devices autonomous mode

g D [00-18-9D-0A-FE-56] KS30241P

119

Door quantity

I

b [ [00-1890-08£7-A8] KS30241P
Module type

Wiegand format
Communication password
Code to cancel alarm

Automatic time
synchronization

Interlock settings

Name Group 1 Group 2

[00-1B-9D-0A-E7-A8] Door 1
[00-1B-9D-0A-E7-A8] Door 2

[00-1B-9D-0A-E7-A8] Door 3

[00-1B-9D-0A-E7-A8] Door 4

2n State: Connected a

For KDH-KS3012/24-IP controllers, additional fields appear in the lower right window to add the controller's
doors and readers to one or two groups. This applies to the lock function (i.e. mutual control of door leaf status) .
These fields do not appear for the elevator controller.

After all settings have been made, save them by clicking on the floppy disk icon in the lower right corner. A series
of messages about this operation will appear in the system log window and the controller icons will turn green.
Saving can be done once after adding more than one device.

&2 Panels 4% Events £ Time and attendance @ 120605 £ 08.07.2024

& System % Configuration

@ Templates

Devices Details  [OEEINEEEE ]

X7 >
Type
Devices ~ Groups
— Name New Controller KDH-KS3012-1P
[ 100-13-90-0FE-56] KS30241P ° L
(] 100-18-90-08£7-8] KSa0241P ° i MAC Address
- [ po-189£.2555.07 311008 Y .
E New Terminal o
= — Port - +
é New Controller KDH-KS3012-1P 31

I

Time to switch to

autonomous mode - s i
Door quantity 2 v
Module type None v

Wiegand format Wiegand 26

State: No Communication

D’ala VVVVVVVVVVV Op \; VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV S¢ evwrerr V L’Jr’zqdzrerru;). VVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVVV 0 p’ermrmr VVVVVV [
08:19:41, 08.07.2024 Drzwi - ustawienia zostaty wystane na urzadzenie E [00-1B-9D-0A-FE-56] KS30241P / [00-1B-9D-0A-FE-56] Drzwi 4 SYSTEM
08:19:41, 08.07.2024 Drzwi - ustawienia zostaty wystane na urzadzenie E [00-1B-9D-0A-E7-A8] KS3024IP / [00-18-9D-0A-E7-A8] Drzwi 4 SYSTEM
08:19:40, 08.07.2024 Drzwi - ustawienia zostaty wystane na urzadzenie E [00-1B-9D-0A-FE-56] KS30241P / [00-18-9D-0A-FE-56] Drzwi 3 SYSTEM
08:19:40, 08.07.2024 Drzwi - ustawienia zostaty wystane na urzadzenie E [00-1B-9D-0A-E7-AB] KS3024IP / [00-1B-9D-0A-E7-A8] Drzwi 3 SYSTEM
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After saving the settings, the icon status can show one of three situations:

. No communication with the device - gray icon with red field (check address settings or network connection
and power supply)

. Device disconnected by the operator - gray icon with a green field (disable monitoring by moving the slider
on the right to the left, to edit settings or perform service actions)

. Communication correct - green icon
i J, [00-18-0D-0A-F1-87] KS3012IP ® 3
| [00-18-9D-04-FE-56] KS30241P 3
-[7] [00-18-9D-0A-E7-A8] KS3024IP ®a

The controller icon can be expanded by clicking on the black triangle on the line of the main tree and display the
cooperating elements. By selecting the desired element in the expanded list, we can edit its settings

DA Operations  Information

Devices

o rPa X 5 >
Type
Devices Groups
— MName [00-18-90-0A-FE-58] KS3024IP
#]] [00-18-9D-04-FE-56] KS30241P e
-4100-1B-9D-0A-FE-56] Door 1 MAC Address
|—-- [00-1B-9D-0A-FE-56] Reader 1 P
- [00-1B-90-0A-FE-56] Doar 2
Port - +
- [00-1B-90-0A-FE-56] Door 3
_ Time to switch to
- [00-1B-9D-0A-FE-56] Door 4 autonomous mode B -
- Inputs )
Door guantity
- [00-18-9D-0A-FE-56] Input 1
7 Module type
- [00-1B-9D-0A-FE-536] Input 2
- [00-18-9D-DA-FE-56] Input 3 Wiegand format
- [00-18-9D-0A-FE-56] Input 4 Communication password
- Outputs
I Code to cancel alarm

This includes such elements as doors, readers, input lines and control outputs. After selecting a selected element, its
settings are displayed in the right window and can be edited. The selected element is highlighted in yellow. After
changing the settings, save them by clicking on the floppy disk in the lower right corner of the configuration window.
To edit the controller's settings, disconnect it by moving the green slider to the left. After editing, move the slider to
the right again and click on the Save icon.

A configured controller can be edited or deleted by selecting it in the list and clicking on the Delete button in the
lower left corner of the window. Along with the controller, all cooperating elements in the entire system are re-
moved.
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Search for access control devices

& System @ Configuration =@ Templates 222 Panels % Events £ Time and attendance © 85708 £ 08.07.2024

Devices  Company structure  Event parameters ~ Card formats ~ Access groups ~ Cards ~ Users  Scenarios  Virtual variables ~ Zones Interlock zones ~ Vehicles  LPR Zones

Devices ~ Groups

When the controllers have been installed on the site, connected to Ethernet and power, it is recommended to use
the search engine available in the program to add them to the system database. This speeds up the process consi-
derably. To start the search engine, click on the Search button at the bottom of the window as above. The program
will display a window that lists the controllers searched for in the network.

Search
Found devices €@ MAC Address |P address Type Firmware version  Device
: 0 KS30241P 00-1B-9D-0A-E7-A8 10.11.106.68 KS 3000 12.0
0 NVR-6364-H8/R 00-1B-9D-07-3F-FA 10.11.15.122 NVR 6000 147 Type
© «s3024P 00-1B-9D-0A-FE-56  10.11.101 Check selected
© NVIP-2DN2006V/IR-1P 00-1B-9D-0B-76-3F  10.11.15. lame [00-18-9D-0A-FE-56] K530241P
0 NVIP-5VE-4402M 00-1B-9D-0B-BE-E7 10.11.23.
Access Control 1AC Address
0 NVIP-3DN3012V 00-1B-9D-55-55-55 10.11.11.
With address conflict
0 NVIP-3DN3051H 00-1B-9D-04-5A-A5 10.11.11. 2
Ready to add
€ NVR-A316-HI-II 00-1R-9D-07-5C-78 192 168
Added ort

sss e
SEARCHING

REFRESH CHECK SELECTED

Video Surveillance System ime to switch to

- 5 + s
@ Pending to be added MAC Address IP addres With address conflict utonomous mode

Ready to.add lor quantity 4
Added

lodule type None

—
CANCEL oK ~ .
Viegand format Wisgand 26

Communication password

Code to cancel alarm

_ o - _

Statuses of searched controllers displayed in top left window:

© - controllers with the same IP addresses - are displayed at the very beginning of the list
€ - controllers that can be added to the system
& - controllers moved from the list in the top window and waiting to be added

- controllers already added to the system - no icon in front of the device
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Each new 3000 series controller has the same default IP address - 192.168.0.245. This group of controllers is di-
splayed at the beginning of the list with the icon @ - according to the address pool assigned by the administrator
to the next destination by clicking on the Change Address button. After entering the starting address, the end ad-
dress of the range will be generated automatically depending on the number of selected controllers with the same
IP address. The icons will change to @ and can then be added to the bottom window by clicking on these icons.
HID® series controller addresses must be configured from the browser according to the instructions included in the
package, it is not possible to change the address from NOVUS MANAGEMENT SYSTEM AC software.

Devic
3 . © [00-1B-9D-0A-E7-42] KS3012IP  192.168.1.245 KS3012IP
| Device the same IP address [ ]
‘ © [00-1B-9D-0A-E5-87] KS3012IP  192.168.1.245 . KS3012IP.
Controllers ready to add [00-1B-9D-0A-E7-A6] KS30241P  10.11.1€ l Change address
Controllers added | [00-1B-9D-0A-E7-AG] KS30241P 10 11.1¢
| i P address 192.168.1.245

| [00-1B-9D-0A-E7-A9] KS30241P  10.11.4(

P address range

€7 ZAZNACZ WYBRANE V' Mazk 255.255.0.0

Access Control
With address conflict sIg Gateway 10.11.12.254

| Controllers waiting to be added @ [00-18 Ready to add 192.168

Communicabion password

Added

Video Surveillance System
With address conflict ANULUJ oK
Ready to add

Added

In the drop-down list, we can choose which group of controllers we want to select. In case we want to change the address of
one retrieved controller, we select it in the list in the upper window and click on the Change Address button.

(i ] P address Type l Firmware version  Device
O NMS Server (DESKTOP-I0FLCi 00-4E-01-99-A5-26 10.11.15.76 NMS VSS 1.54.10 .
© NMS Server (DESKTOP-QJSJB 98-FA-9B-29-87-6E Change address B DH-KS3024-IF
0 KS30241P 00-1B-9D-0A-E7-AT
© NVIP-5H-4232 00-1B-9D-0C-45-C1 3
o SERWIS_AAT 00-1B-9D-0B-B1-39 IP address 10.11.108.73 k.
dres
0 NHDR 00-1B-9D-07-BB-08
Mask 255.255.0.0
O S-NVIP-4DN2004H/IR-1P 00-1B-9D-0B-7E-48
€ NVIP-4DN2001V/IR-1P-1I 00N-1R-9N-NR-A1-FD ety 10,1112 254
- +
REFRESH CHECK SELECTED LAy -
EARHING Access Centrol
B0 swilc
3 - +
@ fomous
Communication password

Pguantit

e type one

@and forn

CANCEL 0K

After setting the addresses and adding all controllers to the list in the bottom window, click on the OK button.
The added controllers will appear in the Devices window.
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3.2 Devices - Access control - Controller - Door

In the process of adding controllers, the program automatically adds mating components in quantities depending
on the type of controller. This includes doors, supervisory lines, control outputs and expansion modules. These ele-
ments appear under each of the added controllers and can be displayed by clicking on the black triangles in the
individual branches of the device tree.

Devices Operations  Information
e A X 5 >
Name [00-1B-9D-0A-F1-87] Door 1
Devices Groups
— Door lock relay [00-1B-9D-0A-F1-87] Output 1. W
[ [00-18-90-08-F1-87] KS30121P ® i
 [00-1B-0D-DA-F1-87] Door 1 Door apen mode Normal Mode v
‘ [00-1B-8D-0A-F1-87] Reader 1 Weekly unlocking schedule

- [00-1B-9D-0A-F1-87] Door 2

[ 4 nputs

- [00-1B-9D-0A-F1-87] Input 1

Disable unlocking on holidays

Exit button settings

Button type Normal open v
- [00-1B-9D-DA-F1-87] Input 2

- L Outputs Valid bution week schedule Always v
- [00-1B-9D-DA-F1-87] Output 1 - Door lock relay, Door 1

Door-magnet settings
- [00-1B-8D-0A-F1-87] Output 2 - Door lock relay, Door 2

Door-magnet type Normal open v
- [00-1B-9D-DA-F1-87] Output 3
3000 series
Devices CEDEEISM Operations  Information
o A X 5 >
Name [00-18-9E-25-55-DF] Drzwi 1
Devices Groups
— Door lock relay [00-18-9E-25-55-DF] Wyjscie s.. v
4 [0 moasos255507 x1100P ®H
[00-18-0F-25-55-DF] Drzwi 1 Weekly unlocking schedule Never v
[00-18-9E-25-55-DF] Czyinik-Master Disable unlocking on holidays No holidays v
L .1R-QF-75-55.] C ik-Slay
| [00-18-9E-25-55-DF] Czytnik-Slave S
- [00-18-9E-25-554 W
[00-18-0-25-55-07] Drzw 2 REX input [00-18-9E-25-55-0F] Linia doz.. W
- Linie dozorowe
- Wyjscia sterujgce Door-magnet settings
- [00-18-9E-25-55-DF] Wyjécie sterujace 1- Przekaznik zamka, Drzwi 1 Door contact input 00-18-9E-25-55-DF] Liniz doz.. v
- [00-18-9E-25-55-DF] Wyjécie sterujgce 2 Relay closing mode After door open v
- [00-18-9E-25-55-DF] Wyjscie sterujace 3 - Przekaznik zamka, Drzwi 2 N
Doer lock delay - 3 + | s
- [00-18-9E-25-55-DF] Wyjscie sterujace 4

HID® series

Door settings
Name - An editable field for entering a door name in place of the default name.

Door lock relay - From the drop-down list, you can select the control output (relay) that will control the lock,
By default, relays 1-2 or 1-4 are assigned, and relay 3 or 5 is the relay to connecting an alarm siren.
Door open mode - to choose one of four modes - only on 3000 series controllers:

Normal Mode Normal Mode - Unlocks the door for the time set in the field below.
Latch Mode Latch Mode - Unlocks and locks the door alternately after successive card readings.

5 Modes 3 and 4 require a schedule to be set, at the beginning of which the door is unlocked on a
resent Card Normal Open

permanently after reading a valid card or automatically.
Normal open automatically
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Weekly unlocking schedule - A preset schedule can be selected from a drop-down list, according to which the door

will be permanently unlocked after reading a valid card (3000 series) or automatically depending on the option se-
lected above.
Disable unlocking on holidays - applies to holidays, overrides the weekly unlock schedule and blocks its operation if

there is a holiday during the week on which the door should not permanently unlock.

Exit button settings
3000 series:
Button type - NO or NC type can be selected from the drop-down list - NC is recommended.

Valid button week shedule - you can select a predefined schedule from the drop-down list, during the period of its

activity the door will not be unlocked by pressing the button.

HID® series:

REX input - select from the drop-down list the monitoring line assigned to the exit button.
Door-magnet settings

3000 series:

Door-magnet tpe - NO or NC type can be selected from the drop-down list

Door lock delay - editable field for entering the time (s) of unlocking the lock after reading a valid card or pressing
the exit button. The time can also be set by clicking on the - or + buttons. Maximum value - 50 s.

Door-open timeout - editable field for entering the time (s) for closing the door leaf. After the expiration of the ti-

me, which is the sum of the times for closing and unlocking, a Door Held alarm will be generated - default is 8 sec.
(3+5). The time can also be set by clicking on the - or + buttons. The maximum value - 50 seconds.

Door-magnet settings Extented access time
. v o v
Door-magnet type Normal open Door contact input [00-18-9E-25-55-DF Linia doz.. W Extending door lock delay by + s
Door lock delay = 3 s Relay closing mode After door open v Extending door-open timeout by + s
Door-open timeout = 5 5 Boor lock celay o ° HID® series
3000 series Door-open timeout - 6 s

HID® series

HID® series:

Door contact input - selecting from the list the monitoring line assigned to the door status sensor (door magnet)

Relay closing mode - After door open/ After door close

Door lock delay - editable field for entering the time (s) of unlocking the lock after reading a valid card or pressing
the exit button. The time can also be set by clicking on the - or + buttons. Maximum value - 255 s.

Door open timeout - editable field for entering the time (s) for closing the door leaf. After the expiration of the ti-

me, which is the sum of the times for closing and unlocking, an alarm Door Held , configurable only in the range of
even numbers from 2 (s) to 512 (s), will be generated.

Extended acces time - allows you to increase the access time to a given passage for users with appropriate permis-

sions

Extending door lock delay by - extends the unlocking time of the lock by the set time in seconds

Extending door-open timeout by - Extends the time to close the door by the set time in seconds (even numbers

only)
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3.3 Devices - Access control - Controller - Door - Readers

Devices i Operations  Information

2 Aa X F >
Mame [00-1B-9D-0A-E7-A8] Reader 1
Devices Groups
— Authentication mode of controlled time Only by card v
b 3 [00-189E25:55DF1 X1100IP ® i
. D [00-1B-9D-0A-F1-87] KS3012IP ® E Authentication mode of uncontrolled time Forbid to Open & v
b [ [00-18-9D-0AFE-56] KS3024IP ®dr Threaten code used
s -18-9D-DA-E7-A8] KS30241P a1 )
' D (00-18-9D-OA-E7-AB] KS30241 ol First card authentication off v
- [00-1B-9D-0A-E7-A8] Door 1
| Video verification None v
" [00-1B-9D-DA-E7-A8] Reader 1
- [00-1B-9D-0A-E7-A8] Door 2 Advanced functions
- [00-1B-9D-DA-E7-A8] Door 3 Select function None v
- [00-1B-9D-0A-E7-A8] Door 4
- |ppuig
n —
3000 series Only by card
3000 series: Only by access code
Name - editable field for entering the name of the reader in place of the default name Open by card or acoess code

Authentication mode of controlled time - You can select one of the options from the drop-down list:
Authentication mode of uncontrolled time - You can select one of the options from the drop-down list:
(this mode applies to off-hours, weekends and holidays)

Threaten code used - field to enter the access code to be used on the reader keypad in case of forced
entry. It causes a discrete alarm to be generated at the operator's station.

First card authentification - gaining access requires the use of a card with this option set to YES first within each 24-hour period
(there is such a field in the card settings).

Video verification - allows you to assign a camera installed above (or built-in) the reader to record a freeze frame when the
card is read. The freeze frame is attached to the event in the stack and in a report on the screen.

Open by card and access code

Open by QR Code or card

Advanced functions: - selection as in the window below:

Multi-reading authentification - Allows you to extend the function of the card. By reading the authorized card 2 or 3 times, it is
possible to unlock/lock the door permanently or enable/disable the control output. Applies to selected door and authorized
card.

Multi card authentication - gaining access requires the use of one to four valid cards consecutively.

Special option for rooms requiring greater security.

Remote authentication - when checked, gaining access from this reader will require reading a valid card and confirmation by
the operator in a special pop-up window. Select this option only when the system is online and an operator or security officer
is present at the station.

Multi-read irg authentication wsspUnlock door permanently Multi card authentication v Remote authentication v
Lock door )
Multi card authentication Three carg e
Turn on output permanantly H 55000 worssoosesscomt
682596584

Remote authentication Turn off

mLocK (125) cancEL
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Devices | Operations  Information
e A X T >
Name [00-18-9E-25-55-DF] Reader-Master
Devices Groups
_— Authentication mode of controlled time Only by card v
+ [ 1001896255507 1100 3 1
L " A
4 [D0-18-0E-25-55-DF] Door 1 Video verification None v
- [00-18-9E-25-55-DF] Reader-Master Baud rate
_18-QF-75_R/A | A U
[00-18-9E-25-55-DF] Reader-Slave Advanced functions
b [00-18-9E-25-55-DF] Do ;
(00-18-08-25-55-F] Door 2 Select function None \4
P Linie dozorowe
P Wyjscia sterujgce
HID® series
. Only by d
HID® series: e
Reader-Master - Reader connected via OSDP protocol with address set to 0 Only by access code
Reader-Slave - Reader connected via OSDP protocol with address set to 1 Open by card or access code

Name - an editable field for entering the reader's name in place of the default name.
Authentication mode of controlled time - from the drop-down list, you can select one of the
options shown on the right: Only by facility code

Open by card and access code

Video verification - allows you to assign a camera installed over the reader to register a freeze frame when the card is read.
The freeze frame is attached to the event on the stack and in a report on the screen

Baud rate: Only for readers connected after OSDP - the speed of the data transmission (9600 as standard) requires setting
the same configuration in the reader.

Advanced function - selection as in the window below:

Remote authentication - when checked, gaining access from this reader will require reading a valid card and confirmation by
the operator in a special pop-up window. Select this option only when the system is online and an operator or security offi-
cer is present at the station.

Multi card authentication - gaining access requires the use of one to four valid cards consecutively.

Special option for rooms requiring greater security.

Multi-odczyt - allows you to extend the function of the card. By reading the authorized card 2 times, it is possible to unlock/
lock the door permanently or enable/disable the control output. Applies to selected door and authorized card.

Operations:

Operations Block/ Unblock reader - allows locking/unlocking of the reader by the operator

Check status - displays the status of the reader (only for OSDP) indicating communi-

cation, connection encryption enabled or disabled.

BLOCK
Pair - is used to pair readers connected over OSDP with encryption (secure channel)

enabled - in the HID® reader, its communication must be properly configured by
enabling HID® Reader Manager in the mobile application: SPEC COMPLIANCE - V2,
CHECK STATUS Install Mode - wigczony, Secure Mode - wigczony

Disconnect - is used to disconnect from readers connected after OSDP with en-
cryption (secure channel) enabled. After disconnection, the reader must be reconfi-
DISCONNECT gured in the HID® Reader Manager application, the reader address and functions

are reset Instal Mode i Secure Mode
HID® series
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3.4 Devices - Access control - Controller - Inputs

Devices DIEEIEM Operations  Information
. ra X ¥ >
Name [00-1B-9D-0A-F1-87] Input 1
Devices Groups
-— Type Normal open v
* C] [00-1B-50-04-F1-87] KS30121P ® 3
b [00-18-9D-0A-1-87) Door 1 Weekly monitoring schedule Mon-Fri 8-16 v
p- [00-1B-9D-0A-F1-87] Door 2 Disable monitoring on holidays No holidays v
4 Inputs
- [00-1B-9D-0A-F1-87] Input 1
L 100-1R.G0-0AF 1.7 loout 2
Seria 3000

Input lines located on the controller allow connection and monitoring of various types of detectors.

To enable the monitoring mode, the weekly and holiday schedule must be set to the input line. If monitoring is
disabled then a change in the state of the line will only result in a change in the state of the icon on the panel
Depending on the controller model, there are 2 or 4 supervision lines and 4 on the KDH-MOD2000INOUT expan-
sion module for the 3000 series and 7 supervision lines for the HID® Aero® X1100 and X100 series, 19 supervision
lines for the X200 module and 5 lines for the X300.

3000 series
Name - editable field for entering the name of the guard line in place of the default name.
Type - NO or NC type can be selected from the drop-down list - NC is recommended.

Weekly monitoring shedule - from the drop-down list, you can select a predefined schedule according to which

the line will be monitored and then alarms will be generated.
Disable monitoring on holidays - applies to holidays, overrides the weekly weekly schedule, and changes its opera-

tion if there is a holiday during the week when the line should have a different monitoring schedule.
Analogous are the settings for the supervision lines on the expansion module if it has been installed

Settings for input lines intended for door status sensors and exit buttons are available in the Door configuration

window.

Exit button settings

REX input REX input line v

Door-magnet settings

Door contact input Contact magnet input line v
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HID® series

e Aa g ] }
Name [00-18-9E-25-55-DF] Input 1 - Door !
Devices Groups
L Type Normal open v
g g [00-18-9E-25-55-DF] X11001P ® 3
o v
b [00-18-9E-25-55-DF] Door 1 Parameterization None
»- [00-18-9E-25-55-DF] Doar 2 Alarm response time = +
4 Inputs Restore response time - 0 + 3
- [00-18-9E-25-55-DF] Input 1 - Door Magnet Input 1
Weekly monitoring schedule Never v
- [00-18-9E-25-55-DF] Input 2 - Exit Button, Door 1
) _ ) . v
- [00-18-9E-25-55-DF] Input 3 - Door Magnet Input 2 Disable monitering on holidays No holidays
- [00-18-9F-25-55-DF | Input 4 - Fxit Button, Door 2
HID® series

Name - editable field for entering the name of the guard line in place of the default name.

Type - NO or NC type can be selected from the drop-down list - NC is recommended.

Parameterization - None/2xEOL - Parameterization of the input line with two resistors with a value of 1K, in the ca-

se of choosing the parameterization of the supervisory line, we can get 4 different states of the line:

normal state/alarm/tamper/fault

Alarm responce time - setting the input line response delay in the range of 0-255(ms)

Restore responce time - setting the input line repeat response delay in the range 0-15 (s)

Weekly monitoring shedule - from the drop-down list, you can select a predefined schedule according to which the

line will be monitored and then alarms will be shown.

Disable monitoring on holidays - applies to holidays, overrides the weekly weekly schedule, and changes its opera-

tion if there is a holiday during the week when the line should have a different monitoring schedule.

Analogous are the settings for supervision lines on expansion modules if implemented.

Supervision line states:

C

Line monitored by schedule Operator monitored line Alarm Fault/short circuit

- normal state - normal state

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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3.5 Devices - Access control - Controller - Outputs.

LEND IR G2
Name 00-1B-9D-0A-F1-87] Qutput 3
vices Groups
— Weekly switching schedule Never v
[T (00-1890-04F1-87] KS3012P ® i
b- [00-18-0D-0A-F1-87] Door 1 Disable switching on holidays No holidays v
»- [00-1B-9D-0A-F1-87] Door 2 Working mode Synchronous with input state
- Inputs
Associated inputs Associated door magnets Assaciated exit buttons
# Qutputs
- [00-18-9D-0A-F1-87] Qutput 1 - Door lock relay, Door 1 [00-1B-9D-0A-F1-87] Input 1 Door Magnet Input 1 Exit Button 1
- [00-18-9D-0A-F1-67] Output 2 - Door lock relay, Door 2 [00-1B-9D-0A-F1-87] Input 2 Door Magnet Input 2 Exit Button 2
" [00-18-9D-0A-F1-87] Output 3
g 00-18-9E-25-35-DF] X11001P L1 Associated readers valid Associated readers invalid Associated readers threaten code
[T (00-18-90-04-FE-56] KS3024P 3o
- [00-1B-9D-0A-F1-87] Reader 1 [00-1B-9D-0A-F1-87] Reader 1 [00-1B-9D-0A-F1-87] Reader 1
D [00-1B-9D-0A-E7-A8] KS30241P ® i
= [00-1B-9D-0A-F1-87] Reader 2 [00-1B-9D-0A-F1-87] Reader 2 [00-18-9D-0A-F1-87] Reader 2
PR 2 3
3000 series
Search Aa X 7 >
Name [00-18-9E-25-55-DF] Output 2
Devices Groups
— Operating mode Normal v
+ () 1001896255507 x11001P ®
- [00-18-9E-25-55-DF] Daor 1 Offline state No changes v
- [00-18-9E-25-55-DF] Door 2 Turn-on time - 3 + s
- Inputs
puts Weekly switching schedule Never v
- Qutputs
Disable switching on holidays No holidays v
- [00-18-9E-25-55-DF] Qutput 1 - Door lock relay, Doar 1
- [00-18-9E-25-55-DF] Qutput 2
- [00-18-9E-25-55-DF] Qutput 3 - Door lock relay, Door 2
" [00-18-9E-25-55-DF] Qutput 4
HID® series

Control outputs located on the controller allow connection and control of various types of devices. In terms of func-
tionality and settings, they are divided into two groups:

o Outputs assigned to the door and controlling the electric lock

. General control outputs

HID® series - In HID® Aero® X1100 controllers and X100 modules, additional control outputs (relays) are synchro-
nized with electric lock control outputs and can be used, for example, to connect LED control on readers. Recom-
mended when an LED control pulse is needed while driving the passage from the exit button, pressing the exit
button does not trigger the GREEN LED outputs on the controllers!

The outputs that control the electric lock in the settings only have a name change and you can't put their icon on
the panel because their status is shown by the padlock in the door icon.

Other outputs have settings as in the image above. You can assign to them the status of system elements located
on the same controller or selected events. A change in the state of the assigned element or the occurrence of a se-
lected event will then switch the relay.

Depending on the controller model, we have available for 3000 series controllers - 3 or 5 control outputs and 4 on
the KDH-MOD2000INOUT expansion module. For HID® Aero® series controllers - 4 control outputs for X1100 and
X100, 2 control outputs for X200 module and 12 control outputs for X300 module.

Name - editable field for entering the name of the control output in place of the default name.

Weekly switching shedule - From the drop-down list, you can select a predefined schedule according to which the

output will be automatically switched.
Disable switching on holidays - applies to holidays, overrides the weekly weekly schedule and changes its operation
if there is a holiday during the week when the control output should have a different switch-on schedule.

Analogous are the settings for control outputs on the expansion module, if implemented.
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Working mode - Tylko dla kontroleréw serii 3000, z rozwijanej listy mozna wybraé tryb dziatania:

Synchronous with input state - switches when the assigned input line enters or exits the alarm state

Working mode Synchronous with input state

Synchronous with input state

Temporary activation

To choose from: 3000 series
. States of the three elements: inputs lines, door contact and REX button
. associated whith valid, invalid and readers threaten code

The synchronization assignment becomes active when the checkbox is checked.

Temportary activation - switches to the time set in the field below from 0 to 255 (s)

Working mode Temparary activation v

o
+
(2]

Duration of alarm -

3000 series

Offline state - For HID® series controllers only, status after the controller goes offline, selectable:

o No change
. Inactive
. Active

Turn-on time - switches to the time set in the field below

Turn-on time - 3 + | s

HID® series
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3.6 Devices - Access control - Elevator controller

3000 series

Devices  Company structure  Event parameters  Card formats ~ Access groups  Cards  Users

& System £ Configuration = @ Templates 222 Panels %& Events

B Time and attendance

Scenarios  Virtual variables ~ Zones Interlock zones  Vehicles  LPR Zones

KS3000IPELY

PEEI Operations  Information
A X 5T >
Type
Devices Groups
— Name
+ (7] Ks3oo0iPELY @ 5L
Jr [00-18-9D-0A-FA-F2] Elevator MAC Address
- [00-1B-9D-0A-FA-F2] Reader P
- [00-18-9D-0A-FA-F2] Floor 1
Port
- [00-1B-9D-0A-FA-F2] Floor 2
Time to switch to
- [00-18-9D-0A-FA-F2] Floor 3 autonomous mode
- [00-1B-9D-0A-FA-F2] Floor 4
Module type
- [00-1B-9D-0A-FA-F2] Floor 5
Number of modules
- [00-1B-9D-0A-FA-F2] Floor 6
- [00-18-9D-0A-FA-F2] Floor 7 Wiegand format
- [00-18-9D-0A-FA-F2] Floor 8 Communication password
- [00-1B-9D-0A-FA-F2] Floor 9
Automatic time
) synchronization

Mone

KDH-MOD3004-ELV

KDH-MOD3016-ELV

With the KDH-KS3000-IP-ELV controller, you can also add expansion modules. There are two types of modules to
choose from. Depending on the number of floors to be served by the elevator, we have the following combina-

tions.

NOVUS
MANAGEMENT
m SYSTEM

After making all settings for each controller (similar to adding controllers off-line), click on the floppy disk icon in

the lower right corner of the Configuration window to write to the database. During this process, a series of mes-

sages will appear in the system log window indicating that the enrollment has been successfully completed. The

controllers icons will change to green which shows proper communication:

[L [00-1B-9D-0A-FE-56] KS3024/P

- —é [00-18-9E-25-55-DF] X1100IP

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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HID® Aero series

Devices  Company structure  Event parameters  Card formats  Access groups  Cards  Users  Scenarios  Virtual variables  Zones

DGl Card formats  Operations  Informations

Type HIC P EL
Aa X T >
Name HID X1100 1P ELV
Devices Groups
MAC Address
®
— — Ip
# | HIDX1100 P ELV &L
# FElevator P B *
- Reader Time to switch to _ N
autonomous mode
- Floor 1
v
o2 Reader type 0sDP
- Floor 3 Operating mode Backlighting and emergency b . W
 Floor4 Levels 16 v
- Floor 3
Digit of threaten code « @
- Floor 6
- - Reader - Secure Channel B8

Name - editable field allowing the elevator name to be entered instead of the default name.

Reader type - OSDP or Wiegand, depending on the communication method between the controller and the readers.
Operating mode:

. Backlight

. Backlight and emergency button

. Backlight with floor feedback

. Backlight with floor feedback and emergency button

Floors - selection of 1 to 128 floors on a single bus using X300 and X200 expansion modules.

After selecting the required number of floors, the expansion modules are added automatically with consecutive RS-485 addres-
ses starting from 0.

Digit of threaten code - selection from 0 to 9 to set the discrete alarm code.

Reader - Secure Channel - enables AES-128 encryption between the controller and the readers - OSDP only.

Support for up to 128 floors or lockers using the X1100 controller and X300 expansion modules on a single RS-485 bus.

popoen

speoon
oeeano
pooooo

Control Interface

Control Interface Control Interface

Terminating jumper on
the last module

Intelligent controller
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3.7 Devices - Access control - Elevator controller - Elevator

3000 series

Devices  Company structure  Event parameters ~ Card formats  Access groups Cards  Users  Scenarios  Virtual variables  Zones

Devices DEEIE Operations  Information

X T >
Name [00-1B-9D-0A-FA-F2] Elevator
Devices Groups
_— Time for choose a floor - 3 +
4[] ks3o00PELY ® i
L [00-1B-9D-0A-FA-F2] Elevator Emergency button settings
- [00-18-9D-0A-FA-F2] Reader Buttontype  Normal open W

- [00-18-9D-DA-FA-F2] Floor 1
- [00-1B-9D-DA-FA-F2] Floor 2
- [00-18-9D-DA-FA-F2] Floor 3
- [00-18-9D-0A-FA-F2] Floor 4
- [00-18-9D-0A-FA-F2] Floor 5
- [00-1B-9D-0A-FA-F2] Floor 6

- [00-1B-9D-DA-FA-F2] Floor 7

- [00-18-9D-DA-FA-F2] Floor 8

Name - editable field for entering the elevator name in place of the default name.

Time for choose a floor - editable field for entering or setting the time allowed to choose a floor after reading a va-
lid card.

Emergency button settings - used to permanently unlock all floors, so it should be a two-state button.

Recommended model: KDH-EXIT1030-P — with a pressable plastic plate (similar to an emergency door release).
Button type - option to select NO/NC.

HID® Aero series

| Details Operations  Informations

oy Name Elevator
Searc Aa x 7 >
Time for choose a floor = 3 B s
Devices Groups
® Line response time - 51 + | ms
o =—
- D HID %1100 IP ELV e i Floor feedback events
+- Elevator
Emergency button settings
- Reader Location: Controller Master / Input 1
- Floor 1
Button type Normal open v
- Floor 2
- Floor 3 Settings for all floors
- Floor 4 Weekly unblocking schedule Never v
- 5
Floor's Disable unblocking on holidays No holidays v
- Floor &

Name - editable field for entering the elevator name instead of the default name.
Time for choose a floor - setting of the time allowed to select a floor after a valid card is read.

Line response time - setting of the response time for the floor selection confirmation button (0-255).

Button type - configuration of the emergency button operating mode (NO/NC).
Weekly unlockocking schedule - field for selecting a schedule for automatic floor unlocking.

Disable unlocking on holidays - field for selecting public holidays that disable the operation of the weekly unlock

schedule.
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3.8 Devices - Access control - Elevator controller - Elevator - Reader
3000 series

Devices  Company structure  Event parameters  Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables  Zones  Interlock zones!

Devices B Details Operations  Informations

Name [00-1B-90-DA-E5-86] Reader
Devices Groups
Own Identifier dentificator
®
”m D KDH-KS3000-1P-ELV ® o Authentication mode in access schedule time Only by card v
4+ [00-18-9D-0A-E5-86] Elevator Authentication mode out of access schedule... Forbid to Open v
- [00-1B-9D-0A-E5-86] Reader
Threaten code @
- [00-1B-9D-0A-E5-86] Floor 1
Video verification None v

- [00-1B-9D-0A-E5-86] Floor 2
- [00-1B-9D-0A-E5-86] Floor 3
- [00-1B-9D-0A-E5-86] Floor 4

- [00-18-90-0A-E5-86] Floor 5

Name - editable field for entering the name of the reader in place of the default name
Authentication mode in access schedule time - You can select one of the modes from the drop-down list (regular

days)

Authentication mode out of access schedule time - You can select one of the modes from the drop-down list

(this mode applies to the period outside working hours, weekends and holidays)

Threaten code used - field for entering the access code to be used on the reader keypad in case of forced entry. It

causes a discrete alarm to be generated at the operator's station.
Video verification - allows you to assign a camera installed over the reader to record a freeze frame

when the card is read.

- PRI P Only by card
Name 00-1B-9D-0A-FAF2] Reader
Devices Groups
| Aunentcaton e of contled Only by access code
: L [00-18-9D-0A-FAF2] Elevator Authentication mode of uncontrolled time Forbid to Open v
Open by card or access code
[00-18-9D-0A-FA-F2] Reader Threaten code used
[00-18-9D-0A-FA-F2] Floor 1
Video verification None v
[00-18-90-OAFA-F2]Floor 2 Open by OR Code or card
00-18-90-0A-FA-F2] Floor 3
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HID® Aero series

Devices Operations  Informations
Name [00-18-9E-74-22-B8] Reader
Devices ~ Groups
Name
®
- D HID %1100 IP ELV ® 5 Authentication mode in access schedule time Only by card v
4 [00-18-E-74-22-B8] Elevator Video verification None v
- [00-18-9E-74-22-88] Reader
Baud rate
- [00-18-9E-74-22-88] Floor 1
Address
- [00-18-9E-74-22-88] Floor 2
- [00-18-9E-74-22-88] Floor 3 Advanced functions
- [00-18-9E-74-22-88] Floor 4 Select function Remote authentication v
- [00-18-9E-74-22-86] Floor 5 Nore
- [00-18-9E-74-22-B8] Floor 6 Remote authentication
~ [00-18-9E-74-22-88] Floor 7 Multi card authentication
‘ Pulti reading authentication

Name - editable field for entering the reader name instead of the default name.
Authentication mode in access schedule time:

. Card only
. Card and PIN
. Location code only

Video verification - allows assigning a camera installed above the reader to the reader.

Baud rate and Address - settings required for reader configuration - OSDP readers only.

Advanced functions:

. Operator confirmation
. Number of cards required for authorization
. Multiple read
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3.9 Equipment - Access control - Elevator controller - Elevator - Floors
3000 series

Devices  Company structure  Event parameters  Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables

Devices PEDREEISE Operations  Informations

|

Name [00-D1-EF-04-F7-C9] Floor 1
Devices Groups

P D New Controller KDH-KS3000-1P-ELV ® 2
4 [00-D1-EF-04-F7-C9] Elevator

- [00-D1-EF-04-F7-C9] Reader

- [00-D1-EF-04-F7-C9] Floor 1

- [00-D1-EF-04-F7-C9] Floor 2

- [00-D1-EF-04-F7-C9] Floor 3

- [00-D1-EF-04-F7-C9] Floor 4

- [00-D1-EF-04-F7-C9] Floor 5

Name - editable field for entering the name of the reader in place of the default name

HID® Aero series

Devices N Details Operations  Informations

Name Floor 1
Devices Groups
Qutput
° p
"'D New controller HID X1100 18 ELY ® E Location: Controller Master / Qutput 1
# Elevator Operating mode Normal v
- Reader Offline state No changes W
- Floor 1 i
Weekly unblocking schedule Mever v
- Floor 2
Disable unblocking on holidays Mo holidays v
- Floor 3
- Floor 4

Name - editable field for entering the floor name instead of the default name.
Operating mode - relay operating mode: Normal (NC) or Inverted (NO).

Offline state* - No change, Active, Inactive.
Weekly unblocking schedule - selection of a schedule for automatic floor unlocking.

Disable unblocking on holidays - selection of public holidays that disable the operation of the weekly floor unlock

schedule.

*In preparation
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3.10 Devices - Video Surveillance System

NOVUS MANAGEMENT SYSTEM AC also integrates the video surveillance system. At this stage, this functionality is
limited to:

° live image preview,

. playback and download of recordings

. defining advanced video views

. support for up to 6 monitors in 4k resolution

. dual-streaming support

. displaying live image from the selected camera after clicking on the icon located on the panel

. automatic display of such an image after a specific event occurs (e.g. forcing the door, card reading) as a result of the
scenario execution

. assigning a camera to a reader - video verification

. PTZ camera control

. support for fisheye cameras

° receiving alarm events/image analysis

° control of alarm outputs

. On-demand connection of surveillance devices

° Support for single-stream surveillance devices

List of VSS devices that can be connected with NOVUS MANAGEMENT SYSTEM AC software:

New device New device

New device

Type

Name

Address

Login

Password

WWW Port

Data Port

Connecting the device on demand

Video Surveillance System

v

NHDR 6000

NVIP 2000

NVIP 3000

NVIP 4000

NVIP 5000

NVIP 6000

NVIP 8000

NV-IPS 8000

NVR 6000

NHDR 6000

v

New device

Type

Name

Address

Login

Password

WWW Port

Data Port

Connecting the device on demand

Video Surveillance System

v

NHDR 6000
NVIP 8000
NV-IPS 8000
NVR 6000
NHDR 6000 D
NHDR 4000
NVR 4000
NMS VSS
RTSP

ONVIF

v

The main items on the list are NOVUS devices (recorder and IP camera series), but integration with devices using
RTSP and ONVIF protocols is also possible.

CCTV devices can be added manually using the New device - Video surveillance system option, the window as on
the next page will be displayed. You can also use the automatic search engine that finds controllers and cameras,
sorts them and allows you to assign the right addresses.

Type - first select the type of video device as on the list as above.

Name - editable field to type the name of the video device in place of the default name if you want. This field will
be filled automatically when camera is connected.

IP_Address - field for entering IP address that matches the settings of the camera
WWW Port - field for entering the port number that matches the settings of the camera
RTSP Port - field for entering the port number that matches the settings of the video device

Data Port - field to type the port number that matches the settings on the video device
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New device
Mew device Video Surveillance System v
MNams NVIP 6000
Address 192.168.1.200
Login roat
Password eees
WWW Port 80
RTSP Part 554
Events Port
Event method BaseSubscription v

Connecting the device on demand

User - editable field to type a user name that matches the settings of the video device.
Password - editable field for typing a user password that matches the settings of the video device.

Connecting the device on demand - an option that allows the system to automatically establish a connection with a

device when its video stream is displayed. If this option is disabled, the user must manually initiate the connection
with the device.

After setting the required parameters click on the OK button, and when returning to the Device window save by
clicking on the floppy disk icon in the lower right corner of the configuration window. A series of messages inform-
ing you that the settings have been saved to the database will appear in the System Log window. Then, when con-
nected to the device, the icon turns green.

For panel operations, we use the Channel X position, which is displayed in the tree when expanded. To use support
only for the main stream, which enables, among other things, two-way audio communication for Zenitel ELSII-
10LHM speakers, select the option Use main stream only.

Jl- 3‘ NVIP-2DN2101V/IR-1P [N
Jr- Channel 1

- stream]

- stream?

Name TEST

Use main stream only
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3.11 Devices - Speakers IP

NOVUS MANAGEMENT SYSTEM AC software allows the use of IP speakers. IP speakers provide two-way audio com-
munication and playback of voice messages. Voice announcements can be scheduled by creating an appropriate

scenario.
New device
R O omeers
New device Video Surveillance System \4 ea) Aa % 7 >
Type
Type NV-IPS 8000 v | Devices ~ Groups
Model
[ ]
Name NV-IPS 8000 : —
+ (33 wvpssoom e T Name NV-IPS8030/M
Address 192.168.1.200 4 Chamnel 197 o
Login root Strumieri 1
Login
Strumier 2
Password eeee L
i Password
: nputs
W ) ;
WWW Port 80 } nout 1 WWW Port - 80 |
RTSP Port 554 RTSP Port - 554 [
Events Port Events Port - +
Event method BaseSubscriotion v Event method PullPoint v

First, the IP speaker with the type: NV-IPS 8000 must be added manually. Next, the speakers should be added to
the Video View containing camera or recorder channels by dragging the IP speaker icon from the Templates / Video
Views tab, or by using the Device Tree tool in the panel. Next, add the speakers to the Video view containing cam-
era or recorder channels by dragging the IP speaker icon from the Templates / Video Views tab or by using the De-
vice Tree tool in the panel.

Settings

Aa X
Devices
b (33 nvapssozom
b G NHDR-6004H
b NHDR6016:H1
b NHDRE004AHT-I
b B NHDR116AH2I
i B NHDR-6116AH2-I
i B NVR-6208-H1/LITE
} B NVRE216HILITE
:',:T:y::ipys%m ’ B NVRG204HILITE

GOP:0 Total CPU: 132% 9
- - = VR P8-H1-!
Preepusterosgi(ash- I (Db 1417:10 —R

Bufor: Oms / Oms System date: 28.11.2025 [ B \WR6204HI/LITE

(=l W e =

To use all speaker functions, a new icon must be added to the Video tool located on the panel. The Talk to All op-
tion is hidden by default. To enable it, right-click the top toolbar of the Video tool and then select the appropriate

checkbox. R Ao W
v [ Fullscreen mode

v B Live

« » Playback

I % Talk to all

v & Microphone
v o Volume

vl LPTZ

+ K3 Snapshot
/| @i New division
| iiib Next view
| 4&i Previous view

v/ List of views

Views
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To activate the selected operating mode, you must select the appropriate channel with an IP speaker added to the
Video View. The selected channel is highlighted with a green border.

WIDOK1 WIDOK2 WIDOK3 WIDOK4 WIDOKS wiooks & | TEST a1
1

E ¢ e L w S

b
2z 2: Channel 2242.

1171272025

Operating modes:

Microphone (audio transmission) ¢ - allows sending audio from the user’s microphone (e.g., connected the com-

puter) to the IP speaker associated with the selected video channel. X W m

NOVUS
Microphone PC MANAGEMENST Glosnik IP
SYSTEMAC

Speaker (audio reception) ™ - allows listening to audio from the IP speaker (transmitted via its built-in micro-

phone) through an external speaker connected to the computer. ¢ N} "

NOvVUS
MANAGEMENST Speaker PC
SYSTEM AC

Speaker IP (built-in
microphone)

Microphone + Speaker (audio transmission and reception) ® ¢ - enables two-way communication. In addition to

sending audio from an external microphone connected to the computer running NOVUS MANAGEMENT SYSTEM
AC, it also allows listening to audio from the IP speaker.

Talk to all %

This feature allows broadcasting audio from user’s microphone to all IP speakers added to the same Video View.
This makes it easy to deliver announcements to multiple devices simultaneously.
» ANy =

NOVUS All IP Speakers
Microphone PC MANAGEMENST available in
SYSTEMAC Video View
WiDoK1 WIDOK2  WIDOK3  WIDOKE  WIDOKS wooks 4 | TESTRejestrator 1 v | @b ©f ¢ o Lo

Heaa s 11/12/2025 13- 11/12/2025 13:14:48

3: Channel 2242. 4: Channel 2241.

Displayed FPS: 55,0
Nms CPU: 40%

Total CPU: 11,6%
System Time: 12:42:31
System date: 11.12.2025
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Playing a sound using the scenario

To define a scenario involving the playback of an announcement, a new scenario must be created. In the Conditions
section, appropriate parameters should be set, such as a button press or detection of an event from a camera (e.g.
line crossing), according to your specific requirements. In the Reactions part, select the command type Execute or-
der, and then choose Play sound as the command.

New command

New command type Execute order v
Execute application command
Order PP
Send an SMS
Send an E-mail
Devices Execute order

=

NHDR-6004-H1 w : Change virtual zone template
NHDR-6004-H1 w1 Generate repart
NHDR-6004-H1 w1 Recordings report

NHDR-6004-H1 « ¢ Generate repart - Time and attendance

MUND &nna U1

-« + Cancel scenario commands

Delay time (sec.) - 0 +

AT LEAST ONE ELEMENT MUST BE SELECTED

ATTENTION! To enable control of IP speaker announcements in the NOVUS MANAGEMENT SYSTEM AC software,
you must log in to the IP speaker by entering its IP address in a web browser. Then, in the settings, go to the Alarm
tab and check the option Play File Enable which is disabled by default in the factory configuration.

Fitp stream Enacie

Schedule Hitp Stream URL

RTP Multicast m

Firewall

Auto Provision

System Play File Enable

Example1: hitp://192.168.133.50/api/play?action=start&file=bell1

Example2:  hitp://192.168.133.50/apilplay?
action=start&file=userfile1&mode=once&volume=10

Exampled. http://192.168.133.50/apilplay?
action=stari&file=userfile1&mode=multiple&count=10&volume=20

Exampled:  nttp://192 168 133 50/api/play?
action=stari&file=userfile1&mode=duration&count=10&volume=30

ExampleS:  hitp://192.168.133.50/api/play?action=stop

Example6:  http://192.168.133.50/apilplay?
action=staristreama&stream=http//0co0o

Example?:  hitp /192 168 133 50/api/play?action=stopstream
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Then, set the volume, message delay, and select the appropriate sound. A major advantage of this function is the
ability to play back the sound already at the scenario configuration stage, which allows verification of the correct-
ness of the selected message and the configured volume level.

New command

New command type: Execute order v

Order Play sound v
Aa X ¥ >
Devices

1

- | NV-IPSB030/M » %

I

- o Channel 2242

1

NV-IPSB030/M w2

I

Delay time (sec.) - 0 +
Message voice  belll v >
Volume 50

Event Priority Hierarchy (from highest priority)

1. Alarm
2. Sound
3. User audio broadcasting (e.g. via an external microphone)

System behavior

o The sound has a higher priority than user audio broadcasting - while it is being played, microphone audio is
not audible and the user cannot override it, regardless of when the broadcast is initiated.

o An alarm has the highest priority in the system - when it is activated, both sounds and user broadcasting are
interrupted, and only the alarm sound is played.
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3.12 Devices - Time and Attendance terminal

WARNING!

Changes in software version 5.00.071 and newer. As of NOVUS MANAGEMENT SYSTEM AC software version
5.00.071, the method of communication with T&A terminals has been modified compared to version 5.00.035. The
configuration method from version 5.00.071 is as follows:

Time and Attendance terminal configuration
After entering the menu described on the next page, go to the tab Communication/Cloud server Setting.

Server Address - Set the IP address of the computer on which the NOVUS Server Seting
MANAGEMENT SYSTEM AC software server will run (this must be the address ‘

selected in the software configuration under Listening IP address). Enable Damain Naie

Server Port - Set the port number according to the port number set for Server Address 10.11.1588
the terminal on the NOVUS MANAGEMENT SYSTEM AC server. Make — 2002

sure that the port number is not used by another device, software, etc.

Enable Proxy Server

mee
HTTPS - should be set to OFF. HTTPS @

Configure date/time settings.

Enter the System/Date Time/Dailing Saving Mode - mode menu and select By date/time. Then go to the menu Sys-
tem/Date Time/Dailing Saving Setup - configure and define the date and time of the start and end of the time
change. By default, it is the last Sunday of October at 3:00 and the last Sunday of March at 2:00.

Terminal IP address settings

From version 5.00.071 and later, the use of DHCP mode is not recommended!

Configuration of NOVUS MANAGEMENT SYSTEM AC software.

Listening IP address - after selecting the ' #  option, select | Details

from the list the IP address of the computer that will be used for

communication with the time registration terminal (it must be

the same address that was defined in the terminal under Cloud Type

Server Settings/Server Address). Name New Terminal
Listening port - enter the port number that will be used for DR

communication with the time registration terminal (this must be Listening IP address

the same port number defined in the terminal under Cloud Serv-
Listening port - +

er Settings/Server Address).
|P address

If you are upgrading from version 5.00.035 to version 5.00.071, after completing the configuration process, per-
form an initialization operation on the terminal (in the Configuration/Devices , select the terminal from the list and
then the Initialization option from the Operations menu). Keep in mind that this will delete all events stored in the
terminal's memory.

For other information on the configuration of time registration terminals, see the following section.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

All rights reserved 67



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

NOVUS MANAGEMENT SYSTEM AC program allows integration with time and attendance registration system. From
version 4.02.XX and higher, these functions can be realized in cooperation with T&A terminals of KDH-TA500C-IP-
UMD and KDH-TA500CFP-IP-UMD types, which offer registration of different types of I/0O (normal, private , business
and break (paid license, trial 60 days).

Before connecting the program to the terminal, the IP address, language and date format must be set in its menu.
Enter the menu via the M key on the keyboard. No password is required at this stage.

Main Menu

SZ

User Mgt User Role COMM

EE8e

Personalize | Data Mgt

Setting the IP address Main Menu

Selection of items with cursors.
(upper right corner of the ter- . b E
minal) — e D

User Mgt User Role COMM System

0.11.106.60

TCP COMM.Port

After clicking on the Comm icon, select the Ethernet item and click OK in the cursor field - upper rlght corner of the
terminal. Fill in the first 4 fields - After selecting the field, click OK and enter the address-port values without chang-
es. If you are using DHCP network, just select the last item at the bottom of the window and click OK (Note! For
version 5.00.071 and higher, using DHCP mode is not recommended). After restarting the terminal's power supply,

re-enter this window and read the assigned address to enter it in the NOVUS MANAGEMENT SYSTEM AC configura-
tion window.

Then go to the Cloud Server Settings item and, in the same way, set the address of the NOVUS MANAGEMENT SYS-
TEM AC server with which the terminal will connect. Only this item is needed for cooperation with NOVUS MAN-
AGEMENT SYSTEM AC.

Use the ESC button on the keyboard to exit the menu

Server lviléide | “ (‘“

Enable Domain Name

Server Address 1115
Server Port

Enable Proxy Server

HTTPS
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Choice of language

. —
N P s

Personalize | Data Mgt Access
Control

 User Interface
Wallpaper
User Interface o

francais

Punch State Options
Deutsch

- R, n eal
Shortcut Key Mappings e Time g 3 EAANV LK

polski

After clicking on the Personalization icon, select the User Interface item and in the next window Language.
Set the Polish language and exit the menu with the ESC button.

Data format

User Mg User Role L OMM

Date Format
@ vyYMMDoD

Set Time 9:2 ™ YY.MM.DD

24-Hour Time r : @® MM-DD-vY

Date Format MM-DD-YY @® ooy

SB Upgrade Daylight Saving Time

Daylight Saving Mode By datedime

After clicking on the System icon, select Item Date Time and in the next window Date Format.
Set the format DD-MM-YYYYY and exit the menu with the ESC button.
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Terminal configuration in the program

New device
KDH-TA500C-IP-U/M/D
New device Time and attendance v - KDH-TA500C-IP-U/M/D
l Type KDH-TAS00C-IP-U/M/D w KDH-TA500CFP-1B-U/M/D
Name New Terminal
+ Ol.. T - Listening IP address 3
Listening port - 8089 | +

- CAICEL o -

The terminal should be added manually using the New Device - Time and attendance option, a window as above will
be displayed.
Type - First, select the type of device from the drop-down list as above. To choose:
Model: KDH-TA500C-IP-UMD or KDH-TA500CFP-IP-UMD with biometrics scanner.
Name - editable field for entering the device name in place of the default name if you want to have your own
name.
Listening IP address - server address set in the terminal in the Comm/Cloud Server Setting

Listening port - the server port number set in the terminal in the Comm/Cloud Server Setting
After clicking OK and Save (in the lower right corner of the Configuration window), the terminal will appear in the
device list.

m%ﬂ" . & System % Configuration =@ Templates £32 Panels & Events

Devices  Company structure  Event parameters  Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables ~ Zones

Devices l Details Operations  Information

Type
Devices Groups

> E New Terminal
b [ ksaoaap
b [ ksaoizp

b [ Ksa000PELY

Name New Terminal

MAC Address

Listening IP address

TIFED T PP YRR TR

Listening port - +

b ] Kz-ADMIN P address

b KZ-KLATKA [IP

-

0
|

0
") KzZKLATRA P

0

1

o

> f NVIP-2DN2101V/IR-1P_kamera RS

> —D HID-X1100IP Programisci

b- T HIDX100 RS RED
]

Confirmation that communication has been established is the green colour of the terminal icon in the left window.
From this point on, entering the terminal menu requires the admin password. Default login: type admin ID - 1 and
OK, Verify password: 1234567 8 and OK.

The default password must be changed after logging in the menu Manage user. By editing the Admin user.

Adding fingerprints to FP terminal via USB scanner is described in Users tab.
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Set enter/exit registration statuses

Devices N Details MehECHLIEIN Information

. ra X Y5 >
INITIALIZE
Devices Groups
SET STATUS LIST
b [ xssoo0ieeLy ®a
— GET TIME
> [ Ks3oi2p (-1
b- E New Terminal (N E RELIEVE ALARM
b a X11001P L 21 SYNCHRONIZE EVENTS
b- () ks3024p ®E

On the Operations tab, click on the Set Status List button. You can leave the default settings or set your own order
by selecting a status from the drop-down list next to each button.

By clicking on the clock icon next to each button, you can set a schedule to automatically switch registration status
for selected days of the week. When the user changes the status to another, the default status returns after 5 sec.

Set status list Schedule of auto switch the status

F1 Enter v x ‘ F: Enter

Day Active  Hour
2 Exit v 0 x

Monday hd 07 © 00
F3 Exit for a break v 0 ®

Tuesday v 07 © 00
F4 Return from a break v 0 x

Wednesday hd 07 - 00
F5 Business exit v x

® Thursday v o7 © 00

F6 Return from a business.. v @ x Friday v 07 - a0
F7 Private exit v O x Saturday 00 : 00
F8 Return from a private e.. W (0] X Sunday 00 © 00

- S i - CANGEL o -

After completing the settings, confirm OK, and then click the Save button in the lower right corner of the configura-
tion window. This will upload the correct registration status descriptions. This process can take up to several
minutes. During this process, a description will appear on the terminal display in the button description fields: F1-
Processing. Only after the whole process is completed will all the real status descriptions appear. The descriptions
are displayed in the language of the logged-in operator.

The Operations tab also provides other options according to the descriptions on the buttons.

The Disable Alarm button is used to clear the alarm generated when the terminal's tamper sensor is violated.
Alarm cancellation is also possible from the terminal icon on the panel.
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Synchronization with the terminal
This option allows you to download logs from the T&A terminal in case, for various reasons, /O registrations have

been made by employees, but they are not in the program database, which manifests itself in the absence of these
events in the T&A report.

Devices i Operations  lg{elyEulel

: Aa X F > |
| | INITIALIZE
Devices Groups
SET STATUS LIST
[ «s3000PELY ® i1
— GET TIME
[ «s3oi2p ® 2L
: E New Terminal . E RELIEVE ALARM
- D X11001P ® 2t SYNCHRONIZE EVENTS
] ks3004p ® 5

Synchronize events

From 08.07.2024 08:11 | fif)
To 10.07.2024 16:11 | ()
Notifications

- FANeEE o -

After clicking on the Synchronize Events button, the following window will be displayed:

Choose the date and time range from which you want to download events. Optionally, you can enable email notifi-
cations, but if there are a lot of undownloaded events, it is better not to use it in order not to fill up the employees'
email inboxes. It is worth enabling it if the situation concerns the current day and there are no notifications in the
morning. After clicking OK on the event stack panel, you will see information about the number of downloaded
events and downloaded events. During this operation, only events that are missing from the database in the speci-
fied time period are downloaded from the terminal.

3.13 Devices - Ticket printer

NOVUS MANAGEMENT SYSTEM AC program allows you to add a printer dedicated to printing tickets with QR-codes
for the LPR option. To add a printer, select its type (network or local) and then enter its IP address or select the ap-
propriate COM port and click Save.

New device
New device Printer v
Type Network v
Name Thermal printer POS

IP 192.168.123.100

- FANGEL o -
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3.14 Devices - Intrusion and Hold-Up alarm system (I&HAS)

NOVUS MANAGEMENT SYSTEM AC program in version 5 or higher, enables in addition to access control, video
surveillance and time attendance systems integration with intrusion and hold-up alarm system.

Satel’s Integra series alarm control panels can be integrated with the NOVUS MANAGEMENT SYSTEM AC program
via ETHM-1-PLUS communication module. In order for devices to establish proper communication, control panel
must be in minimum version 1.19 and the ETHM-1-PLUS module must be in minimum version 2.07.

To establish communication with the NOVUS MANAGEMENT SYSTEM AC program, in the ETHM-1-PLUS module
settings, address the module in the same network segment as the NOVUS MANAGEMENT SYSTEM AC server.
Enable INTEGRATION option and set the integration port in accordance with manual of ETHM-1-PLUS.

Below is an example of DLOADX configuration program.

&

System Sprzgt

[Ed Plyta Glowna INTEGRA
% System bezprz. PL.GlP. wersia 2.08

ETHM-1 1 Filtr IP 1 Zdalna akluahzac\a] Funkije uz'ylknwnlka}

Modul ETHM Adres:01

=-t5M Telefon GSH
E\ Hanipulatory
¢ B-E 0: INT-ELCD ()
&2 1: ETHH-1 (1)
& DLOADE (polaczenie RS5-232)
i [E DLOADX (polaczenie tel.)
E §§ Ekspandery

[~ Uzyskaj adres IP automatycznis [DHCF)

Adies |P serwera 192 168, 1. 47 =
Maska podsieci |25% .255. 8. 8 Serwer DNS: 5. 0. 0. B
Brama: (192.168. 1. 1

DLOADX

V" Eacznost z DLOAD Rhicz DLORDR, |

DLOADYX serwer. | Port: [7030 %]
GUARDX/INTEGRA CONTROL

v GUARDX Klucz GUARDY: [ % smxxsne ﬂ

VW [~ GSM (Integra Conbiol)

[~ INTEGRUM (Klient) el E

GUARDH serwer. | For: 7051 3]
NS ek ~ o =
Integracja
v Intearacia [ Kodowanie Inteqraci Part: |7094 4
Miepopravne logowanie
apisz zdazenie !
paE: [0 1B:SC0B 0937 [ s ¥ GR-cade
1P| £ Ddéwiez

Maksymalry czas braku kabla LAN: |0 3 sek.

Dk Fomentarz: ‘

Intrusion and Hold-Up alarm system devices can be added manually using the New device - Alarm system option.
The following window is displayed in the NOVUS MANAGEMENT SYSTEM AC program.

New device
New device Alarm system v
Name ntegra
P 192.168.1.47
Port 7094
First code validity time 00:01:00 hhmmss
Minimum No. of code digits for a new user 8
p \ v
(configured in central)
Number of partitions 1 v
Are there any prefixes in the system? %
Partition Prefix Administrator code

Partition 1
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Name - text box for entering the name of the control panel in place of the default name.
IP - text box for setting the IP address of the control panel in accordance with the ETHM-1-PLUS configuration.
Port - text box for setting integration port number in accordance with the ETHM-1-PLUS configuration.

First code validity time - time where the first password will be valid after entering it by NMS ADVANCED CONTROL.
Entering the second code on the keypad during this time will change the state of the properly configured partition.

Minimum code length for a new user - minimum number of user code digits programmed in the panel.

Number of partitions - the number of partitions to be selected for addition to NOVUS MANAGEMENT SYSTEM AC.
For each partition, specify the prefix (if any) and the partition administrator code.

Are there any prefixes in the system - selecting the field allows you to enter a prefix for each partition if in the
control panel, the installer specified the length of prefixes then they were defined by the partition administrator.

Below the listed options, enter the administrator code and prefix (if any) for each of the programmed partitions.

After setting the required parameters, click the OK button. Returning to the Devices window, save settings by
clicking on the floppy disk in the lower right corner of the Configuration window. A couple logs will appear in the
system log window informing about the saving new device to the database, panel icon will turn green and the NMS
ADVANCED CONTROL. Program will start downloading the configuration of the control panel. During this operation,
alarm system configuration will be downloaded including partitions ,zones and users access codes.

Devices DL Operations  Informations

Name Integra
Devices Groups
Type Integra 128 WRL
Jr : Integra [ ] E P
:‘ Partycja 1 Port - -
Jr Strefa 1
. { First code validity time 00:01:00 | ©  hhmmss
= Linia 1 =
Minimum No. of code digits for a new user
- Outputs (configured in central) 4 v
Partycja 2 Number of partitions
Are there any prefixes in the system? v
Partition Prefix Administrator code
+ Q [« 1”1 State: Connected, Trouble memory [« |
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3.15 Devices - POLON 6000 Fire alarm system

The NOVUS MANAGEMENT SYSTEM AC software enables visualization of the Polon 6000 fire alarm system
(software version 1.016 or newer is required). A detailed description of the scope of functionality is described in
chapter 1.2 of this user manual.

Devices of the Polon 6000 fire alarm system should be added manually using the New Device - Fire alarm system,
the window as above will be displayed.

Adding the Polon 6000 system

New device
New device Fire alarm system v
Type Central v
Name Central (POLON 6000)
IP 19216811

Data Port 502

Linear elements view by lines v

_ OANCEL oK _

Type - first, select the device type from the drop-down list

Name - an editable field to enter the name of the device instead of the default name, if we want to have our own
name

IP - field for entering the IP address of the SSP main panel consistent with the settings in the SSP main panel
Data Port - field for entering the port number consistent with the settings in the SSP main panel

Linear elements view - from the drop-down list, select the method of displaying linear elements from those availa-

ble by lines or by zones.
After configuring the above-mentioned elements, click OK.

Note: To establish a connection with the Polon 6000 main panel, it must be properly configured. The description of
the main panel configuration can be found in chapter 9.10 of this user manual.

Adding elements of the Polon 6000 system
There are two ways to add Polon 6000 system elements:
A) Manually adding system elements

Elements of the Polon 6000 system should be added in the same way as in the case of adding a control panel, ex-
cept that in the Type item, select the appropriate Type of element that you want to add. The method of adding a
detector type element is shown on the next page.
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New device
New device Fire alarm system v
Type Detector v
Name Detector
Element type DUO-6046 A\
Number - 1 +
Line Linia dozorowa adresowalna 1 W
Zone Strefa 3 POZIOM -1/ PIWNICA w2

Type - select the appropriate device type, in this case a detector

Name - an editable field to enter the name of the device instead of the default name, if we want to have one
Element type - select the appropriate device type / model

Number - select the number of the element on the line

Line - select the detection line to which the given element should be assigned

Zone - select the zone to which the given element should be assigned
B) Loading the configuration exported from the main panel

The procedure is described in section 9.10 of this user manual.
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3.16 Devices - Operations

The system components shown below under the Operations tab have commands for the operator to perform certa-
in operations as listed below.

Devices Details [EOpEEOLENN [nforr

Controller

INITIALIZE
Devices Groups

SET TIME
[ Ks3000iPELY ® i

-— GET TIME

-[7] ks3o12p (3 1
- D X11001P © E CHECK STATUS
- [ «s3o24p ® i CELIEVE ALARM
- E New Terminal [ ] E

New buttons:

SERVICE EXCHANGE - allows you to replace the controller with a new one, which should be connected with the same IP address
UPDATE - allows you to upload new firmware from the program to the controller, is active when there is no version compatibili-
ty.

Door

Devices I Details JEShEEULHEE Inforr
|

UNLOCK DOOR

Devices Groups

+ [ ksaoize

- [00-1B-90-0A-F1-87] Door 1

LOCK DOOR

UNLOCK DOOR ONCE

- [00-1B-9D-0A-F1-87] Door 2

- Inputs

- Qutputs

Outputs (only not assigned to the lock) - new item - RETURN TO SCHEDULE

A XY >

TURMN ON

Devices Groups

+ [ ksaozp

- [00-18-9D-04-F1-87] Door 1

TURN OFF

1

L
I

- [00-1B-9D-0A-F1-87) Door 2

- Inputs

- Outputs
- [00-1B-9D-0A-F1-87] Output 1 - Door lock relay, Door 1
- [00-1B-9D-0A-F1-87] Output 2 - Door lock relay, Doar 2

- [00-1B-9D-0A-F1-87] Qutput 3
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Elevator
Devices A Operations
. ra X 5 >
- UMBLOCK ALL FLOOR
Devices Groups |
BLOCK ALL FLOOR
+ [ Ks3000PELY i
L UNBLOCK ONCE
- [00-1B-9D-0A-FA-F2] Elevator
- [00-1B-8D-0A-FA-F2] Reader
- [00-1B-9D-0A-FA-F2] Floor 1
Reader
Devices L Details [NONEENOIE
- Aa X Y >
- BLOCK
. i
Devices Groups | |
+ [ Ks30001PELY o i
L- [00-1B-9D-0A-FA-F2] Elevator
- [00-1B-9D-0A-FA-F2] Reader
- [00-1B-9D-0A-FA-F2] Floor 1
Floor
Devices CEDEEINE  Operations
. ra X 5 >
. UNBLOCK FLOOR
Devices Groups |
+ [ Ks3000PEWY o T
L UNBLOCK ONCE
- [00-1B-9D-0A-FA-F2] Elevator
- [00-1B-9D-0A-FA-F2] Reader
- [00-1B-9D-0A-FA-FZ] Floor 1
- [00-1B-9D-0DA-FA-F2] Floor 2
AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0. 28
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Devices - Intrusion and Hold-Up alarm system (I&HAS) - Operations

Panel Operations

Set time - setting the date and time in the panel according to the time of the computer which the NOVUS MANAGE-
MENT SYSTEM AC program is installed on.

Reset alarm - if an alarm occurred on the control panel and it is saved in the alarm memory, this button confirm
alarm and remove alarm memory.

Clear fault - if any eliminated troubles are in the panel's trouble memory, this button confirm troubles and remove
the trouble memory.

Arm all - button allows you to arm all disarmed objects and partitions in the system with status allow arming.
Disarm all - button allows you to disarms all armed objects and partitions in the system.

Update - downloads the entire panel configuration. During this operation, the program updates the system division
into objects and partitions and user access codes.

Users - in this window, you can check all control panel users, both those configurated via NMS AC and keypad/
DLOADX.
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Operations on objects

Details el Information

Reset alarm - if an alarm occurred on the object and it is saved in the alarm memory, this button clears the alarm
memory.

Arm all - button allows you to arm all disarmed partitions in the object with status allows arming.
Disarm all - button allows you to disarm all armed partitions in the object.

Operations on partitions

Details pEelEeEIM |nformation
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Reset alarm - if an alarm occurred in the partition and it is saved in the alarm memory, this button confirm alarm
and remove alarm memory.

Arm - button allows you to arm the selected partition if its status allows arming.
Disarm - button allows you to disarm the selected partition if its status allow disarming.

Enter first code to arm - button enters the first code to arm for a properly configured partition. The validity time of
the first code is set when adding the control panel to NMS ADVANCED CONTROL.

Enter first code to disarm - button enters the first code to disarm for a properly configured partition. The validity
time of the first code is set when adding the control panel to NMS ADVANCED CONTROL.

Cancel first code - button cancels entering the first access code.

3.17 Devices - Informations
Each device has an Informations tab that contains the following details:
e The number of license points consumed by the device.

The device firmware version.

e The device MAC address.
e Information about the time difference between the device and the system server.
e The device connection structure presented in a hierarchical tree view.

e Adescription field that can be used to store any additional information or comments.

.. petls Opemtions nformeatens _

-
Aa X 7 > License points: 8
Version: 1.4.13.85508B260127 N3V.U1(8B118)
Devices Groups MAC Address: 00-18-3D-12-89-81
® Device time difference: 00:01:50.3918306
+ o NVR6208PEH1 U1
4 Kamera 1
- Strumien 1 Connection structure
- Strumien 2
Aa X
P- Kamera 5
4 NVR-5208PB-H1-II
- Kamera 3
4 Kamera 1
b Kamera 4
- Strumieri 1
P- Kamera 5
-~ Strumier 2
b- Kamera 6 i
L- Kamara &
p- Kamera 7
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3.18 Devices - Groups

The Groups tab allows you to define groups of system elements. The list of main default groups is displayed
in the left window. Each default group has a defined group that contains all elements of a given type (see Door
Groups) and is automatically updated when a new element of a given type is added.

Groups are used to perform collective operations on system elements, e.g. unlocking a group of doors, which great-
ly speeds up the process when there are a large number of doors. Operations on groups can be performed from the
context menu of the black group icon on the panel or by going to the Operations tab in this window.

& System % Configuration @ Templates 252 Panels % Events £ Time and attendance @ 84657 (9 10.07.2024

Devices  Company structure  Event parameters ~ Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables  Zones Interlock zones  Vehicles  LPR Zones

Devices PG Operations  Information

Name Door groups
Devices Groups

<

Type Doors
Controller groups

Devices
- Door groups

Reader groups

NN

Input groups

I

- Output groups
Floor groups
Elevator groups
Channel groups
Camera groups

Recorder groups

In addition to default groups containing all elements of a given type, we can define subgroups that contain only

selected elements of a given type. To do this, select the default group of a given type and click the Add button at
the bottom of the window. A new subgroup will appear in the group tree, and a list of all items of a given type will
appear in the right window. Select the items you want to belong to the new group.

To add a new group in the main tree, no group must be selected. If there is such a selection (yellow bar) then click
on it while holding down the CTRL button. A group added in the main tree can contain elements of different types.
This can be used to create a system structure in multiple locations.

A defined group can be edited or deleted by selecting it in the list and clicking on the Delete button in the lower left
corner of the window.
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3.19 Configuration - Company structure

The tab allows you to define the company's organizational structure and then assign employees to it. This allows
you to generate event reports and T&A reports for the selected department.
By default, there are two items in the left window:

& System % Configuration =@ Templates 222 Panels 4 Events {¥ Time and attendance © 85733 [ 1007.2024

Devices = Company structure  Event parameters ~ Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables ~ Zones  Interlock zones ~ Vehicles  LPR Zones

Settings  LEICRIE

+- Server 2779

- All users Name Local sales

Unassigned

Company Flow

Sales department John Cowalsky Company Flow - Sales dt

- Foreign sales Kate More Company Flow - Sales d

- Local sales
- Warehousemen
mplementation department
Service

Drivers

Legal department

All users - displays in the right window a list of all users added to the database

Unassigned - displays in the right window a list of users not assigned to the structure

After adding users (manually or by import), both lists are the same.

To add a company structure, click on the Add button in the lower left corner.

A new position will appear in the tree. To add a new position in the main tree, no position must be selected (to de-
select click on the selected one with the right mouse button). If there is a selected item in the main tree then you
can add more items to it. In this way you can create a multi-level structure of the company - department, division
department, etc.

In the right window you can edit the item name. After defining the structure, click the Save button in the lower
right corner. Assigning an employee to the structure should be done in the user definition window.

In the right window, you can edit the name of the pos. After defining the structure, click on the Save button in the
lower right corner. Assigning an employee to the structure should be done in the user definition window.

Settings  [REDERIE

4 Server 2779

- Al users Name Sales department

- Unassigned

4 Company Flow Q Mumber of users : 2

Sales department John Cowalsky Company Flow - Sales dt

~ Foreign sales Kate More Company Flow - Sales dt
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3.20 Configuration - Event parameters

& System %% Configuration =@ Templates 382 Panels % Events [ Time and attendance @ 152411 ) 4052026

Devices Configuration EEVSETIEEIENEE I

Aa X
Devices Event name Priority Background Fontcolor  Alarm Fault ?:r:;;se Eg:‘:u;z EF;V: " ‘S;'S?g[;";ﬁ? Procedure
- SYSTEM L - 1 = [ | [l Ll u u v
p- HID X1100 IPELV E Door - unlocked by schedule - 4 " | v v vl o
#- KDH-KS3024-IP E Door - locked by schedule = 4 + | v v v (i)
- [00-18-9D-0A-E7-A5] Door 1 - s = = v v v e
- [00-18-0D-DA-E7-AS5] Reader 1 Door - forced door _ 5 4 ] v v v v (i)
- [00-18-9D-DA-E7-A5] Door 2
Door - return to normal state = 5 + | | v v v v (i)
- [00-1B-9D-0A-E7-A5] Door 3
[DO 1290007 AE: Soord Work time recording - enter - 5 + [ | v v v (i}
- [00-1B-9D-0A-E7-A5] Door
- Inputs Work time recording - exit = 5 + | v 4 v (i)
- Outputs Work time recording - return from a break = 5 + | v v v (i)

s

The Event Parameters tab is used to configure and select events for all devices and their components, and to define
where they should be displayed within the system.

Event name - the names of existing events; this field is not editable.

Priority - defines the priority level from 1 to 5 (5 - being the highest event priority).

Background - the background color of the displayed event logs.

Font color - the font color of the displayed event logs.

Save to Show in Showin  Show in the

Alarm Fault database console stack... last 50 ev..

Procedure

) Configuration of the event logging and Instructions displayed during
Event type settings

display location

event occurrence

Copying settings to other
Reset to default settings Save as default settings Refresh / Save

elements
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3.21 Configuration - Card formats

& System % Configuration @ Templates 88 Panels %% Events [ Time and attendance

Virtual variables ~ Zones Interlock zones  Vehicles  LPR Zones

Settings

Wiegand 26
Wiegand 34 Total data bit 34
Wiegand 32

(EVEN) parity starting bit position
Wiegand 37

Number of bits to sum for (EVEN) parity 7
Wiegand 16/39

Wiegand 26(FC) (ODD) parity starting bit position

Wiegand 35(FC) Number of bits to sum for (ODD) parity

Wiegand 37(FC)
(FC) Facility code starting bit position
Wiegand 39(FC)
Number of facility code bits (FC)
Wiegand 48

Wiegand 48(FC) Card number starting bit position (ID)

Wiegand 56 Number of card bits (ID)

Wiegand 19/37

NNl R el Nl N Rl N =

Wiegand 32(FC)(K)

F

The Card Formats tab displays predefined card reading formats available in the access control system and also al-
lows the creation of custom formats by selecting the “+” icon at the very bottom. The ability to create formats is
limited by the capabilities of the supported access control controllers, up to a maximum of 66 bits.

3.22 Configuration - Scenarios

Devices

Company structure  Event parameters ~ Card formats ~ Access groups  Cards  Users — Scenarios  Virtual variables ~ Zones  Interlock zones  Vehicles  LPR Zones

On 9
Settings

Adding, removing, and editing a condition for scenarios

f

Scenariusz136033 v 2

Scenariusz136036 v L Conditions -~

Automatyczny raport 1 a E Device not available: Door - access granted, valid card

Automatyczny rapert 1138001 a E

Wideo_NVR_4000 v HE

Wideo_NHDR-4000 v HE Reactions -
Raport z nagrari Delay 0 sec.

Information about the

— n absence of a condition Adding, removing, and editing reactions to conditions for scenarios
Itable scenario

name

IAdding, copying, and deleting I

+ m W 6 cC B

Scenarios allow for nearly unlimited creation of all kinds of dependencies executed by the software be-
tween most system elements, events, schedules, buttons, etc., and a range of reactions and commands.
This makes it possible to create very advanced event scenarios which, with the ongoing development of
the software, will be further expanded with additional functionalities.
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Conditions

Respond to
Occurrence of an event device
Device state
Schedule
Holiday
Button or command
Changing variable value
Virtual zone template change
Trigger

Zong event

Logical connective

Installation and operation manual

Conditions - settings of the conditions that must be met in order to execute a scenario reaction. Multiple conditions

can be applied using the logical operators “AND” and “OR”,

or only one of them.

Conditions

Respond to Occurrence of an event device v

Occurrence of an event device
Q x
Event type Reader - tamper v L
Q x

Operators v
Unknown operator
v/| SYSTEM
root

anonimo

Logical connective

*

depending on whether several conditions must be met

Aa

O ]
HIDX1100IPAC » =
Door1 »x
/| Reader-Master
Reader-Slave
Door2 »x

Reader-Master

Reader-Slave

Occurrence of an event device - specifies a specific type of event and the device component to which the event ap-

plies. It is also possible to select which operators the defined condition applies to.

Conditions

Respond to Device state v
Device state
Event type Reader - no communication v

-

L

Logical connective

OR

Aa X
HIDX1100IPAC ~x

Door 1 v

| I-|v Reader-Master

-[__| Reader-Slave
Door2 »x
’— Reader-Master

Reader-Slave

Device state - specifies a specific type of event related to the device state and the device component to which the

event applies.
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Conditions Conditions

Respond to Schedule v Logical connective oR v Respond to Holiday v TR R

Schedule Holiday

Holidays 2025
v Holidays 2026
Holidays 2027

Schedule - configuration of conditions based on defined time schedules.

Holiday - configuration of conditions based on defined holidays.

Conditions

Respond to Button or command v Logical connective OR v

Button or command

Button and command - configuration of a condition assigned to a button or a command from the application.

Conditions

Respond to Changing variable value v Logical connective OR v

Changing variable value

Changing variable value - configuration of a condition triggered by a change in a variable’s value.
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Conditions
Respond to Virtual zone template change v Logical connective OR v
Virtual zone template change
Template Template 1 v
Template 1
Template 2
Template 3

To use a condition a virtual zone must be added to the panel

Virtual zone template change - configuration of a condition related to changing a virtual zone template. Requires

prior configuration of a virtual zone.

Conditions

Respond to Trigger v Logical connective OR v

Trigger

Trigger - configuration of a condition related to a trigger.

Conditions
Respond to Zaone event v Logical connective OR (V3
Zone event
+/| Surroundings | Busy zone v
Busy zane
Closed zone
Full zone
Overcrowded zone

Zone event - definition of a condition for the occurrence of a specific zone-related event: Closed Zone, Busy Zone,

Full Zone or Overcrowded Zone
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Report ALL
Automatic report 1
Automatic report T&A 1 377004

Scenario

+ m W@
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& System <« Configuration = @ Templates Panels % Events {9 Time and attendance

Settings

E

Conditions

N

I

Reactions

Execute order: Initialize

Add reaction

New command type:
Execute application command
Send an SM3
Send an E-mail
Execute order
Change virtual zone template
Generate report
Recordings report
Generate report - Time and attendance

Cancel scenario commands

Reactions - configuration of reactions for a previously defined scenario condition.

New command type:

Command kind

Target

Panel

Navigation point

Monitor number

Zoom [%]

Delay time (sec.)

Add reaction Close
Execute application command v TO |Og out
Open panel
I Open panel v I— p P
Al v Run program

Panel 1 v Read voice message

Center v .
Show event window

= 1 +
Show message

= 100 | +

0+ Play audia file

Show video

@ 8:55:54 £ 5.05.2026

Delay 0 sec.

Execute application command - configuration of the application command type from the available list.

New command type:

Phone Number

Message

Hello

Attach event content

Modem settings

Baud rate

Com

Delay time (sec.)

Add reaction

Send an SMS

777555333

1200 v

Add reaction

New command type: Send an E-mail

Addressees

aat@aat.pl

ADD  REMOVE
Subject Door fault

Message

Attach event content
Qutgoing mail

Serwer (SMTP): ddd
Port: 465

Send an SMS & Send an E-mail - configuration of the command to send an SMS text message or an e-mail.
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Add reaction

New command type:

Order

Devices
KDH-KS3024-P v x

- v [00-1B-9D-0A-E7-A5] Door 1
[00-18-9D-0A-E7-A5] Door 2
[00-1B-9D-0A-E7-AS] Door 3

AN 4D BN N4 CF ART a4

Delay time (sec.)

Execute order - configuration of a command reaction selected from a drop-down list, along with the selection of a

Execute order

Lock door

0

Initialize Lock door Unblock floor
v .
Setting time Unlock door once Block floor
v Getting time Return to schedule
! : "Unblock all flaor
Aa X ¥ > Check status Block 3

Block all floor

Relieve alarm Unblock

I

Factory reset

: Unblock once

Activate security

"Unlock temporary

Service exchange Dismiss security .
One-time free access
Update Turnon
* Unlock door Turn off Turn on temparary

PTZ
Update device name
Update channel names

Synchronization with NTP

device or a specific device component to which the command applies.

Change virtual zone template - configuration of a reaction for changing the virtual zone template to the default one

New command type

Command kind

Template

Virtual zone

Delay time (sec.)

or to a template selected from the list.

Generate report - configuration of a report generation reaction, including time filter settings, selected elements,

New command type:

Name

Time filter

Items and events filter

Pricrities

Report

Orientation

Language

report format, and sending the report via e-mail.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
All rights reserved

Add reaction

Change virtual zone template v

V]

v

I Set chosen

Template 1

Wirtualna strefa 268055 [Paneld] w

0 +

Add reaction

Generate report

Report
Choose
Choose
i 2 N
PDF  CSV

HTML

Vertical v

== english

Set chosen

Set default

90
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Add reaction

New command type: Recordings report v
Name Recording
Devices

Aa X >
Marked: 1
vx

+ + NVR-6208P6-HT-Il » %

(&

Recordings report - configuration of a reaction to generate a report based on recordings, with selection of record-
ers from a list.

Add reaction

New command type: Generate report - Time and attendance v
Mame Report T&A
Individual
Type | ndividual v :
Group
User Karol Daska v Q x
) Attendance list
Time filter v
Template v
Language &= english v
File format +| POF csv HTML
Orientation Vertical v

Generate report - Time and attendance - RCP functionality. Configuration of a reaction to generate Time & Attend-

ance reports: Individual, Group, or Attendance List reports, with selection of the time range, report template type,
and file format.

Add reaction

New command type Cancel scenario commands v
Scenario Scenario v
Delay time (sec.) - 0 +

Cancel scenario commands - configuration of a reaction to cancel another currently running scenario.
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Add reaction

New command type: Execute scenario v
Scenario Scenario \%
Delay time (sec.) - 0 +

Execute scenario - configuration of a reaction to execute another previously configured scenario.

Add reaction
Boolean
Integer
New command type: Change variable valug v
Rational
Result I Integer [V
Operation I Set value - Set value
Add value

Use variables

Value - 0 + Substract value

Aultinly value
Delay time (sec.) - 0 | Multiply value

Divide value

MNegate value

Change variable value - configuration of a reaction to change a variable’s value. Variables are configured in the

Configuration/Virtual variables tab.

Add reaction

New command type To commit alarm v

Devices
!
4 v/ Inputs

- ##| [00-1B-90-0A-E7-A5] Input 1

[00-1B-9D-DA-E7-A5] Input 2
L

Comment Alarm from an input

Delay time (sec.) - 0 +

To commit alarm - configuration of a reaction to acknowledge an alarm from a selected line, device, or component.
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Add reaction

New command type: Save photo from the channel v

Aa X

Devices

1

4 NVR-6208PB-H1-Il w2

I

- |w| Kamera 1

Kamera 2

Kamera 3

Kamera 4

Kamera 5

Delay time (sec.) - 0 +

Save photo from the channel - configuration of a reaction to save a snapshot from the selected camera channel.

Add reaction

New command type: Set PTZ Command v
Order Preset v
e Aa X
. Preset
Devices
_— Pattern
4 NVR-6208P8-H1-ll » % R
; Tour
4 Kameral v x
| Autofocus
-« Stream 1
Autoscan
Stream 2
L- Kamera2 « %

Value - 0 +

Nelav tima (zar - n +

Set PTZ Command - configuration of a reaction to execute PTZ commands for selected channels, from the list of
available commands.
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Modify user - functionality available starting from version 6.06.xxx.

Add reaction

New command type: Modify user

m Users Add credential

Q

+ David Brown

Access level
Emily Smith
James Miller v Card
Jessica Brown
John Smith

Michael Johnson
Olivia Taylor
Rober Wilson

Sarah Johnson

Installation and operation manual

v
Full access v
11523523 v

Add credential - a reaction that allows adding an identifier with a specific access level to selected users.

New command type:

L

Add reaction

Modify user

Delete credential

Q

Users
David Brown <1 Al
Emily Smith
James Miller
Jessica Brown
John Smith
Michael Johnson
Qlivia Taylor
Rober Wilson

Sarah Johnson

No access, Full access, Full access - parking

Delete credential - configuration of a reaction to delete a selected user identifier with a specific access level.

Add reaction

New command type: Modify user

Q

m Users ~

v David Brown
Gender
Emily Smith
James Miller w| Company struct
Jessica Brown
John Smith v| Remark
Michael Johnson
Olivia Taylor

Rober Wilson

Sarah Johnson

Change general settings

1

Warehouse

I

Move to the warehouse

Change general settings - configuration of a reaction to change selected user-related settings.
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New command type

m  Users Q
v Dawvid Brown
Emily Smith
James Miller
Jessica Brown
John Smith
Michael Johnson
Olivia Taylor
Rober Wilson

Sarah Johnson

NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

Add reaction

Madify user v
x ~ Change T&amp;A settings v
Date of employment commencement 5.05.2026 =
v Date of employment termination v 5.05.2027 =
v Time and attendance group Group 1 v
v Basic work calendar Time and attendancec.. W
v| Additional work calendar Time and attendancec.. W

Change T&amp;A settings - a reaction that allows changing configuration related to T&A for selected users, includ-

ing: date of employment commencement and date of employment termination, time and attendance group, basic

and additional work calendars.

Mew command type:

m Users Q
+ David Brown
Emily Smith
James Miller
Jessica Brown
John Smith
Michael Johnsan
Olivia Taylor
Rober Wilson

Sarah Johnson

Modify credential - configurati

e Changing the access level,

e  Modifying credential deta

Add reaction

Modify user v

x ~ Modify credential v

Access level = Door 1 v

| Poziom dostepu Door 2 v
Details N

Multi reading au.
| Extented access time "

Code exempt for "Card and Code" made

First opening card

Alarm clearing (code + card)
Card traced

Card lost or stalen

Start date

/| End date v 5052027094119 | [

on of a reaction related to modifying identifiers of selected users, including:

ils,

e Changing the credential validity start date,

e Changing the credential validity end date.
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Section 4. Users, cards and access groups

4.1 Schedules

The Templates / Schedules tab allows you to define schedules intended in the KD system for access levels, auto-
matic unlocking of doors, monitoring of guard lines at specific time intervals, and activation of control outputs and
scenarios.

mﬁ‘éﬁm & System % Configuration @ Templates =28 Panels % Events £ Time and attendance @ 10:16:59 £ 19.07.2024

Items and events filters ~ Time filters ~ Triggers =~ Schedules  Holidays  Zone templates  Video Views

Settings  IEETE

i

Never

1
Precision

L

Always

BN

PN-PT 6:55-20 0o 1 2 3 4 s & 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 2 2

PN-PT 6:55-18

BN

Time interval selection box for the entire week

PN-PT 8-16

=] [ e AR ARAA
PN-PT 8-16:30 2L
m] [ AR ARAA
£| e I
= AR AR

ThuRsDAY

PN-PT08-16:27 L

= R AR AR A
Test 7:30- 8:30 @

i1

SATURDAY

! Monday - friday 8-16

I

By default, two schedules are defined, Never and Always, which cannot be deleted or edited.
To add a new schedule, click on the Add button in the lower left corner of the screen. The default name in the yel-
low box can be changed to your own.

By clicking or dragging in the interval selection box with the right ... o 2 s e s a7 e ol nln e ev e o olaaa
mouse button, we can highlight in green the active interval for the

entire week. Then with the left mouse button, you can delete the w:: HII IIH IHI

active schedule for the selected day of the week by clicking on the - ... i M M

name of the day on the left (e.g. Saturday, Sunday) or directly on | wes 1] 1] 1]

the green box to delete the 15-minute intervals. In the schedule | = 1] ] ]

designed for KS3000 series controllers, you can define up to 3 = IIII IIH IHI

time intervals per day - example opposite.

Recursive

L2y holiday

Holidays can be defined for the operation of scenarios by clicking on the button on the

right side of the window. In the date fields, set the date of the holiday with the cursors in ~ 0201202 '@ [
the order: year, month day. Then check the Special day checkbox. If the holiday is recur- ~ 03.01.2024 |
ring, check the checkbox Repeat every year. If the holiday contains more than one day, 01.042024 | f) O
we check the following checkboxes. On holidays, the schedule activity fields are slightly 30.052024 | ) O
grayed out. The same or different special days can be assigned for each schedule. 0ol el
For KD controllers, holidays are defined in the Configuration / Holidays tab. 00s g8
In the Preview tab, you can view the appearance of the defined schedule in the form of a o5 gl
table e g
A defined schedule can be edited or deleted by selecting it in the list and clicking on the
Delete button in the lower left corner of the window. =
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4.2 Access groups

& System ®f Configuration @ Templates 252 Panels % Events [ Time and attendance © 11:0021 £ 19.07.2024

Devices ~ Company structure  Event parameters ~ Card formats =~ Accessgroups Cards  Users  Scenarios  Virtual variables  Zones  Interlock zones  Vehicles  LPR Zones

Settings

Ekipa remontowa E
N FP-Programisci IP pok.110 E Type User v User type
FP-Petny dostep VIP serwerownia 18 Name Sl UEE Holiday ReoEn
Test Satel Integra E v
Poziom ADMIN TEST E b KZ-KLATKA llIP b Always v b No holidays v
0Ogdiny PN-PT7-18 - IT E b KZ-SERWIS > PN-PTB-18 v »  Holiday 2024 v
Test Reader 01 E
Test Reader 02 E
F{:; sprzatajaca PN-PT 7-18 E G @
iom dostepu E Schedule week
ess level 3014381 g e PN-PT07:55-16:35 v e 3
E b HID-X1100IP Programisci b PN-PT 07:55- 16:35 v » | Holiday 2024 v
i
- ADD  REMOVE
o

The Access Groups tab allows you to define access levels intended for card users and permissions deciding which
partitions/zones of the control panel the user will have access to. The access level for the KD system is a set of per-
missions deciding to which passages and in what interval the user will have access. Detailed permissions for opera-
tions on the control panel are set in the user definition window - IDs/System tab. For elevators, the access level de-
termines access to selected floors.

By default, two access levels are defined: No Access and Full Access, which cannot be deleted or edited.

To add a new access level, click on the Add button in the lower left corner of the screen. The default name in the
yellow box

field can be changed to your own. Then click on the Add button in the right window. A window will appear, listing
all the doors and elevators and exchanges that have been added previously. Select the doors and elevators (as rea-
ders in the booth) for which the user will have access privileges during the specified time interval and confirm with
the OK button.

Checkboxes above the list allow you to quickly deselect and select all items.

Adding access level items

Type

- HID-XT1100IP Programisci «* %

A

4- HID-X100RSRAD » X

(v Drzwi 1

A

¢ X1100IP » X
> v Door 1
[00-18-9E-25-55-DF] Drzwi 2

b KSI024P » X

A

¢- KS30TZIP TESTOWY « %

% v/ [00-1B-9D-0A-F1-87] Drzwi 1

71 [00-1B-9D-0A-F1-87] Drzwi 2
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The right window will display a table as below, containing the door and elevator selected in the previous window.

Type User type
KDH -~
Schedule week
Name v Holiday Floor group
b KZ-KLATKA IIIP b PN-PT8-16 v P No holidays v
» KZ-SERWIS » PN-PT 8-16 v » Holiday 2024 v
b KS3000IPELY } Always v b Holiday 2024 v b Floor 135 v

In the second column (Schedule week), select a schedule from the drop-down list according to the expected access
permissions.

In the third column (Holiday), select a holiday from the drop-down list according to the expected access rights.

In the fourth column (Floor Group), select the floor group from the drop-down list according to the expected access
rights.

Save the settings by clicking on the floppy disk icon in the lower right corner of the configuration window.

The access levels so defined will be able to be assigned to one or more users.

The icon ﬂ at the bottom of the left window is for deleting an entire access level, while the one on the right is for
deleting a single ling, i.e. a selected door. On the other hand, the icon F. for copying already created levels for
editing purposes

4.2.1 Access Groups - Intrusion and Hold-Up alarm system (I&HAS)

The Access groups tab allows you to define access levels for users. The Adding access level items
access groups is a set of permissions that determine which objects/

partitions a user will have access to. BRIEES

To add a new access groups, click on the button in the lower left L2

corner of the screen. You can customize the default name in the yellow s v

field to your own. ~lizee @
4 Partycia 1 « %

Click on the Add button in the right window. | vt |

[ Partycja2 «+ %

A window with a list of all previously added devices will be displayed.

Select the objects and partitions to which the given level will have access
rights and confirm with the OK button.

Checkboxes v = allow you to quickly check and uncheck and mark all
items.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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4.3 Cards
This tab allows you to create a list of numbered cards for later and faster assignment for any user.

mmm & System ¢ Configuration =@ Templates 5 Panels 4 Events [ Time and attendance © 114842 ) 1007200

format Virlual variables  Zones  Interlock zones  Vehicles  LPR Zones

General

User Praemysian Barsbasz Mz Remark

Tie

Aecesslevel

79I Number 1294649232

(RNl NNl NN R

After clicking on the Add button, a window is displayed as below:

Add
Type Employee v Card list to add
Mode Enter number v
Wiegand format Wiegand 32 v
Card number presentation DEC v

Number | 9191991 A0D

PRESS THE "ADD" BUTTON TO ADD A CARD

_ OAteEt _

A detailed description of this procedure is described in section 4.4 - Users/Card. In this window, adding cards as-

signs them right away for a particular user.
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4.4 Users

This tab allows adding new users to the system's database and assigning them personal data, photos and IDs (card,
PIN, fingerprint). It is possible to assign a user to an T&A group, which allows you to record and account for their
working time based on defined schedules and calendars (paid license). It is also possible to enable filtering of the
list by type. A new item is to assign a user to a defined company structure, which allows you to generate event and
T&A reports for selected departments.

& System %% Configuration =@ Templates 25 Panels %8 Events {9 Time and attendance © 13:12:00 {8 19.07.2024

S ] v B oo

Firstname Lastname
Firstname Lastname:
Type Employee v
Michat Szalast
Employee
Show 7
Identifier 3017007
st
% Cear
Firstname Firstname
General ~
Type |v| Employee v Guest Lastname Lastname
Gender (vl Male v Femele
L)
ael Q x Gender Male Female
[ e ~ Date of birth 01.01.0001 ] (-]
Server 6851 Remark
v/ Allusers
eMail
x
Position @  Company structure L

Users can be added manually or by importing data from a file. The file import procedure speeds up the process con-
siderably in case of a large number of cards or license plate numbers.

Import

To export a file containing user data, select the option [ig
A window will appear as on the right. = 1
By default, all available export options are selected in the Export window. You
should choose only the options you want to export (e.g., User, Card), select the
appropriate separator (default: ;), and encoding (default: Unicode UTF-8).

Separator H v
Coding Unicede (UTF.. W

Server count = 1 +
File headers
b User v X
4 Card v %

\v Card number

jxrv Card access level

‘ Card end date

First card authentication

Card remark

Max. number of user cards - 1 +

An example of an exported file with selected part of the options available for the User and Card items:

A B 8 D E F G
1 User type M Firstname Lastname Male Card number I
2 3006540 Employee 3RV AAT W-WA  Rafat Nowak Yes 755151267 1

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Indicate the file from which the data is to be imported, select the appropriate separator, encoding and specify the
maximum number of cards, vehicles and QR codes contained in the imported file. Under File headers, select only
the data that the file contains. If not configured correctly, the import will fail. For new users, the ID column should
be empty. For previously added ones, it will contain the ID assigned by the program and should not be changed.
The server name must match the defined name of the server to which the data is to be imported.

Example. If a user is not associated with any vehicle or QR code, both options must be deselected during both
export and import.

Export

F-uUocl W -~

p-Card v X

p- Vehicle v X

&
1%

-0OR Code «» X%

OR Code

(R code access level
0R code end date

OR code remark

To import a file containing user data, select the icon &
A window like the one shown below will appear.

csv System
File

i
Separator ; v

Coding Unicode (UTF.. »

Server count - 1 +
File headers

b User « X

r Card » %

b Vehicle « %X

» ORCode v %

A fragment of the imported file without the Vehicle and QR Code options:

AR AB AC  AD | AE AF AG AH Al

Firstname  Lastname  Male eMail Remark Card number Card access level Card end date Firstcard authenticatior
Karolina Paz No
Kamil  Poziomka Kier. Yes
Kamil Poziomka Yes
Paulina Tasak No
Marek Citko Yes
Radostaw Utkasz Yes
Paulina Tasak Kier. No
Agata Tomczak No
Luiza Ponatko No
Karolina Majko No
Paulina Malek No
Karolina Paz Kier. No
Ludwik Maslak Yes
Marek Katok Yes
Karolina ~ Mackiewicz =~ No
Tamara Falko No

Marek Kaszko Kier.  Yes
Ludwik ~ MaslakKier.  Yes

Tadeusz Retka Yes
Marek Katok Kier.  Yes
Marek Kaszko Yes 748 Pracownicy Terminal RCP No

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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ATTENTION! In the Users / T&A - Settings tab, it is not possible to export data related to time and attendance
(T&A).

Firstname Lastname

Marek Kaszko =1
= Settings Notifications
Marek Kaszko Kier. E
= Permament contract of employment v
Marek Katok E
— Date of employment termination iz
Marek Katok Kier. i
Karolina Mackiewicz E
Karolina Majke B Server 2061
Kamila Malak E Acronym 2
, . i _ -
Fraulmie el = Time and attendance group Grupa 1 v
Ludwik Maslak E
= Basic work calendar Kalendarz pracy 2 (Zwykty) v
Ludwik Maslak Kier. E
— Additional work calendar None v
Karolina Paz .
, — TNA credential Card: 7484855 v
Karolina Paz Kier. 1

(]

If the data in the columns are to be imported: Type, Work Calendar, Work Time Group, Access Level and Company
Structure then these items must first be defined in the program and then their names copied and pasted into the
appropriate columns. If, after the first import, you want to continue working on such a file (i.e. change the parame-
ters of previously added users or add new ones), you should always export the current database first and work on
such afile.

View of the exported CSV file:

A B C D E F G H |
Identifier User type Server name Company structure Acronyr] Time and attendance group Time and attendance calendar Additional work calendar | Date of employment commencement
11146 Employee Server2961  Pracownicy RCP 3 18.06.2025 00:00
59022 Employee Server 2961 Kierowcy 23 27.06.2025 00:00
11160 Employee Server2961 Pracownicy RCP 10 18.06.2025 00:00
11150 Employee Server2961  Pracownicy RCP 5 18.06.2025 00:00
65012 Guest  Server 2961 Kierowcy 28 27.06.2025 00:00
11166 Employee Server 2961 Kierowcy 13 18.06.2025 00:00

ATTENTION! During the data import process, the file being imported must not be open (e.g., in Excel or another
program). Otherwise, an error may occur:

Import summary

Error count : 1

Error marker Error

File Failure
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Adding a new user - click on the Add (+) button in the lower left corner of the window (to delete, select and click
Cl Delete ). Then fill in the form fields in the right window. Except for the first and last name field, the other fields
are not mandatory. You can also add a photo of the user from a file by clicking on the designated avatar field. The

left window displays a list of added users.

CENE Y

Yy [ES\CCIN Credentials — T&A - settings

Firstname Lastname: | -
Click to add photo
John Newman E
Type Employee v
dentifier 3017007
Firstname John
Lastname Newman
I
Gender ® Male Female
Date of hirth 01.01.0001 #® Q
Remark
eMail
Position @  Company structure E

Nr rejestarcyjny WN 65323 (-]

If you click on the icon ,,+” you can add
another information field with editable na-

Informacja #13 (-]
l me

[+ t By clicking on the ,,-” icon you can delete it

Adding a card - You should go to the Creditials tab. The program will display a window as below:

Credentials [EEESAEESEIHIE

General

R CEE]

Firstname Lastname

Newman
Access level VIP
Full access W hd | End date =
Card Code Fingerprints
Card Add
Q x Type Card listto add
Number Mode Enter number v Ente[ numbe[
4237925 1 Wiegand format Wiegand 32 v
= Card package
12345678 - Card number presentation DEC v
32046324 a1 Use controller's reader
- Number 1 40D
39123456 - )
— Use administrator's reader
1236270965 a1
2013093230 g
PRESS THE "ADD" BUTTON TO ADD A CARD
e ———
SELECT CARD — ADD ADDNEW REMOVE
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In the window on the previous page, we have two ways to assign a new card to a user. A user can have more than
one card.

After clicking on the Add button, a window pops up as on the left with a list of cards added earlier through the
Cards tab. Select the card numbers you want to assign to the user.

After clicking on the Add New button, a window pops up as on the right. In this window, we can choose one of four

options for entering the card number in the list:

. Manual entry of the number in the editable field (when we know the card number) Enter number
The entered number is subject to verification, if it already exists in the system databa-
se it is highlighted in red and cannot be added. Card package
o Manual entry of the first number from the card pack (pack with consecutive numbers)
and the final number Use controller's reader
o Reading the card on the reader of one of the controllers
. Through the administrator's USB reader Use administrators rezder

Cantistiosae

-
2246324 v| Enddate  31.10.202516:00 | ()

Access level VIP Remark.
Card  Code  Fingerprints

f

Access level 8-16 v

I

Code

Card Code Fingerprir : Code EL Code [FEEEER @

Number

32246324

v Enddate

31.10.202516:00 | ()

After adding card numbers and fingerprints to the list, return to the Users/Identifiers tab:
Each card has a separate menu on the right side of the window, which is displayed when a card is selected in the

list. Removing cards from the database only from the Cards tab.

Access level - select from the drop-down list

Number - unique identifier number displayed in the system

Remark - text field for entering additional description

KDH - ID function settings for 3000 series controllers:

Alarm clearing (code + card) - Enables deactivating an active alarm on the controller where the reader is attached,
by entering the code for alarm clearing (other than PIN, defined in the controller settings) and reading the card

Multi-reading authentification - (2,3 times) authorizes to unlock/lock the door permanently or enable/disable the

control output.
First opening card - option required if the user is to have permission to unlock card access for other users without

this permission. Active on readers with this option enabled.

End date - after checking in the box below, set the required date, type or select from the calendar

HID® - ID function settings for HID®series controllers:

Code exempt for ,Card and code” mode - transitions set in the “c&c” mode will not require entering a PIN.
Extendet access time - Door unlatching and opening time will be as in the Door/Extended Access Time setting

Multi-reading authentification - (2 times) authorizes to unlock/lock the passage permanently or turn on/off the con-

trol output.
Start/End Date - allows you to enter the start and end date of the ID activity.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Adding fingerprints - applies KDH-KS3000FP-IP-U_M i KDH-TA500CFP-IP-UMD.

To start the procedure of adding fingerprints, click on the Choose Scanner button in the Fingerprints section.
For KDH-KS3000FP-IP-U_M models, add by selecting a controller from the list - Use controller’s reader

For KDH-TA500CFP-IP-UMD adding via USB scanner - KDH-CADM500-FP - Use administrator’s reader TNA
After selecting a scanner, click on Add New button.

Choose your default scanner

None

Mode I None v I— Use controller's reader

Use administrator's reader TNA

CHOOSE YOUR DEFAULT SCANNER

Add Dodaj
General [ENGERENEIN T8A - settings
[
et
G| (01930087451 000 v
’

Access level vIP

i

—)

Access level 816 v

I

Card Code Fingerprints

Fingerprints ~ Controller ~ Terminal

Adding fingerprints is done through a scanner in the selected biometric controller. Up to 3 fingerprints can be ad-
ded. After opening the window as above and selecting the controller in the right window, the procedure instruc-
tions will be displayed.

After completing the procedure (3 finger touchdowns), click OK, and after closing the window, you can add finger-
prints from more fingers in the same way. Then click Save to save the user data to the database and send it to the
controllers.

Fingerprints ~ Controller ~ Terminal

Fingerprint v X

i

After adding prints, information about what they can be used for will appear next to each one:
Controller or Terminal
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T&A settings - In this tab, you can define the user's start and end date of employment, assign group and working
time calendars, and select an ID for time registration. You can also define an Acronym which is the user's identifica-
tion number. This allows you to register enter/exit on the terminal or selected readers and generate time & atten-
dance reports.

In the notifications tab, you can select T&A events after the occurrence of which an email will be sent to the em-
ployee with the current time for working the daily working time norm.
Time registration functionality is covered by a paid license!

General  Credentials [EEESSESWhlE _ Settings | Nofifications

Settings Notifications Language of notifications = english v
o e e eMail
Date of employment commencement Sl £
« | Entrance registered
Permament contract of employment v
Break time has been exceeded
Daleoilzpolyneplequaluy =] Return from a private exit registered
Exit registered
SRV AAT W-WA
Acronym 10018
Time and attendance group Grupa 1- AAT W-WA | v
Basic work calendar None v
Additional work calendar None v
TNA credential Card: 32246324 / Code W

4.4.1 Users - Intrusion and Hold-Up alarm system (I&HAS)

Adding users codes - after adding the access group containing the access level with the panel, go to the Alarm
system tab.

[GELEEIE  T&A - settings

Access level Status ViP Credentials ~ Details

ntegra - partycjia | w Valid a g Card Code Fingerprints Alarm system
User code

User code L Code eose @

Integra ~

Set permissions as user SET

Type Normal v

Permission

¥ Am

+| Disarm

| Can always disarm (i.e even if armed by other user)
+| Alarm clearing own partition

+| Alarm clearing own object

" ADD  REMOVE n
ADD  REMOVE Alarm clearing in whole system

e

After clicking the Add button, define the user's password and its permissions (or copy from another user).

The password’s number of digits is defined when adding the new panel to NOVUS MANAGEMENT SYSTEM AC pro-
gram.
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Section 5. Templates

5.1 Video views

In the Video views tab, you can define sets of video views that are used to visualize and monitor the state of the
system and display video streams from the cameras placed in the object. The list of defined video views is displayed
in the left window. By default, four panels with different division are defined. After clicking the Add button you can
add a new view, rename, assign a division to it by clicking on the # icon in the view name field and the video
stream by dragging it with the mouse from the list on the right in the selected view window. The Video view can be

viewed by clicking on its name in the left window.

& System &% Configuration @ Templates 222 Panels & Events [ Time and attendance @ 141805 £ 1203202

Items and events filters ~ Timefilters  Triggers  Schedules  Holidays  Zone templates ~ Video Views

Default views can be edited and changed to suit your needs.

By right clicking on one of the split screens it can be set as a HOTSPOT window. This window will not have a perma-
nently assigned camera. It will display the camera that the user click with the mouse wheel (middle button).

After you define the video views, click the Save button in the lower-right corner.
You can view defined video views on panels in video windows. Default Panel 3 includes this view window.
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Section 6. Panels

In the Panels tab, we can define panels that are used to visualize and monitor the status of various system compo-
nents and display events and other additional information. Panel can be displayed by clicking on its name in the left
window.

The default Panel 1 contains: an event stack, a clock, and a button with a link to Panels 2 and 3.

& System &% Configuration @ Templates i Panels % Events 9 Time and attendance

Settings  Slidable bars

Pt
i
R
+ W@ 1 cC
dr 3 B IEEEEEEETE sZ0Ra- sQm &0
12345 Q pevice X Q user X Q Description X Q Operator X L >
7 O
PRIORITY DATE SERVER DEVICE USER DESCRIPTION OPERATOR ACTIONS COMMENTS 5 20 30
15:20:
151921 = = . SYSTEM
4 26002028 -1 KS30241P / [00-18-9D-0AFE-56] Drzwi 2 Door - access time exceeded = -] 26.07.2024
] =
. Pawet Nowak
-— ) >
4 26.07 !_— Ecwwn-:m 3192204279 ~ Door -access granted, valid card s E £ | i
A, Roll your mouse pointer over
: the camera icon to view a
4 151814 a Door - access time exceeded SYSTEM =
26072004 = photo from the base and a
1001 e KSHOUP Janina Kowalska SYSTEM freeze frame from the camera
4 26.07.2024 & [00-18-9D-0 Card Number: 2510141110 Door u B above the reader
1599 = i
BN = KS324IP / [00-18-9D-0AFE-56] Drzwi 2 Door - access time exceeded
4 g KSHQ4IP/ [00-18-9D-0AFE-56] Drzwi2 Fowel Nowslk | E
= €36 Caytek 2 Card number: 3192204279 oo _access granted, valid car
13 1B-900A-FAF2] Elevator B pawel Nowak
= e Elevator - selected floors unlocked ¥
ol ard number: 3192204279
2 o u System — configuration change, devi
= (Modified: 1) Patryk
T - System — configuration change, scenarios (Added: Panel 1
e 1, removed: 1) SYSTEM L]
Panel 2
- System — configuration change, devices
2 E- EM (Modified: 1) Patryk -]
Panel 3
7 i M 2

See the table on page 30 for a description of the icons on the top bar.
The Event Stack displays events according to the default settings in the Event Parameters tab.
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Default Panel 2 contains: a synoptic board, a clock and buttons with links to the other panels.

o rak | B = Tablicasynoptyezna S35 2] A 0 Qoox | & @ _

S - 0 - toun o - oress B Wt /
° ° | 10:06:21
CADMN Som u L% U g femaiscpmisne camete o Chamei36 ol Niedosteony 12.06.2024
o ® f -
/
: Komuniki [00-1B-9D-0A-F2-0A Drzwi 1 ka: =N [— Komuni ] i o ™ “omunikecs prawidions,
Zamiiete
U _: ‘Zl - % | CMAGAZN u ID Komunkacj praniiona | Chammel 18 g Komurkaci prawidona | Input2
s s B g Kemitac prvick g Komunitaca pavidona | nput3
; B ks = Kamuitaca pvicina | Cramre 20 g Kamuitacs pvidons | ot
o 0 = R e = pancens
DALATKAIIP u s, D : g Komunkacia praniciona | Channel 22 % pits R oy
CHUTKATR g & im v g i g Kemunitaia paiciona | Granee 23 g Komunikac pavidona | nput7 e
o i E! I D g Kemuitaca paviciona | Cranne 24 g Koot pavons noite o ML)
Al
1 ka 4 Ko g ) vecosieony Chamei 25 = oty
g ! g o '355 P{‘, Controliars
aq © 9] B i . ﬂ : ¢ g Cenaisspmson | oume 0
. z Mon i a i Doars
3, o 3 Komunikacja prawiciows | Channel 27 » input
: , 0: 4] d P} pesies
- @ = forn 0 = B - I - | -
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Panel 2 contains a synoptic table, to which successive added controllers are automatically added, along with associated elements (doors,
supervisory lines, control outputs, elevators, floors) and CCTV devices in the form of icons showing their current status. The status of the
icons is updated in real time (when there is proper communication with the devices). The icons have a context menu (left mouse button).
In the lower right corner of the synoptic table there are two filters that allow you to display in only selected items :
. Main filter - defined in the Templates/Filters tab for items and events and set in the panel editing mode
. Type filter - allows you to display items of only one type among those currently available on the board.

Selection from the drop-down list.
The default Panel 3 contains the video views window. Video views should be defined in the Templates/Video Views tab if you

have added CCTV devices in the system.

y O
14:25:07
12032026

)

WIDOK1 winok2. WIDOKs. WiDOK4. WIDOKS. wiooks i | 2x2 v |E o

¥

Panel 1

Panel 2
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To define a new panel, click on the Add button in the lower left corner of the Panels window.

Panel

Preview [ESEUlEE Slidable bars

Panel 1

Panel 2
Navigation point Center v Q 1 ra

B &
1 15 I

Panel 3
Orientation Horizontal v

Zoom [%] - 100 |+ |
Zoom in alarm [%] - 100 | +

Minimap mode Full v |:|

Enable manual zoom v
B serackeroUND B8 oEFAULT BaCKGROUND

w0l ca
The added panel appears in the list in the left window. The right one displays a preview of the panel's background.
Settings tab

Name - editable field for entering panel name

Navigation point - the point on the panel to which the process refers, by default Middle, other items will appear in

this list after defining additional navigation points on the panel
Zoom [%] - allows you to set the magnification value on the panel
Zoom in alarm [%] - allows setting the zoom value for an alarm event on the panel

=

Panel 1

1

4
<

Panel 2

I

Top bar Alarm bar

Video

2
P I

Virden 7

Enable manual zoom - allows you to set the magnification value for the alarm event on the panel, the option is ena-
bled by default
Minimap mode - to choose from a drop-down list the mode of displaying the thumbnail map: full, background only,

transparent or no mini map.

Set background - allows you to select from the specified folder the background of the panel in bmp, jpg, png format
or the default background.

WARNING! The maximum size of an image file used as a background image is 30 MB.

Tab Slidacle bars

Top bar - to choose from the drop-down list: alarm bar or none

Once defined, save the settings for the new panel by clicking on the floppy disk icon in the lower right corner.
By clicking on the panel name in the left window, we can enter display mode and verify the settings.
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Configuration of the defined panel

S| 3 B =R A <O

& System ¥ Configuration @ Templates anels & Events £ Time and attendance P 15:21:17 ) 19.07.2024

Panel

Preview SEUREI Slidable bars

Panel 1

Panel 2

Navigation point | Center v
Video e = 7}
Orientation Horizontel v
Video 2 -1
Widoki wideo Kadry [ gL Zea] N ' B
Integra III 2L Zoom in alarm [%] = 100 %
Test stopklatki El g1
- Minimap mode Full v
Test Instruction [ gt j

Disable manual zoom
B sevsackcRounD B oerauLT BACKSROUND

/ Tools window

Devices ~ Other

Devices ~ Groups

[00-1B-9D-0A-E5-86] KS3024IP (1)

4 [00-18-9D-0A-E5-86] Drzwi 1 (1)

! [00-18-9D-0A-E5-86] Czytnik 1 (1)

\ e o e/

When you click on the list in the left window or in the upper right corner on the selected monitor, a window will appear as be-

low. Clicking on the Edit icon in the upper right corner opens the Tools Window. The Devices tab displays a list of devices add-
ed to the system database, which can be dragged with the mouse to the panel window. When you click on an item set on the
panel, its properties window is displayed - it is different for different items. In addition to devices, icons for element groups
and other elements from the Other tab can also be placed on the panel.

KS30241P Tools window Tools window
Appearance i )
v Devices  Other Devices  Other
PREVIEW ADD Devices e Last access event with photos

- KZ-KLATKA IP (0) 1
s 7 0 . V) = PTZ control

- KZ-KLATKA PARTER (0) & \
Top 7 > . v = Video
: - KZ-SERWIS (0) a1 Player
Left - | —
g - KZ-MAGAZYN (0) 2L Picture
Width - 64 + —

. WEROW )

KZ-SERWEROWNIA (0) -1 Link

Height - 64 | 4 " ‘ T

- KZ-WINDA PARTER (0) a Label
Opacity 1 W o B

- KZ-WINDA GARAZ (0) 2 Reaction button
Angle 0 - KZ-WEJSCIE GARAZ (0) g Navigation point
Change type SET —
Show only v CLEAR Show only v CLEAR Show only v CLEAR

A SAVE EXIT -~ SAVE EXIT s SAVE EXIT

IMPORTANT! The panel zoom function is activated by pressing the CTRL + SHIFT key combination and scrolling the mouse
wheel while the mouse cursor is positioned over any control element.
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Section 7. Events and reports

7.1 List of events

In the List of events tab, we can generate a filtered report. The generated report is displayed on the screen and can
be saved as a file on disk (buttons in the upper right corner of the window) in *.CSV or *.HTML format (with the
possibility of exporting to pdf).

& System #% Configuration @ Templates 28 Panels %% Events [ Time and attendance @ 9:33:57 ) 4.03.2026

Listof events  List of warnings ~ Automatic reports  Files on server  Video export

List of events

D GENERATE Number of .
P pa | o cuean B v Srens porpsge 50V 1-50from 2261 >
Newest
dZEEE X Q x Q x Q % .
Goto 2261 [¥
PRIORITY DATE SERVER DEVICE USER EVENT DESCRIPTION OPERATOR COMMENTS  PROCEDURE
09:33:46 gz :
3 04.03.2026 2L NVR4108-H1 /Channel 42 Channel - start of motion def Generate report SYSTEM m o
09:33:46 g )
3 04.03.2026 |- NVR-4108-H1 / Channel 119 Channel - start of motion def File format HTML v SYSTEM -] o
5 [ TR Title Report
3 04009332302 L NVR-4108-H1 / Channel 127 Channel - start of motion def ! SYSTEM -] o
— include comments
3 (]40(193323032 E NVR-4108-H1 / Channel 136 Channel - start of motion det Orientation Horizontl v SYSTEM " o
P ©\Users\jakub kucharskilDo
09:33:46 - . ath C:\Usersyjakub kucharski\Do (I
H -4108 -
3 04032026 Bk NVR-4108-H1 / Channel 111 Channel - start of motion def o SYSTEM -] o
1ary
09:33:46 gz :
H -4108 -
3 04032026 B NVR-4108-H1 / Channel 50 Channel - start of motion def SYSTEM -] o

Each line of the report contains a date and time stamp, a description of the event, and links to the operator or card
user and the physical system component affected by the event.

At the top of the window are filter windows for date, time interval (last 24 hours back by default), and items and
events. This allows for easier analysis of events on the object

After setting the filters, click on the Search button. A report will be displayed in the window.

In the lower right corner of the window is displayed information about the number of events in the generated re-
port. The maximum number of events in be 10,000. If, according to the filter settings, this value is exceeded this
information is displayed. You should then change the filter settings.
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7.2 Warning list

In the List of warnings tab, you can generate a filtered report. The generated report is displayed on the screen and
can be saved to disk (using the buttons in the top-right corner of the window) in .CSV or .HTML format (with the
option to export to PDF).

& System % Configuration @ Templates 222 Panels 48 Events @ Time and attendance @ 10:40:10 £ 09.07.2025

Listof events ~ Listofwarnings  Automatic reports = Files onserver  Video export

ist of warnings
i) GENERATE Number of .
Y (=0 @ REPORT eventsperpage 90 V116 K >
12 45 Q x
Goto 16 [
PRIORITY START DATE END DATE SERVER oevice EvENT HANDLING OPERATOR s1atE HSTORY  COMMENTS  PROCEDURE
I 5 ! i ¥ Fault: Controller - 10ss of communicatio Activ o) = o
15:56: 3:1C & . .
I 5 07079005 070 81 KDHK P Fault: Controller - loss of communication Endec o) @ o
I 5 P 154606 §T kDHKS30121P / [00-1B-9D-0AF1-DD] Drzw Fault: Door - forced d Endes ° - o
15 A . e
5 V7 L KDH P / [00-18-90-DA-F1-DD] Drzwi Fault: Door - forced d Endec [0} [~ o

Each line in the report includes a timestamp indicating the date and time, a description of the event, associations
with the operator or card user, and the physical system component related to the warning.

At the top of the window, there are filter fields that allow the user to specify the date, the time range (which de-
faults to the last 24 hours), and the system elements and events to be included in the report.

After setting the filters, click the Search button. The report will then be displayed in the window.

In the bottom-right corner of the window, the number of warnings in the generated report is shown. The maximum
number of events is 10,000. If the number of events exceeds this limit based on the selected filters, a message will
be displayed. In that case, you should adjust the filter settings.
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7.3 Automatic reports

In the Automatic Reports tab, we can set the parameters of a new report template automatically generated accord-
ing to the selected trigger. The generation of automatic reports is implemented through scenarios. For ease of use,
an easy-to-use wizard for such scenarios has been implemented in this window. Analogous to manually generated
reports, here we have a set of filters. We click Add and configure a new automatic report template.

Name - editable field for entering the name of the report template

Time filter - to be selected from the drop-down list previously defined
in the window

Templates/Time Filters - rp—

Iltems and events filter - to be selected from the drop-down list defined

in the window
Templates/Filters for elements and events

. . . . . e v

Trigger - to be selected from the drop-down list previously defined in fime flter fest
the window [ters and events filter Any v
Templates/Triggers )

Trigger testowy v
Note: Each of the above three options, when expanded, contains an _

Language &5 english v
“Add” item that opens a window to define a new filter or trigger

File format PDF |v| CSV HTML
File format - choice of one of the file saving formats: csv or html

Orientation Horizontal v
Orientation - Choice of horizontal or vertical page orientation for view-
ing or printing. Horizontal orientation is recommended due to the num- " L4
ber of columns in the report and long descriptions. I testin@address.com
Language - To choose from the drop-down list: Polish, English, Russian,
Azeri. The following languages are in the process of translation. A0
Email - A box to check if the report is to be sent as an email. Once HETLE Testing info

checked, fields for entering email addressees and subject are displayed
below. To add an addressee, click on the Add button at the bottom of
this field and enter the email address in the box that appears.

& System % Configuration = @ Templates 222 Panels % Events [# Time and attendance © 16:00:49 £ 19.07.

Devices ~ Company structure  Event parameters ~ Card formats ~ Access groups ~ Cards  Users ~ Scenarios  Virtual variables ~ Zones Interlock zones  Vehicles  LPR Zones

Settings

Raport czasu pracy - Programisci 1787032
Raport czasu pracy - Dziat kadr 1787034

Raport czasu pracy - Dziat Finanséw i Controllingu
Raport czasu pracy - Biuro zarzadu 1787038
Raport czasu pracy - Dziat administracyjny 17870«

Raport czasu pracy - Dziat marketingu 1787042

Raport czasu pracy - Dziat sprzedazy krajowej 17€

| [l | e

PRI P PP PP

Zestawienia czasu pracy AAT W-WA 1798002

I

After making the settings and clicking OK, the corresponding scenario is created in the background, which we can
display in the Configuration /Scenarios tab.
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7.4 Files on server

Reports generated automatically according to the trigger assigned in the template are saved in the report archive
on the computer where the NOVUS MANAGEMENT SYSTEM AC server service is installed. You can change this path
in the System tab.

& System  # Configuration @ Templates 222 Panels %8 Events £ Time and attendance

Servers settings ~ Servers groups ~ Client settings  Backup ~ Groups and operators  Licensing

Client settings

Alert voice None v
Message voice Microsoft Paulina Desktop - Polish v
Delay of alarm signal _
generation [s] 10 i3
I Reports path C:\Users\Administrator\Documents\A BI
Files path C:\ProgramData\AAT\NOVUS MANAG |l
Diagnostic Log
Informations Warnings Errors Debugs
System v v v
Access Control v v
Video v v
Playback v v
Video rendering v v

On the client station, which is connected to the server, you can see in a window like the one below (Files tab on the
server) a list of automatically generated reports. After selecting a report in the list, you can copy it to the client sta-
tion to the indicated folder.
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Section 8. System settings

In the System tab, we can, among other things, add new operators along with permissions regarding access to the
program, set the language for the operator, make a copy of the system or restore it, and extend licenses.

8.1 Servers settings
The Server Settings tab allows configuration of server operating parameters and monitoring of the server status.

Reports Path - the location where generated system reports are stored. It is possible to specify either a local path
on the server or a network share.

Reports path Reports path

Server path '@ Network path

Network path | \\Server\Reports|

we o I - S * -

IMPORTANT! In the Network Path field, enter the path to the shared network resource using the UNC format, for
example: \\Server\Reports

The specified resource must be shared on the network and accessible from the NOVUS MANAGEMENT SYSTEM AC
server. The account under which the server service is running must have read and write permissions to the selected

location.

HTTPS Certificate
HTTPS - enables the use of the encrypted HTTPS protocol for communication with the server, increasing the securi-
ty of transmitted data. When the option is enabled, communication is performed using HTTPS. When the option is

disabled, communication uses the unencrypted HTTP protocol.
IMPORTANT! This setting applies both to communication with the NOVUS MANAGEMENT SYSTEM AC Web Applica-
tion (function will be available in the future) and to communication performed through the APl interface.

Displaying a red warning icon with the message "Certificate is not configured" indicates that no HTTPS certificate
has been assigned to the server yet. In this case, a certificate must be generated using the Generate Private Certifi-
cate option or an existing certificate must be imported using the Upload Certificate option.

HTTPS v

®  Manual Mode

Automatic Mode

GENERATE PRIVATE CERTIFICATE UPLOAD CERTIFICATE F

Certificate is not configured

Manual Mode - allows system operators to manually assign users to zones.
Generate Private Certificate - automatically generates a self-signed SSL/TLS certificate that can be used to secure

HTTPS connections to the server.

Certificate settings

Common Name (CN) msAC Server
DNS Name localnost
P Address 127001

Valid 365 |+ Days

- CANGEL o -
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Certificate Settings

The Certificate Settings window is used to configure the parameters of a self-signed SSL/TLS certificate used by the
server for HTTPS communication.

Common Name (CN) - the certificate name identifying the server. It is recommended to enter the hostname or serv-
er name that users will use when connecting.

DNS Name - the domain name of the server for which the certificate is generated, e.g., nms.example.com. This
name should match the address used to connect to the server.

IP Address - the IP address of the server that will be included in the certificate. This option is useful when con-
necting to the server without using a domain name.

Valid - the certificate validity period expressed in days. Once the specified period expires, the certificate becomes
invalid and a new certificate must be generated or uploaded.

IMPORTANT! For proper certificate validation, it is recommended that the values entered in the DNS Name and IP
Address fields correspond to the actual address through which the NOVUS MANAGEMENT SYSTEM AC server is ac-
cessed.

Upload Certificate - allows an existing SSL/TLS certificate to be imported into the NOVUS MANAGEMENT SYSTEM
AC server. This makes it possible to use certificates issued by trusted Certificate Authorities (CAs) or company-

issued certificates. Upload cerificate

UPLOAD CERTIFICATE
Path

The window contains the following fields:

Upload Certificate - allows selection of a certificate file in .pfx format (e.g., server.pfx).

Path - displays the location of the selected certificate file.

Password - the password protecting the .pfx file, defined when the certificate was created. The password is re-
quired to correctly import the certificate together with its private key.

Automatic Mode - automatically determines the server hostname for HTTPS certificate configuration. The system
retrieves and updates the hostname automatically, eliminating the need for manual entry. The hostname should
correspond to the address used by users to connect to the server.

HTTPS «

Manual Mode
®  Automatic Mode

Host name localhost

A change of the certificate status icon from warning ! to success @ indicates that the HTTPS certificate has been
successfully generated or imported and assigned to the server. This means that the certificate configuration has
been completed successfully and can be used to secure communication over HTTPS.

The Information icon @ allows viewing details of the currently used HTTPS certificate. Clicking the icon opens a
window displaying key certificate information, including: fingerprint (thumbprint), certificate name, DNS name, IP
address, expiration date.

IMPORTANT! If multiple certificates are uploaded or generated, the information window will display the details of
the most recently uploaded or generated certificate.
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During certificate igeneration, a public certificate in the .cer format is also created and stored in the Certificates directory locat-
ed within the NOVUS MANAGEMENT SYSTEM AC server installation folder. The file name contains the certificate fingerprint,
making it easier to uniquely identify the certificate.

| Certificate x
General Detals Certification Path
Show: | <all> v
Field Value
[E]public key RSA (2048 Bits)
[Ipublic key parameters 0500
(51 Basic Constraints Subject Type =End Enfity, Pat...
Key Usage Digital Signature, Key Encipher. ..
ThisPC > Llocal Disk (C) > Program Files (x86) > NOVUS MANAGEMENT SYSTEM AC > Server > Certificates {55 Enhanced Key Usage Server Authentication (1.3.6
Name DNS , 1P Addr..
[ rhumbprint:
) = w T sort = view
116 ot
rzo0 Mame Date medified Type Size
| 5 116¢ 1AET.cer 7/14/2026 3:00 PM Security Certificate 1KB
Edit Properties. .. Copy to File...

Additionally, the certificate is automatically installed in the following Windows certificate stores:
e The public certificate, without the private key, is stored in the Trusted Root Certification Authorities store, allowing the op-
erating system to recognize the certificate as trusted.

G Certificates - Local Computer
v (7] Personal
| Certificates :
v [] Trusted Root Certification Auf|
| Certificates|

] Enterprise Trust

Issued To Issued By Expiration Date  Intended Purposes  Friendly Name Status  Certificate Te...

| Intermediate Certification Au|
| Trusted Publishers

| Untrusted Certificates

| Third-Party Root Certificatior]|
| Trusted People
7| Client Authentication Issuers ||
| Preview Build Roots
Test Roots

AAD Token Issuer
Other People

| €SIM Certification Authorities| [
OEM eSIM Certification Auth |
Passpoint Trusted Roots
Smart Card Trusted Roots
| Trusted Packaged App Install |
| Trusted Devices

Windows Live ID Token Issuei

WindowsServerUpdateServic|

CA

&1 61 1] 1 1 61 1] 71 1 611 61 1] 7] 1 51 61 1] 1 1 61 7] 1] £ 1 61 1] 1] 1 1 £1 41 £7) £1 61 £1 41

(58 NmsAC Server NmsAC Server 7/14/2027 Server Authenticati... <None>

e The certificate, together with its private key, is stored in the Personal/Certificates store. It is used by the NOVUS MANAGE-
MENT SYSTEM AC server to establish encrypted TLS/HTTPS connections for both the web application and the API interface.

(Gl Certificates - Local Computer Bcp\rat\u‘?] Date Status  Certificate Te...

Issued To

Issued By Intended Purposes Friendly Name

v [ Personal 8 NmsAC Server NmsAC Server 7/14/2027 Server Authenticati.. NMS AC Auto-Cert
| Certificates
w [ | Trusted Root Certification Au

| Certificates
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8.2 Groups and operators

By default, one operator group named Administrator with full program and system privileges is defined. By clicking on the Add
button in the upper left window, you can add other groups with limited privileges.

After selecting a group in the upper window, operators can be added to it. By default, one root operator with full privileges is
defined in the Administrator group. Permissions are defined for the group (not for individual operators), for a new group of
operators you should set them in the following tabs.

In the Basic Permissions tab, there are a number of checkboxes that must be checked to assign selected options.

& System 4% Configuration @ Templates Panels 3 Events [ Time and attendance @ 123121 ) 23012026

Servers settings ~ Servers groups  Client settings ~ Backup ~ Groups and operators  Licensing

EESMEINIESISE  Permissions for panels and elements  Configuration permissions ~ Devices permissions

Administrator

Updates server

(=N

m1

Force password change after - +
- +
Logout after a idle time - +
. Lock screen after a idle timeout = +
+ %
Servers group None v

Operators in group
Window operations

Operator [ ]
Minimize window

Lock screen
Close window

Change monitor

Has to comment alarms

EESMEMIBEGIEIN  Permissions for panels and elements  Configuration permissions  Devices permissid

Has to comment faults
Disable confirming from alarm bar
Autologing available

+| Log-out
Password change

+| Password reset using email

«| Password reset using a one-time code
Access to AP
Work controller enabled

Requires login approval

Users visibility

« Permissions or all users

Time and attendance corrections

Unlimited time for editing work corrections

Deadline day for editing work corrections of the previous month = — +

WARNING! For the Administrator group, adding, deleting, and editing operators is disabled.

By default, two operators are created for this group: root and anonimo.

The root account is the default administrator account and provides full access to the system, including all user, operator, and
vehicle data.

The anonimo operator has the same permissions as the root operator; however, sensitive data is hidden. To log in to this ac-
count, use the username anonimo and the same password as for the root account.
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Basic Permissions

Updates server - a permission that allows the operator to perform an update of the NOVUS MANAGEMENT SYSTEM
AC server and client software during the login process between computers running different software versions.
When logging in from an older software version to a newer one, the client or server update is performed regardless
of whether this permission is assigned.

However, when logging in from a newer software version to an older one, the update can be performed only if the
operator has the Updates server permission enabled. Otherwise, the update will not be executed.

WARNING! To allow an update in the newer version = older version direction, the operator must have the Updates
server permission enabled on the account used for logging in. This permission is enabled by default on the root ac-

count.
Main server (older software version) Main server (newer software version)
With?ut. operator With operator Without operator With operator
permissions permissions permissions permissions
Server / Client (older software version) Server / Client (newer software version)

Diagram description:
o Green arrows indicate that updating the server/client software is possible.
o Red arrow indicates that updating the server/client software is not possible.

Force password change after - enforces periodic operator password changes after a specified number of days.
Remember used passwords - prevents reuse of the most recently used password within the current forced pass-
word change cycle. This option is available only when Force password change after is enabled.

Logout after a idle time - automatically logs the operator out after a specified period of inactivity.

Lock screen after a idle time - locks the application after a specified period of inactivity (without logging out).
Servers group - defines which server group the operator has access to.

Minimize window - enables minimizing the application window.

Lock screen - allows manual locking of the application screen.

Close window - allows closing the application window.

Change monitor - enables changing the monitor on which the application window is displayed.
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Has to comment alarms - enforces adding a comment when handling an alarm.

Has to comment faults - enforces adding a comment when handling a system failure.

Disable confirming from alarm bar- allows acknowledging alarms directly from the alarm bar.

Autologin available - enables automatic login of the operator without re-entering login credentials.

Log-out - allows the operator to log out manually from the application.

Password change - allows the operator to change their own password.

Password reset using email - allows password reset using a link sent to the operator’s email address.

Password reset using one-time code - allows password reset using a one-time authentication code.

Access to API - allows use of the NMS AC system API.

Work controller enabled - grants the operator supervisor privileges (extended administrative permissions).
WARNING! The Work controller function monitors the performance of security staff supervising the system at op-
erator workstations at random time intervals. When active, it requires confirmation in a displayed dialog window,
and all confirmations are recorded.

Requires login approval - enforces an additional login confirmation by approval from another operator.

Permissions or all users - allows viewing and managing all system users, regardless of their assigned structure.
Company structure - limits or defines user visibility according to the organizational structure.

WARNING! By default, no users are assigned to a newly created group. To change this, select All Users or manually
assign users according to the company structure.

Unlimited time for editing work corrections - allows editing and correcting time and attendance records without
time restrictions, including very old entries.

Deadline day for editing work corrections of the previous month - defines the last day of the current month on
which time and attendance corrections for the previous month are allowed.
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Permmision for panels and elements

Groups Basic permissions IEEEMIEIGIERGIEENEEENGEENENEN Configuration permissions  Devices permissions

Dziat administracji E o
Full permissions for panels

Dziat finanséw i controllingu 1R
Dziat projektow VSS a1 Panels v % Elements v x Permission
Magazyn Piaseczno E V| Panel1
Dziat ksiegowosci lista obecnosci E | Fanel 2
Zarzad “E Video

— i
Lista obecnosci a1 Video 2

After clicking on the button at the bottom of the window, a list of available panels is displayed in the first column -
select those to which operators from this group are to have access and OK.

The second column (Elements) displays a list of elements embedded on this panel. After selecting a selected ele-
ment in this list, in the third column (Status) we can choose to HID®e this element on the panel.

Configuration permissions

Basic permissions [EEINEEOERGEENESERISEWENEN Configuration permissions  Devices permissions

Full permissions for panels

Panels v X Elements v X Permission
Panel 1 Stack of current events

Panel 2 Clock

Widoki wideo Kadry Link (Tablicaz synoptyczna)

ntegra Link (Widoki wideo)

AeEihb,

Basic permissions  Permissions for panels and elements [RESlIIEHINEMIESONE

Administrator 51
= Full permissions for configration
Grupa 1 E
Dziat kadr a1 Show Modify Delete
Dziat programisci E [ ] [ n
Dziat wsparcia technicznego VSS i AC E Server settings
Dziat R&D VSS E Backup
Dziat Ryszard_S a1 Client settings
Dziat prawny N Diagnostic window
= Groups and operators v v
+ ¥
Licensing
Operators in group CEREBEENE
REDEL [J Recorder v v
Devices v v
Card formats v v v

Access groups
Cards
Users

Credentials

In this tab, set which items from the program's menu will be accessed by operators from this group. The adminis-
trator has full read, modify and delete access. For the Security group, most often only selected menu items with
the Show attribute are left.
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Devices permissions

Groups Basic permissions  Permissions for panels and elements  Configuration permissions RSN =mIEShE -

Dziat zabezpieczen

Full permissions for devices

Daziat WPI

Buiro zarzadu Name Permission
Devices

Dziat sprzedazy krajowej v Available

PRI S

P KZ-KLATKA IP View the last 50 events

&
Dziat administracji HL —
Dziat finansdw i controllingu E I KEHLATKA PARTER g ¢} Unlock door
Dziat projektow VSS E b KZ-SERWIS 2L iv] Lock door
T 4 KZ-MAGAZYN E Unlock door once

Magazyn Piaseczno

I

‘ D-MAGAZYN Return to schedule

+ &

= C-MAGAZYN

Operators in group

" [00-1B-9D-0A-F3-F8] Cazytnik 2

Piotr_BOR [ ] t Linie dozorowe

1 [ ] - Wyjdcia sterujace
P KZ-SERWEROWNIA E
P KZ-WINDA PARTER 1R

In this tab, set which system devices operators from this group will have access to perform certain operations on
them. The administrator has full access to all operations. For the Security group, most often only selected items
related to basic operations are left, e.g. Unlocking/locking doors.

8.2 Client setting (operator workstation)

& System % Configuration @ Templates 22 Panels % Events { Time and attendance

Servers settings ~ Servers groups ~ Client settings  Backup  Groups and operators  Licensing

£t english
Client settings m POISki
== pycCKUi

= azorbaycan

Language = english v

= magyar
Alert voice None v B romén

=+ Jetammeno
Message voice Microsoft Paulina Desktop - Polish v

B fmnanin

In this tab you can set the language of the program menu for the operator. You can currently choose one of four
languages: English, Polish, Russian or Azerbaijani. Other options are for settings related to alarm signaling.
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8.4 Licensing

& System & Configuration @ Templates 222 Panels % Events [ Time and attendance

Servers settings ~ Serversgroups  Client settings  Backup  Groups and operators ~ Licensing

Server Registration RN

SRV AAT W-WA
Country Poland \4
Address 1
City 1

Postal code 1

Installation Company 1

NIP 1
REGON 1
Name and Surename 1
E-mail 1@wp.pl
Confirm Email 1@wp.pl

Phone Number 1

® GDPR DATA PRIVACY NOTICE L; a -

The use of NOVUS MANAGEMENT SYSTEM AC requires its registration and activation of the corresponding licenses.
Activation of licenses is possible only after registering the program.
To register the program, fill in all the required fields shown in the image above.

NOTE!
Once the registration process is completed, editing the data in the License User Data section will not be possible. In
order to modify these data, please contact AAT SECURITY SYSTEMS Ltd. via e-mail address: kontakt@aat.pl.

When the computer on which you are registering has access to the Internet to complete the registration process,
select the REGISTER button.
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If you register from a computer without Internet access, the following option will appear in the Upload File win-
dow.

groups  Client settings  Backup  Groups and operators ~ Licensing

Registration [N

No connection to the license server

A\ Licensing server is unavailable. You can use the files exchange instead & UPLOAD FILE x

To register without access to the Internet (offline registration), fill in all the required fields and then select the SAVE
button. A request.nlic file will be generated. The file should be transferred to a computer with Internet access and
open the website https://nmsac.aat.pl/pl, then in the DOWNLOAD section select REGISTER, ACTIVATE and upload
the request.nlic file according to the instructions given on the website. ‘

o

FULL VERSION

When the process is successful, a response.nlic file will be generated in the response, which must be transferred to
the computer to which you are registering and uploaded after selecting the option UPLOAD FILE. Once this is done,
the registration process is complete. In the System/Licenses menu, the Licenses tab will appear, containing infor-
mation about the licenses of the computer unit in question.

regetEton eneing _

Operator stations 1 f4c75 22.12.202410:12:19
License points 1000000000 171 inuse
LPR Yes

Lpr vehicles 1000000000 1inuse
Time and attendance Yes

TNA Users 1000000000 98n use
Multiple servers Yes

APl Access No

NMS VSS OP No

KaDe OP No

HID OP No

Hardware ID BFEBFBFFO003( ] l

o %
Operations l
s Set actual state from licensing server Ig'l PRINT TO PDF 15 exporting par e with ail
Licenses are based on character strings and do not require hardware keys.
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Selecting the SYNCHRONISE option downloads information about the computer unit from the license server (if the computer
on which you are synchronizing has access to the Internet. Otherwise, a request.nlic file will be generated. To complete the
synchronization process, follow the same steps as described for the registration process without Internet access (offline regis-
tration). If it has been registered in the past, a TRIAL license was activated for it, or there are active paid licenses, this infor-
mation will be downloaded to the software. For example, if NOVUS MANAGEMENT SYSTEM AC software has been uninstalled
and reinstalled, using the SYNCHRONIZE button will load all registration and license information.

The PRINT TO PDF option allows you to generate a PDF file containing license information for a given computer unit.

TRIAL license activation

A TRIAL test license is available to test the program's features. The duration is 60 days. To activate the TRIAL li-
cense, select the ACTIVATE TRIAL VERSION option indicated in the figure on the previous page. The following mes-
sage will appear, select YES to continue.

If the computer currently has access to the Internet, the TRIAL license will be activated. Otherwise, a request.nlic
file will be generated. To complete the license activation process, follow the same steps as described for the regis-
tration process without Internet access (offline registration) on the previous page.

Information

22/08/202415:36:42

ﬂ The Trial license key can be activated only once for a given computer unit. The duration of the Trial license key is 60 days. After this time, the license will be
automatically deactivated and it will never be able to be activated again for a given computer unit. Are you sure you want to activate the Trial license key?

If paid licenses have not been activated, after the expiration of the TRIAL license period, all devices added to the
system will be disconnected, but the system configuration will not change. Once the corresponding paid licenses
have been purchased and activated, the ability to establish communication with the devices will be restored. Infor-
mation about the time remaining until the expiration of the TRIAL license is displayed in the upper left corner of the
program interface.
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Activation of paid license key

The licenses are based on strings and do not require dongles.

After receiving a paid license key to activate it, select the ACTIVATE KEY option indicated in the figure below. A win-
dow will appear as below, where you need to type/paste the copied paid license key and select OK. If the computer
on which you are activating has access to the Internet, the license key will be activated. Otherwise, a request.nlic
file will be generated. To complete the license activation process, follow the same steps as described for the regis-
tration process without Internet access (offline registration) on the previous page.

A paid license can only be activated on one computer.

Information on the license keys assigned to a particular computer can be found in the window shown below. After
selecting a license key from the list, the window on the right will display detailed information. On the left is a sum-
mary of the active licenses, their use on the system and the hardware ID.

pegstreen eensing _

Y Key Valid until License details

Operator stations 1 4c75564-8e8i-4735-8a10-1213499a436c 2212.202410:12:19 Operator stations 10

License points 1000000000 171 inuse License points 1000000000
LPR Yes LPR Yes
Lpr vehicles 1000000000 1inuse Lpr vehicles 1000000000

Time and attendance Yes Time and attenda.. Yes

TNA Users 1000000000 98 inuse TNA Users 1000000000

Multiple servers Yes Multiple servers Yes

API Access No Trial ‘e
NMS VSS OP No
KaDe OP No
HID OP No
Hardware ID BFEB P0071 'l

O actvatEREY %

Deactivation of paid license key
NOVUS MANAGEMENT SYSTEM AC allows you to deactivate a paid license key from the computer on which it is
currently activated and re-activate it on another computer. To deactivate a paid license key, select the key from the

list in the System/Licenses/Licensing menu and then the DEACTIVATE KEY option. If the computer on which the acti-
vation is performed has access to the Internet, the license key will be deactivated. Otherwise, a request.nlic file will
be generated. To complete the license key deactivation process, follow the same steps as described for the regis-
tration process without Internet access (offline registration). After completing the deactivation process, the license
key can be activated on another computer.

Klucz Wazny do

Valid until

!

O, akrvwwskwez ¥ pEzakTvwus kLucz
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8.5 System backup

& System  #§ Configuration @ Templates £ Panels % Events [ Time and attendance © 130641 (4 10.032026

Servers settings ~ Serversgroups  Client settings ~ Backup  Groups and operators  Licensing

Automatic backup

Server 5402

Type Name Folder name Date Version Size
BackupAuto

Backup1003

Backup0903

[« [« [« [« <mm
---«

nfiguratiol d event Backup0603 Backup0603_09.03.2026.122928_6.05.039_Full_NM:
S cenerumone B cearconvumnonsice T CRATEDIKGNOSTIC BACKUP ANGNTMOUS  FY IMPORT T0 SERVER )

8 FuLL eAckuF B2 CONFIGURATION BACKUF BS BACKUPS LOCATION &3 VioEo VERIFICATION

In this tab you can make or restore a backup of the system.
Create a backup

At the top of the window, the system backup location field is displayed. We can change the default path by clicking
on the folder icon.

Choose folder
p- B Microsott Silverlight

« B Microsoft SQL Server
b 110

b 140

F B 130

b & S0

b8 00

b B Client SDK

¢ B3 MSSQL15.NMS_DB

4 8 MssaL

}- Backup  New folder

You can point to a folder of your choice on the current drive, flash drive or mapped drive of another computer and
select it as the default location. You can make a copy of events and configuration or only configuration by clicking
on one of the buttons at the bottom of the window. The beginning of the copy name can be changed. The default
copy name includes a date and time stamp for its generation and the type of copy.

Automatic backup

Backups location C:\Program Files\Microsoft SQL Server\MSSQL15.NMS_DB\MSSQL\Backup «| Set as default

After the copy is made, it appears in the list. On the right side there is anicon § for deleting it and an icon for re-
trieving the copy from the location where it is located.
The IMPORT TO SERVER ¥ option allows you to import the backup file for restoration.
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Creating a diagnostic backup anonymous
The NOVUS MANAGEMENT SYSTEM AC software allows you to create an anonymized database backup for diagnos-
tic purposes. Sensitive user data - such as first names, last names, vehicle license plate numbers, usernames, e-mail

message recipients, detailed operator information, or card identifiers - is automatically replaced with unique identi-

ﬁ ers. EEGII  Automatic backup

Backups location C:\Program Files\Microsoft SQL Server\MSSQL16.NMS_DB\MSSQL\Backup B + Set as default
Type Name Folder name Date Version Size

BackupAnonym _L '
BackupAnonym AAN |
Backup1103v2 AT

& onemreruesckr  J create conricuraTion packup {0 CREATE DIAGNOSTIC BACKUP ANONYMOUS 4" IMPORT TO SERVER L)

|'-.:4"'F IAGNOSTIC BACKUP ANONYMOUS
S FuLL BACKUP @8 CONFIGURATION BACKUP B5 BACKUPS LOCATION i3 VIDEO VERIFICATION

Creating an anonymized database backup generates two separate copies: an anonymized full database, stripped of
sensitive data, and a standard full database backup. Restoring an anonymized database is intentionally protected
against unauthorized use.

After creating the anonymized copy, you should contact the AAT support team for diagnostic purposes to provide
the anonymized database

Restoring a backup

To restore a copy of the system, select it from the list (if the copy file is not on the list, use the IMPORT TO SERVER
option), and then select the RESTORE button.

It is also possible to restore the initial state of the system (clearing the database) - for example, after testing the

system. To do this, restore the backup under the name Default Settings, which is automatically generated after in-
stalling the system.

Automatic backup

A window where we can set parameters for automatic backup.
An automatic backup can be created and saved on a daily, weekly or monthly basis.

meﬂﬂ" : & System % Configuration @ Templates 252 Panels % Events [ Time and attendance

Servers settings ~ Servers groups  Client settings ~ Backup  Groups and operators  Licensing

Server ECU  Automatic backup
SRV AAT W-WA
Create automatic backup Weekly v Delete after [ days ]
Backups location C:\Program Files\Microsoft SQL Server\MSSQL15.NMS_DB\MSSQL\Backup E
Hour 06 : 00 ; 00 {8
Repeat every [ weeks | - 1 +
| Monday Tuesday Wednesday
Thursday Friday
Saturday Sunday
) ser
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GEWVIM Automatic backup

Create automatic backup

Backups location

Hour

Repeat every [ days |

Daily v Delete after [ days |

C:\Program Files\Microsoft SOL Server\MSSQL15.NMS_DB\MSSQL\Backup =

Create automatic backup

Backups location

Hour

Month
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Monthly v Delete after [ days ]

C:\Program Files\Microsoft SQL Server\MSSQL15 NMS_DB\MSSQL\Backup |5

06 - 00 - 00

January February March April
May June July August
September October November December
y of month

v 1 2 3 4 5 6 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 75 26 27 28
29 30 31 Last
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Section 9. Advanced Functions

9.1 Multi server
This options is available as a paid license in 4.0 version or higher. It is mainly designed to support systems in multi-
ple locations, but can also be used to support large systems in one location especially if a large number of VSS de-
vices are installed.

NMS AC servers installed in each location support local integrated systems and communicated with local operator
stations as in the system without multi-server. This option allows you to add selected servers to group to configure
and monitor these subsystems simultaneously from one or more client station (multi-client). This causes that loss
of communications with a given location does not affect the work, configuration and monitoring of local systems.
This is not possible with a system with one central server. Definitions used in the diagram and descriptions below:

Access server - one server in system with a multi-servere license added, where is group made of local servers (each
of them must have an added multi-server license). In the system and even within one group there can be more

than one access server.

Multi-client - operator station (NOVUS MANAGEMENT SYSTEM AC Client) logged into the access server by an oper-
ator with a common login to all servers in the group.

NOVUS MANAGEMENT SYSTEM AC - system with multiple servers

Optional
_ Local server

D' . Operator Location X
N

station

Access server

Multi-client ope-
. Central
rator station

location

Optional Local server

Operator

Location X

station
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If you want to create a group of servers then the purchase of an additional NOVUS License summary
MANAGEMENT SYSTEM AC SRV V5 license is required for each of them . After adding the S y
perator stations
purchased license to the NOVUS MANAGEMENT SYSTEM AC server, a new tab - Server )
License points 1000000000
Groups - will appear in the System tab and new icons in the configuration windows with o e
the number of the server to which the item belongs. &
Lpr vehicles 1000000000
Time and attendance Yes
TNA Users 1000000000
Multiple servers Yes

& System % Configuration @ Templates 222 Panels & Events [ Time and attendance © 7:5901 ) 23.07.2

Servers settings ~ Servers groups  Client settings ~ Backup ~ Groups and operators  Licensing

Settings

Grupa serweréw 1

Nazwa Adres Port Stan tLaczenie

= [

Numer

g wer dostepowy (SRV Lokalny) 27001 1030 o °
82 Serwer Katowice 192.168.1.10 1030 a [ ]
8 Serwer Poznari 192.168.1.11 1030 o [ ]

I ADD  REMOVE

Add - To create a server group, click on the “+” (Add) button in the lower left corner of the window.
Then enter the name of the defined server group in the name field.

Name

—
Server name ﬂ o

Once the group is defined, servers to which multiserver licenses have been added can be added to it.

To do this, click on the Add button in the right window:

After entering the address and clicking OK, the server will appear in the list. If it is running on a network available to
this group, the icon to the left of the name will light up green. It will also appear in the list on the top left bar after
pointing the mouse at the server list icon. You can define more than one server group.

Add server -l QA Eem
m‘ Status Mame Address
Address 192.168.0.0 —
o1 & Server 2071 127.0.0.1:1030
Port = 1030 | %
E &  Server 8807 10.11.106.103:1030
- CANCEL ok - E & Server 5723 10.11.106.199:1030
AAT SYSTEMY BEZPIECZENSTWA Sp. zo.0. 132

All rights reserved



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

After creating a group of servers, define an operator assigned to that group on each server. This will allow you to
access subsystems within the group after logging on to one of the client stations within the group. After adding a
multi-server license, a new option - Server Group - appears in the defining operators tab.

& System % Configuration @ Templates 2:% Panels 48 Events f) Time and attendance

Servers settings ~ Servers groups  Client settings ~ Backup ~ Groups and operators  Licensing

EESWWEIWESGOE  Permissions for panels and elements  Configuration permissions  Devices permissions

Type § Administrator

Updates server

Dziat finanséw i controllingu

Dziat projektow VSS

113 13

Magazyn Piaseczno

il

Force password change after - +

Dziat ksiegowosci lista obecnosci
Zarzad
Lista obecnoscl Logout after a idle time = +

Dziat DPI Warszawa
Lock screen after a idle timeout = +

HENE=N=N

Admin test

I

Servers group I Server name v I

+ W ! Can minimize window
Has to comment alarms

Operators in group

Has to comment faults
v/ Disable confirming from alarm bar
Autologing available
Password change
Access to AP
Work controller enabled

Users visibility

| Permissions or all users

From the drop-down list, select a group of servers to which the operator will have permissions. After logging in, the
operator, depending on the assigned permissions, will be able to add, edit and delete items assigned to servers and
specific operations on them (e.g. Unlock door - in any location). When adding new items, the operator can select
the server to which he adds the new item. An asterisk indicates the access server on which we work locally. A new
logical element added to one server (e.g., Access Level) can be assigned to the other servers in the group by hover-
ing over and clicking with the mouse pointer on the icons with server numbers. The assigned servers are displayed
in orange and the icon at the end of the list changes to:

r— o
- R ) O,
| —

w Server 2071

Server 8807 Brak dostepu

Server 572!

MEW DEVICE

Petny dostep ‘

1

=]

Poziom dostepu 51004

Selected default system items that are the same on servers are in the lists in the left window only once regardless
of the number of servers in the group. This applies, for example, to schedules, access levels, holidays.
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Panel 5 SRV E E E E

Server 2071, Server 8807, Server 3230

Panel 5 SRV1

Q x| & @ _

Ly © :
{ 09:08:17 | ::
S 23072024 1 paicas  Other

Tools window

Devices  Groups

- [00-1B-9D-0A-E5-86] KS30241P|SRV1 (1) -1

- [00-1B-9D-0A-E5-87] KSID12IP[SRVT (1) g

- NMS 1 (0) a1

- [00-1B-9D-0A-72-0D] KZ3000FPIPU (0) B

- NHDR-41164HD (0) g

- [00-1B-9D-DA-E7-43] KS3012/ g2

- [00-1B-9D-DA-E7-AB] KS30241P -
Show only v CLEAR
-~ SAVE EXIT

Similarly, this is the case with the synoptic table.

O« Que & @

Panel 55RV1 =

i
i

LAL.E.ETE . [0M1ESD0E . [oe-1B90-04- . [001BD0 Komuniszcis prawidhons, | . !
iy Komuriaciaranidons | oo [rar—— o S ] W o Est W prrision, NOBA2RE001 Kemunikacja pranichon :
. lﬂll-1B-QD-0A-E7-43]K53II1ZI@ L ]

DHBIOL Komuniteciz pranidionz, | [01E0-04- @ e, | [OBADOE Homunibecie prawidions, | MIP-4DNS0D2 Komuritacis eawichons | |
204] Orzei 1 Zaryglowan, Zamrigee | F2-11] Drawi 1 Connected | ES8E Wyjéci Viytarzone v OTUNKEC]E ramicions.
B0 Komunitacis pranidions, | [0-1E-90-04 Komunikagia praidtons, | 0189004 Kemurivags pramidtons, | [00-1B-0004- Homurikacis praidions, | NVIB-ZHE002 [ i
208 Cayri.. Ocbokonany F2:11] Caytri Clokanany 6B Linizd.- Manitorowaniz wylgezo | 586 Wyjéci_. Wiytaczone M/LPA_strt fomink=cia pramcoes |
i

i

LBAD0E Komunikacis pranidions, | [011B80-0 Kemunikacja praiclows, | 00189004 Kermunivadjs praidtons, | [00-1B9008 . NOB2HA02 . i
208] Cyiri.. 0 [ — F21] Capeni i — 586 Liniz d.. Manitorowanie wylgezo_ | ES-87] KS301 m Neruniecia prewion | o oo g Kermnitaci prawchons 1
01BID0 Komunitacis prawidions, | [00-1B30-0 Komurikecja praictows, | [00-18.90-04- Kernunikacjs prewidtons, | [00-1B.90-04- Kemunikacis prawidions, | NVI-ADNEOD1 PR
204 Liriad_ Monitorcuaniawylzezo. | F211] Liniad.. Monitoroware wyleczo.. | ES-86] Lina . Wonitoronanie wylazo_ | ES7] Drzwi 1 Zaryglowane po dosteni_ | V/IR1P ]
i

i

BAD Komunitacis pranidions, | [021E-90-04- Komunikagia praidtons, | 0189004 Kemurivags praidtons, | [00-1B-0008- Homurikacia pranidions, | NVIE-SVESS02 Roctsczony przzz [
208wl Zamek [00-1BU000F2 | F211] Wikl Zamek [00-1BSC0AF. | ESE]Liniad. Monitoronaniz wyiz_ | ER47]Czymi [Ere— W o = !
L1BIDO Komunikacis prawidions, | [011B30-0 Komurikecja praichows, | 0189004 Kemuradepenidors, (0189005 g Homuiatapmedions | [DHBS00 . ]
208 Wi @ Viyzezmre F211] Wyisei @ Viezzre E5.86] Linizd.. 0 Manitorowania wytze = = Komundacia pranichons. |4
[T Comuniaci menidions | [OHESD0E Mermunitacis pranihows | D E9B0% Kermunikzsjz prawith @ [00-1B-9D-0A-E7-A6] KS30241 Komunizolz prawidtonz, |
208 KZ300.. w s E586] KS302. w i 586 Liniz d.. it i C ted | Zaryglowane Zarkrige |
i

i

DBIDL Komuniteciz pranidionz, | [DE0-04- dhowe, | [D01BA004 Homunisecie prawidionz, | [0BI004- Komurided praidtons, |
206] Drawi 1 Q Zarglowene Zevhrigts | 58] Drw | ' ® [00-1B-9D-0A-E5-86] KS30241 e B Lnei. Memtorenene | S D 2 Zengloves arkrigs |
Connected ]

BADD Komunitacis pranidions, | [021E-90-04 dhows, | [001BA004 Homurikacis pranidions, | [031B-90-04- Komuikagi praidtons, |
206 oy Ceblokamzry £826 Drmwi2 L& e, camkE | EGOB DL g CamekGISWAES. | ESOT] Wikl Zamek [I0-1BSDIAES | E7.06] Dezni 3 Terygousne Zambriers
i

1BADOE Komunikacis pranidions, | [011B80-0 Kemunikacja praichows, | 00189004 Kemunivacjs pramidtons, | [001B9008 Hemunikacia prawidions, | [0M1BAD0- Kemurikas praniclons, |
206 Capni Clbiokamzry EE Ceiokanzny E8.06] Vhjéci_ Viizeore ES7] Wyl Viyizeamne A Drzwid Zeygloune Zamhrigre &
01BID0 Komunitacis prawidions, | [001B30-02 Komurikecja praictows, | [00-18.90-04- Keunikacjs prewidtons, | [00-1B.9004- Kemunikacis prawidions, | [001B900 Kemuriiacjs pranidhons, |
206 Liniad.- Monitorowaniz wizeze.. | EG8 Catni. Cddokanany E5B6] Whjsci. Viigszone ES 7] Wgiéei. Viizeaone E7Ad] Cayri.. Cddokanzny ]
DBIDE Komunizciz pranidhonz, | [00-1E0-04- Komunizcjz prawictowz, | 0189004 Kernnieecs prenidton | e ) omuniccis prwidons | [HESD Keruriiag penidhons, 1
206 Wiiiei. Zamek [00-1B90-00F2. | 686 Capni. Cddokonany E5.B6] Whjdei. Viizzzone el E7-A8] Cayri.. Cddokonany !
i

i

BAO Komunitacis pranidions, | [021E-90-04 Komunikagia praidtons, | 00189004 Kemurivags pramidtons, | NVIB-SHE12 emuriac ravidons | PHTES0S Komunikag praidtons,  §
206 Wiel Viczone L Cookanzny E8.88] Vhidci_ Viizzore W_Panarema e E-M] Coyri. Cookanzny !
1 Mainfiter A/ v [ e u v o

A similar rule applies to the current events stack, where events from all servers in the group can be displayed simul-
taneously.
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9.2 Global zones

This option is designed to control the status of people and vehicles in areas covered by two-way access control. The
global zone can include readers from many controllers, supports both hard, soft and timed antipassback. The func-
tion works only in online mode when the NOVUS MANAGEMENT SYSTEM AC server has communication with the
controllers.

m@?ﬁ““ & System % Configuration @ Templates #5 Panels % Events B Time and attendance

Devices ~ Company structure  Event parameters ~ Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables ~ Zones  Interlock zones  Vehicles  LPR Zones

Antipassback [ECOCICIIN  Entries/Exits  Passages settings
b Unknown zone E
o Stefa T APB none
— ame refa
b Surroundings APB none 21
- APB soft
al e _—
. Strefal L} ieasshee “ A8 herd
b Entries = 0 = = 0 =
b Exits
b stete2 o
User limit = 0 +  (0-means unlimited number of users)

In a zone, you can set a limit of users, the exceeding of which is signalised by the color of the border on the panel
and an appropriate response (such as blocking the entrance). You can also select the type of APB function - anti-
passback. The list displays the default Unspecified Zone, which contains a list of new users who have not yet moved
around the facility. Before this functionality is activated, it contains all users added to the system database. Each
time a card is read on a reader assigned to one of the zones and a door leaf is opened (violation of the door status
sensor), the card (user) is rewritten to a new zone.
APB control can be assigned to selected zones that have been defined: Soft, Hard or Timed. Hard APB forces the
card to be read at the entry and exit reader. Soft APB only generates a message about the wrong user location.
Time APB restricts entry or exit from a zone for a specified period of time.
Before defining the zones, it is advisable to make a sketch on the plan of the facility or site, marking the periphery
of the zones and the location of the entry/exit readers.

After clicking on the Add button, a new item Zone X

Name Antipassback ~ 3» General

S ES Iappears on the list in the left window - we can as-

sign entry and exit readers to it in the right window.

4 Strefal

After assigning entry and exit readers, go to the left

a Wejdcia Entries Exits
T T esms . v ox window and assign to each reader from the drop-
swefanieokresions b [00-18-0D-04-F2-041 kZ3000FPPM v % down list the zone in which the reader is located.
-1 [00-1B-9D-0A-E6-86] Czytnik 3 0 Strefa2 w :
Strefa 2 _1B-0D-0A-F24 Z3000I1PM H
_ N P DSSCOAFHERLIORN ¥ % This allows you to create a structure of mutual loca-
1 [00-1B-9D-0A-F2-0D] Czytnik 1 e Strefa 3 w Strefa 3 b [00-1B-9D-04-F2-11] KZ3000IPU v %

tion of zones and transitions between them. After

(¥

Wyjscia 4 [00-1B-9D-0A-E5-86] KS3024P v %
wmssnmessmt « « defining the zones and saving to the base to the

- [00-1B-9D-0A-E6-86] Czytnik 2 e Strefa3 w 3
 WE D060 G 1| Panels tab and on the new panel proceed to visual-

- [00-18-9D-0AE6-86] Czytnik 4 €) Strefa2 w . .
[00-18-9D-0A-E6-86] Czytnik 2 ize the defined zones.
- [00-1B-9D-0A-F2-0D] Czytnik 2 @)  Strefa3 w 4 [00-1B-9D-DAE6-86] Drzwi2 v %

4 Stefa? APB none | &% |1 100-1-00-08-F6-86] Caytnik 3 |

[00-1B-9D-0A-E6-86] Cazytnik 4

i

4 \Wejscia
i b [00-1B-9D-0A-E5-87] KS3012IP + %
- [00-1B-9D-0A-F2-11] Czytnik 1 )  Strefa3 w

4 [00-1B-0D-0A-F2-0D] KZ3000FPIPU v X

- [00-1B-9D-0A-E6-86] Czytnik 4 0 Strefa 1 w " [00-18-9D-0A-F2-00] Drzwi 1 & %

4 [00-1B-9D-0A-E5-87] Czytnik 1 o Strefa3 v /| [00-18-90-0A-F2-0D] Czytnik 1

-1B-9D-0A-F2-0D] C: e
a+ Wyjscia [00-1B-9D-0A-F2-0D] Czytnik 2
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Visualize global zones on panels

Global zones can be on panels to monitor their status and rewrite users on lists in zones if there is a need
to organize their status. On panels, global zones are linked to virtual zone templates. Therefore, you
should first define virtual zone templates to which global zones will be assigned on panels.

& System 8 Configuration @ Templates = 28 Panels %8 Events E# Time and attendance @ 114836 £ 23.07.2024

ltems and events filters ~ Timefilters ~ Triggers ~ Schedules  Holidays = Zone templates  Video Views

Virtual zones  [ERIEIRANES

Red zone E
Blue zone E Left mouse button First color
Green zone E Scenario v Color ]
Opacity 1

Link instead of reaction

Animation

The parameters of the virtual zones are shown above. If you use them to visualize global zones, you need
to select a differentiated background color. Next, go to the Global Zones tab and set the thickness of the
border on the edge of the virtual zone, the color of which indicates the status of the zone according to the
legend. Once on the panel, enter the editing mode and add a virtual zone, assign it a template and global

& System &% Configuration @ Templates £ Panels % Events F# Time and attendance © 11:49:59 ) 23.07.204

Items and events filters ~ Timefilters ~ Triggers  Schedules  Holidays = Zone templates  Video Views

N (E P Global zones

Border color

Red zone

el

Blue zone

11

Green zone

Busy zone | |
Closed zone

Full zone

Overcrowded zone ]

Blocked zone ]

Then modify the parameters of the virtual zone and the global zone (location, size, scale) and save.

Tools window

Virtual zone 3024100

Devices
Name Virtual zone 3024100
PIc Default template Choose v
Zone type Users v
1 Select global zone Surroundings i v
Global zone from
left ' N
Zone from top 0 |+
Scale of global
zone (4] .
Layer number - 0 +
Top - 310 +
lo Left - 160 |+
irtual variable
Show only v cLear
sh v a SavE et
- SAVE [
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An example view after configuring three zones and applying items to them below.
When you left-click on the global zone icon, you will see a window as below:

Fo

A S
¢ i
I ® Name : Unknown zone I
Cownt: 132 I
|\ ,,
I'ml L F F B B B B |

Name : Zone 1
Count: 4
Limit: 15
Users :

« Jane White
Entry time 09/01/26 12:13:29
Time in zone 00:01:35

« John Smith

Entry time 09/01/26 12:13:29
Time in zone 00:01:35

« James Parker
Entry time 09/01/26 12:15:03
Time in zone 00:00:02

- Sarah Mitchell
Entry time 09/01/26 12:15:03
Time in zone 00:00:02

Manage users

Search in all zones Q user x| Q Number x
Q zone x Q user % | | Q Number x Q Target zone x
[al
Unknown zone Rafal b PEEET9 Unknown zone
Surroundings ) Kamailim b raEg2e Surroundings
an
-
1 e —
7 [al
one 3 5 Zone 3
Zone 2 Zone 2
Count: 4 - B movero zone

The window displays a list of registered people in the zone. After selecting one or more items in the list (with CTRL)
and the zone in the right window, you can rewrite them to this area. You can also export the list of users to a file
(*.CSV) and print it.
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Virtual Zone Details tool

The Virtual Zone Details tool allows you to display detailed information about users or vehicles located in
a given zone. It provides a clearer way to monitor the activity of users or vehicles. The tool presents infor-

mation such as:

NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

e Zone name - the unique name or identifier of the monitored zone, used to distinguish it from other

zones within the system,

e Count - the current number of users or vehicles in the zone,

e Limit - the maximum allowed number of users or vehicles in the zone,

e Entry time - the exact time when the user or vehicle entered the zone,

e Time in zone - the duration of a user’s or vehicle’s stay within the zone.

Similar to the Virtual Zone tool, it is possible to assign a control containing zone details to a zone with us-

ers or to an LPR zone with vehicles.

Virtual zone Details 1001001

Name

Zone type

Select global zone
Set font size
Layer number
Top

Left

Width

Height

Opacity

Show only

Virtual zone Details 1001001

Below is a view of the Virtual Zone Details tool.

Devices  Other

Reaction button
Navigation point

Virtual zone

Tools window

Virtual zone details

Clock

Virtual variable

Sensor value indicator

Synoptic board

Lpr Events

Stark of current puents

Show only

-

SAVE

CLEAR

EXIT

None
None
Users
Vehicles
45 |+
1762 | +
389 |+
933 +
1
v CLEAR
SAVE EXIT
Name: Zone 1
Count: 6
Limit: 15
Edward Asnyk
Entry time: 09/01/26 10:42:44
Time in zone: 00:02:43

Tomasz Kasko
Entry time:
Time in zone

Bartlomiej Nalepka
Entry time:
Time in zone

Iwona Lulak
Entry time:
Time in zone

Patryk Podstawka
Entry time:
Time in zone:

Amelia Packo
Entry time:
Time in zone
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09/01/26 10:42:44
00:02:43

09/01/26 10:42:44
00:02:43

09/01/26 10:42:55
00:02:31

09/01/26 10:42:55
00:02:31

09/01/26 10:42:55
00:02:31

Name: Strefa LPR 1

Count: 0

Limit: None
DWL8BVE
Maciej Atlas
Entry time: 23/03/26 13:10:04
Time in zone 01:02:24
WSCUP19
Stanistaw Nasko
Entry time: 23/03/26 13:10:04
Time in zone: 01:02:24
WL6729H
Maciej Nalewka
Entry time: 23/03/26 13:10:04
Time in zone 01:02:24
WGM65CP
Iwona Lulak
Entry time: 23/03/26 13:10:04
Time in zone 01:02:24
WZY62NL
Patryk Podstawka
Entry time: 23/03/26 13:10:04
Time in zone 01:02:24
CT0552M
Edward Asnyk
Entry time: 23/03/26 13:10:04
Time in zone 01:02:24
WW488XA
Patrycja Nowak
Entry time: 23/03/26 13:10:04
Time in zone 01:02:24
WGMSLL3

Agnieszka Malak
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9.3 Interlock zones

This option is designed to control the closing and locking status of a group of doors. The doors can be controlled by
different controllers. The function works only in on-line mode when the NOVUS MANAGEMENT SYSTEM AC server
has communication with the controllers.

To define a door group for a particular lock, click on the + icon in the lower left corner of the window.

& System %% Configuration = @ Templates £ Panels & Events [ Time and attendance

Devices ~ Company structure  Event parameters ~ Card formats ~ Access groups ~ Cards  Users  Scenarios  Virtual variables ~ Zones Interlock zones  Vehicles  LPR Zones

Settings

Interlock zone 1

Doors v/ Unlocking by the operator

» KZ-MAGAZYN ~ %

» KZ-SERWEROWNIA v %
;rKZ-MNDAPARTER v x
j»KZ—W\NDAGARAZ v x
?PKZ—V.\‘EJS’C\EGARAZ v x

» KSEBRAMAGARAZ v X

b KS-WE/WY GLOWNE v %

» KS3024PROGRAMISCI POK110 v %
?H\D—XHOD\PProgramws’m v %

L [00-189E.25 55061 Drzwi 1

4 HIDXT00RSRED v %

[¥] Drzwi1
F X1100P » %
F KS3024P » %

:PKS3OWZ\PTESTO‘-A“V v x

Unlocking by operator - checking this box allows the operator to unlock any door in the lock group even when oth-
ers in the group are open or unlocked
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9.4 Time and attendance

This option is available as a paid license (Trial 60 days available). It is designed for recording and accounting of
working time based on events from T&A terminals and KD system readers assigned to T&A groups ). To take ad-
vantage of this functionality, you need to purchase the appropriate licenses for the functionality itself (NOVUS
MANAGEMENT SYSTEM AC RCP v5), the specified number of T&A users (NOVUS MANAGEMENT SYSTEM AC URCP
v5) and to add time registration devices to the system (NOVUS MANAGEMENT SYSTEM AC PKT LIC v5). After adding
the purchased license to the NOVUS MANAGEMENT SYSTEM AC server, in the Time Registration tab, the possibility
of defining T&A groups in terms of assigning input and output terminals and readers to each group is unlocked.

& System f Configuration @ Templates 222 Panels & Events ) Time and attendance

Groups  Schedules  Calendars  Eventcorrections  Templates  Time and attendance reports ~ Automatic reports  Attendance list

Settings

»- Unknown group

i

Name Unknown group

b Grupa 1- AAT W-WA |

I

The number of such defined groups is not limited. T&A group can include readers from multiple terminals and con-
trollers. Only events from readers assigned to T&A groups are taken into account for accounting working time.

The T&A terminal allows registration of additional I/O during work time: for break, business, private.
Registration of these additional I/O during work time is also possible on KD readers - one reader for one type of I/0.

Groups

The list displays the default Unspecified Group, which contains a list of all readers assigned to T&A groups, along
with information on which group they belong to. After clicking on the Add button on the list in the left window, a
new item Group X appears - we can assign input and output terminals and readers to it in the right window. After
assigning input and output terminals and readers, they are displayed in the structure in the left window. T&A
groups defined in this way are assigned to users in the Configuration/Users/Time Registration tab.

Terminals should be added using the Time Terminals tab.

Groups  Schedules  Calendars  Eventcorrections Templates  Time and attendance reports ~ Autom: Groups  Schedules  Calendars  Eventcorrections  Templates  Time and attendance reports  Automatic

Settings Settings

} Unknown group } Unknown group

W Grupa 1- AAT W-WA 1

i1
&

Name Grupa 1- AATW-WA | ) Grupa 1 - AAT W-WA Name Grupa 1- AATW-WAI

=
I

Entries  Exits  Time and attendance terminals
Entries  Exits  Time and attendance terminals :
. o v x
“ 7 R

| TERMINAL RCP W-WA |
> KZ-ADMIN » %

| TERMINAL RCP - SALON W-WA |
4 KZKLATKAIIP « %

| TERMINAL RCP MAG. Piaseczno

# DKLATKANIR » %

” - || New Terminal
- | CKLATKA IIIP

1 /| Terminal klient test
[00-18-9D-DA-F3-EE] Czytnik 2

4 KZKLATKAIIP v X

+ DKLATKAIP v X

L- (] C-KLATKA IIP I

FACE

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

All rights reserved 140



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

Schedules
T&A schedules are needed to account for working time in the selected period according to the established daily norm. After

clicking on the “+” Add button in the left window, a new schedule appears with a default name that can be edited.

INE

Groups ~ Schedules

Shedules T&A 1- Constant
Shedules T&A 2- Flexible
Shedules T&A 3- Casual

Shedules T&A 4- Shifted

Calendars

& System

Event corrections

Settings

NN EN

I

lemplates

% Configuration

lime and attendance reports

@ Templates 252 Panels

Automatic reports

16 - 00 | T Flexible
Casual

Shifted

| -_)

& Events

8 Time and attendance

Attendance list

Constant

Next, in the Settings tab, select the type of registration system: Constant, Flexible, Casual, Shift.

Registration system

Brezk time included to work

Allowed time of late

Constant

Breaktime not included to work 0 : 00 B8

16 00 |8

Daly work norm 08

ided to work 00

Registration system

Work hours 00

Daily work nom 08

Enable night work

Beginning of night work 2

End of night work 06

Overtime mode

00 B8 23 : 59 B

@ 140357 ) 23.07.2024

Registration system

Start of shift

End of shift

Daily work norm

Enable night work

Beginning of night work 22 - 00

I+

Allow 0 Enable night work Color
Alows ry i 0 : 00 DI End of night work 06 - 00
Enable night work Beginning of night work
. Registration system rregular v Overtime mode None v
Beginning of night work 0 Edopolitho -
T, » Overtime mode Nore v Enable night work Color | |
Color [ ]
Overtime mode None v
Beginning of night work 72200 *
Color [ |}
End of night work 0600 *

Defining the schedule depends on the choice of registration system:

Constant - means that the employee has fixed working hours with a break.

Daily work norm - daily working time norm.

Break time - the time counted down from the registered work time in the report generation process.
Allowed time of late, of early exit - means that the employer allows late arrivals and early departures.

Flexible - means that the employee will have a daily norm of working time to calculate the monthly norm (after multiplying by
the number of days to be worked in the month according to the calendar).

Entry time range - set the time range in which the employee should register the start of work. Only registrations from this time
range will be included in billing. Earlier registration before the entry time range will result in billing from the beginning of the
entry time, later registration (after the end of the entry time) as absence.

Exit time range - set the time range in which the employee should register the end of work. Only registrations from this time
range will be included in billing. A later registration (after the end of the exit time) will result in billing at the end of the exit
time, an earlier one (before the beginning of the exit time) as an absence.

Daily work norm - is used to calculate the monthly norm based on the calendar, which is displayed in the report

Break time (includet/not includet) to work - the time deducted (or not) from the registered working time in the process of re-
port generation.

Shifted (up to 4 shifts, configuration) - means that the employee will have a set daily working time norm. Configuration of
working time for the shift system is done in the Calendars tab. Sample schedule templates for a system with three shifts are
shown in items 4, 5 and 6.

Color - color of the schedule description to be displayed in the calendar, important for shift system.

Casual - means that an employee can work any hours and is billed monthly. During each day, he can work for a different num-
ber of hours. The hours worked during each day are added up and related to the norm for the period based on the calendar.

Irreqular - indicates that the employee is not subject to a fixed daily or monthly working time standard. This schedule allows
flexible working time recording without the need to define fixed start and end working hours. The system records the actual
time of attendance based on registered entry and exit events, even if they span multiple calendar days.
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Calendars

Calendars are needed to account for working time in the set period according to the norm. When defining them,
you need to assign a selected schedule to each working day of the week. The calendar is then assigned to the user.
After clicking on the “+” Add button in the left window, a new calendar appears with a default name that can be
edited.

& System % Configuration @ Templates £ Panels & Events [ Time and attendance © 143353 ) 23.07.2024

Groups  Schedules ~ Calendars  Event corrections  Templates  Timeand attendance reports  Automatic reports  Attendance list

Settings
Kalendarz czasu pracy K1-H1_05 E
Kalendarz czasu pracy K2-H2_05 HL Calendar type Casual v July v 04w
Kalendarz czasu pracy K3-H3_05 H - e
= e monday tuesday wednesday hursday friday saturday sunday
Kalendarz czasu pracy Ryszard_S i S
e Es SR = Schedule Shedules TBA 1- Shedules T8A 1- Shedules TRA 1- Shedules TBA 1- Shedules TA 1-
! = Constant Constant Constant Constant Constant
Kalendarz czasu pracy K3-H3_Recepcja_05 AN Set for selected v
y KT o : 2
B R KRS = CLEAR SELECTED Shedules T&A 1- Shedules T&A 1- Shedules T&A 1 Shedules T&A 1- Shedules T8A 1
- Constant Constant Constant Constant Constant
Kalendarz czasu pracy K1-H2_08 E
Kalendarz czasu pracy K1-H3_08 [
pracy = Day off
— Shedules T&A 1- Shedules T&h 1- Shedules T&A 1 Shedules T&A 1- Shedules T8A 1
Kalendarz czasu pracy K3-H3_Recepcja_08 L Constant Constant Constant Constant Constant
_— Set for selected v
Kalendarz czasu pracy 11 i
Kalendarz czasu pracy K1-H3_SB HL CLEAR SELECTED ShedulesT8A1-  ShedulesTeAl-  ShedulesT&A1-  ShedulesTEA1-  ShedulesTEA1-
Constant Constant Constant Constant Constant
Kalendarz czasu pracy H2_07 AN
Kalendarz czasu pracy 7 H HL - : o
Shedules TaA 1- Shedules T&A1- Shedules T&A 1-
Time and attendance calendar 15 (1N Constant Constant Constant

Settings
Type of calendar - Casual or Shifted after selecting Shifted in the Selected schedule item, we can choose defined

schedules of Shift type, after selecting Casual schedules of Fixed, Flexible and Casual type. In the field next to it, se-
lect the month for which we will generate a calendar with work schedules, and finally the year. The window also
displays tiles symbolizing each day of the month.

We can assign schedules to individual days manually or using the report generator.

Manual mode - to assign the selected schedule manually, click on a particular day with the left mouse button, with

the right one - to remove it

Calendar generator

Automatic mode - click on the Calendar Generator button.

o1 720200030
w0000 : . set the start and end date of the calendar

e select the schedule from the drop-down list

p— . by left-clicking on the days
- of the week add the selected schedule
s “ For shift mode, set the cycle according to the number of
- o shifts by clicking on the Increase/Decrease cycle buttons.

f— The example opposite shows a cycle for a system with
TSR ——— -7 three shifts per day. In the first week, set the schedule for

the first shift, in the second week for the second shift, and

so on. After clicking OK, the schedules will be automatically
assigned in the calendar for the entire period set. It is recommended to choose different color descriptions when
defining schedules for the shift system. The Schedules tab contains sample formulas for three shifts. Save the de-
fined calendar.
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Additional work calendars

Additional calendars allow you to define individual exceptions to the standard work calendar assigned to a user.
This makes it easy to modify work schedules or mark selected days as days off without changing the main calendar.

For example, a user may have a standard work schedule from Monday to Friday, with Saturday and Sunday desig-
nated as days off. If exceptions occur, such as an additional day off, weekend work, or different working hours on a
specific day, the appropriate overrides can be defined in the additional calendar.

& System % Configuration @ Templates 252 Panels % Events £ Time and attendance @ 152031 () 14072026

Groups  Schedules  Calendars = Additional work calendars ~ Event corrections ~ Templates  Time and attendance reports ~ Automatic reports  Attendance list

Server Settings
192.168.47.10

Days off Schedules

CALENDAR GENERATOR

Set for selected

Daniel Anderson
Michael Brown
Benjamin Clark
Sophia Davis
Emma Johnson

sabella Lewis

IMPORTANT! Hovering over the information icon displays a detailed description of how additional calendars work,
including the rules for overriding work schedules and days off, as well as the rules for copying changes between
users.

The module consists of two tabs:
Days Off - used to assign specific types of days off to selected dates.
Schedules - allows alternative work schedules to be assigned to selected dates.

Despite being divided into two tabs, the calendar view is shared. This means that overridden days off and modified
work schedules are displayed together in a single calendar view.

For a selected user, you can:

e assign a specific type of day off to one or multiple dates,

e replace the standard schedule with an alternative work schedule,

e remove previously defined overrides,

e copy selected changes to another user,

e copy the entire additional calendar, including all defined modifications, to another user.
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Below is an example of overriding selected days with a different work schedule or marking them as days off.

setngs _

192.168.47.10

Daysoff ~ Schedules July v 2026 v

TUEDLEE LA monday tuesday wednesday thursday friday saturday sunday

Set for selected v . . .
Timeand attenda.. Timeand attenda.. Time and attenda.. OZiefi wolny Dosch  Dziefi wolny DoH

CLEAR SELECTED

01.07.2026  Time and attendance sched DELETE

Users Timeand attenda.. Timeand attenda.. Timeand attenda.. Timeand attenda.. Timeand attenda.. DZied wolny DoSch  Dzied wolny Dok

02.07.2026  Time and attendance schet DELETE
Daniel Anderson 03.07.2026  Time and attendanc: DELETE
7 20 3 4
Michael Srown 06.07.2026  Time and attendance sche oeLere v v
o0 Timeand attenda.. Timeand attenda.. Timeandattenda.. Timeand attenda.. Timeand attenda.. ~D2iefiwolny Dosch  Dzied wolny Do
07.07.2026  Time and attendancs DELETE

Benjamin Clark

Sophia Davis
copy enTiRe caLEnDAR ()

Emma Johnson - Ce s - Ces - PP - PP - . . Nind wnlms MnGnh  Nivind wnlau et

sabella Lewis

Q

IMPORTANT! To correctly copy an additional calendar, after selecting the users to whom the data should be trans-
ferred, you must save the changes by clicking the Save icon (floppy disk). Otherwise, the copy operation will not be
performed.

It is also possible to access Additional Calendars directly from the user settings. To do so, select a user, navigate to
the T&A - settings tab, and then click the Configuration button.

Devices  Company structure ~ Event parameters  Card formats ~ Access groups Cards ~ Users  Scenarios  Virtual variables

Firstname Lastname
Daniel Anderson E . .
= Settings Notifications
i e & Permament contract of employment v
Benjamin Clark E
— Date of employment termination ]
Sophia Davis a1
Emma Johnson E
sabella Lewis a1 192.168.47.10
Charlotte Miller g Acronym 2
o i 2= Time and attendance group Group 1 v
James Taylor E
— Basic work calendar Time and attendance calendar 1 v
Grace Thompsen E
— Additional work calendar I CONFIGURATION I
Ethan Walker [HiE
— TNA credential Card- 111 v

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

All rights reserved 144



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

Users - T&A

m@&m N & System &% Configuration = @ Templates 222 Panels 4 Events [ Time and attendance

Devices  Company structure  Event parameters  Card formats  Access groups Cards ~ Users  Scenarios  Virtual variables  Zones Interlock zones  Vehicles  LPR Zones

B CEEEEEE] 7 | oo Ol [ROTSEE

Firstname Lastname Settings Notifications

Kowalski SRV AAT W-WA

Gajewska

Time and attendance group

Basic work calendar

Smith

TNA credential

In this tab, you can assign a user a group and a working time calendar and notifications. This allows you to
register I/O on the terminal or selected readers and generate working time reports. In the notifications
tab, you can select T&A events upon occurrence of which an email will be sent to the employee with the
current time for working the daily working time norm. This functionality is covered by a paid license.

Event corrections

& System &% Configuration @ Templates 5 Panels % Events {8 Time and attendance @ 150802 ] 23.07.2024

Groups  Schedules  Calendars  Eventcorrections Templates  Time and attendance reports ~ Automatic reports  Attendance list

Server Time and attendance corrections JEELREIVE

From 01.07.2024 3@3 To 22.07.2024 ﬂ] Balance  00:00 Show incorrect events PREVIEW

Card & Overtime +50% Overtime +100% Absence 2 Incorrect ﬂ
® Date Staluﬂ touch Counting from / to il il i Device cm

SRV AAT W-WA [

Click preview

John Newman

@

To make changes to the working time of a particular employee, in the t&A corrections sub-tab, you need to do it

one by one:

1) select the appropriate user on the left

2) The upper part of the window displays the range of days covering the default accounting period (from
the beginning of the month to the end of the previous day) and the balance calculated for this period.
You can set a different date range.

3) Click Preview in the upper right corner

This will generate a list of all events made by the employee in the set period in chronological order. Each day must
start with an entry and end with an exit. Likewise, each exit during the working day must have a return. Only then
the balance and the report generated in the next sub-tab will be correct. Missing registrations should be filled in as
described below, and erroneous events should be marked in the Erroneous Events column and saved so that they
are not displayed and taken into account when accounting for working time. Therefore, after generating the pre-
view, review the list for correct enter/exit sequences.
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Since version 5 of the program, in this window, in addition to the Balance field, there is also a new column
Settlement from/to, which is used to adjust working time when a negative balance appears and the employee
has worked it off. Only this field is editable and allows you to set the start or end time of working time. This in
effect recalculates the working time balance for the specified period. The hours of recording I/0 remain unchanged
all the time, which allows you to easily analyse the correctness of billing. Edit the field of beginning/end of working
time by clicking on the edit icon at the end of the line. After setting the new hour, confirm the operation by click-
ing on the Confirm icon at the end of the line.

The end-of-work time set in this column must not be later than the WY time in the Card Read column, and must
not go beyond the range of working hours set for the department.

If the balance is still negative after the adjustment, search for another day on which to make such an adjustment or
ask the employee to work off on subsequent days. After the adjustment is accepted and saved, the OD sign - work-
ing off - appears at the beginning of the line.

Example of correction:

Balance and time of the end of work before the correction of working off.

Time and attendance corrections WG

From 15.07.2024 '8 To 16.07.2024 [ ff) Balance Wyswietl btedne zdarzenia | GENERUJ KOREKTY PODGLAD
® Data Status Odczyt karty Rozliczenie od / do Czas absencji Urzgdzenie Btedne zdarzenie
07.02.2023 Enter 07:00 07:30 =p= TERMINALR

s
A
07.02.2023 Exit 17:00 15:30 == TERMINALR :>

07.02.2023 Enter 07:00 07:30 =i= TERMINAL R

P
A
07.02.2023 Exit 17:00 15 145 - TERMINAL R :>

“Reserve” time on exit is 01:30 hours on 07.02.2023.
The balance and the end time of the work after the adjustment of the work-off.

Time and attendance corrections  [EEWEEWES

From 1507.2024 ‘@8 To 16.07.2024 [  Balance | 00:00 Wyswietl btedne zdarzenia | GENERUJ KOREKTY PODGLAD

® Data Status Odczyt karty Rozliczenie od / do Czas absencji Urzgdzenie Btedne zdarzenie

07.02.2023 Enter 0700 07:30 == TERMINAL R ¢

07.02.2023 Exit 17:00 15:45 == TERMINAL R s

From the “reserve” 00:15 minutes have been used, which is enough to reset the negative balance.

The balance window makes it easier and faster to make adjustments because there is no need to read it from the
report.

The time in the Settlement from/to column can be used only for the recording of normal I/O because it refers to
the beginning and end of working time for working out the norm.In the case of I/0 during the working day, if there
are any mistakes (e.g. double reading) or missing registrations then use the option associated with the Erroneous
Event column and add the correct registration manually as described later in this manual.
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It is possible to make modifications both within the registered event as described on the previous page, as well as
to add a completely new event (for example, when an employee fails to read the card in connection with work per-
formed remotely - R).
In this case, do the following in the line at the bottom of the window:

1) click on the Calendar icon - set the date and time of the entered event

2) select the appropriate terminal for the employee/location

3) specify the type of event to be entered

4) click the '+' icon located at the end of the line

Enter

Exit

Exit for a break

Return from a break

Business exit

Return from a business exit
< LIPIEC 2024 ) S

Return from a private exit
1 2 3 4 5 6 7

Business exit without return
567 w9 2 0 No card
- = Private exit without return
22 23 25 26 27 28 Remota work
2 30 Break for smoking s
08 : 08 - Return from smoking Business trip (BT)
24.07.2024 08:08 51 TERMINAL RCP W-WA v Enter v No card v I=> [:]

The entered modification will appear in the list of employee events in chronological order with an OK or R symbol
and a Trash can symbol. Clicking on the Trash icon removes the invalid entry from the list before saving.

R 23.07.2024 Enter 08:00 08:00 e TERMINAL RCE :
R 23.07.2024  Exit 16:00 16:00 TERMINAL RCF P

If all parameters have been set correctly, the changes made should be saved using the Save icon. After saving, the
trash can icon disappears. After adding and saving the input, add the output in the same way.
If the lack of I/O covers several consecutive days, it is worth using the correction generator To do this :

Generator of corrections
1) click the Generator of correction button

2) set the start and end date Start date 2407.2024 i
3) select the type of absence from the drop-down list End date 25.07.2024 &
. Hours of corrections 08 - 00 16 © 00
4) click OK button
Reason of correction Remote work v

The added enter/exit will appear in the list and, after saving

and clicking Preview, also on the Time Adjustments tab after

selecting the appropriate date range. You can delete it by clicking on the Trash icon. The added adjustment re-
quires saving (Diskette).
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ATTENTION!

Incorrect readings from the terminal or incorrectly recorded C/R manual adjustments can be hiden by checking the
box in the Incorrect Event column.

In order to do so:

1) check the box for the event in the Incorrect Event column

From 22.07.2024 | [ To 23072024 [ Balance -07:00 — [ | Show incorrect events ] GENERATE CORRECTIONS PREVIEW
Card ; Overtime +50% Overtime +100% Absence ; Incorrect
® Date Status nen Counting from / to ] il e Device e
c 22.07.2024  Enter 08:00 08:00 =i= == == TERMINAL <:
C 22.07.2024  Exit 16:00 16:00 == == == TERMINAL F
! C 22072024 Exit 16:36 16:00 -- —-- - TERMINAL F

2) Click save (Floppy disk icon).

The operation performed in this way will cause the selected line to disappear from the list of events of the employ-
ee in question and will not be taken into account in the calculation and in the report. It can be restored by check-
ing the box Display erroneous events and Preview, then uncheck the box and save.

Absences sub-tab

To add or remove an absenteeism for a particular user, in the Absences sub-tab, you need to do the following:
1) on the left, select the appropriate employee
2) select the period within which you want to make modifications

3) Click Preview in the upper right corner.

& System & Configuration @ Templates 222 Panels & Events [ Time and attendance @ 94800 ) 2407 2004

Groups  Schedules  Calendars  Eventcorrections Templates  Time and attendance reports  Automatic reports  Attendance list

Time and attendance corrections [EEEIeEEEH

SRV AAT W-WA
From 23.07.202400:00 [ To 24.07.202423:50 | ff) PREVIEW

Beginning of absence Type ﬂ Duration of absence

@

Click preview

John Newman

i
@®
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The operations|performed above will generate a list of all employee absences in the selected period in chronologi-
cal order. In case of their absence - the window will remain empty.
To add absences, do the following in the line at the bottom of the window:

1) by clicking on the Calendar icon - set the date of the entered event

2) select an absence type from the drop-down list

3) set the time of absenteeism - the daily norm of working time from the schedule or the time, for exam-

ple, Caring Child Leave
4) click the '+' icon located at the end of the line.

el e Post maternity lsave

< LIPIEC 2024 )

Leave on demand Caring child leave

Special leave Sick leave

Unpaid leave Family member sick leave
1 2 3 4 5 6 7 s ‘

aterr leave ood donation leave
8 9 10 11 12 13 14 Maternty leave
15 16 17 18 19 20 21 Paternity eave Excused absence
2 B s Parental leave Unexcused absence
29 30 3

Additional leave Caring Leave
- W : Post maternity leave Force majeure

Beginning of ahsence  24.07.2024 08:00 | ) Type Annualleave v Duration of absence 08 : 00 | +

T T T T

The entered modification will appear on the list of employee absences in chronological order with the Trash icon .
Clicking on the Trash icon before saving removes the entry from the list. The added absenteeism requires saving
(Diskette icon).

Beginning of absence Type Duration of absence
23.07.2024 08:00 Annual leave 08:00 — [I]
Tip:

If the absenteeism covers several consecutive days, it is worth using the absenteeism generator. To do this, on the
Absences tab:

1) click the Generate Absences button

2) set the duration of absenteeism - start and end date

3) select the type of absence from the drop-down list

4) click OK button.

The added absences will appear in the list and, after saving and clicking Preview, also in the Time Adjustments tab after se-
lecting the appropriate date range. You can delete it by clicking on the Trash icon. The added absenteeism requires saving
(Diskette icon).

From 01.05202400:00 [ £ To 24.07.20242359 | 8 PREVIEW

Annual leave
Beginning of absence Type Duration of absence

Leave on demand

29.05.2024 08:00 Annual leave 08:00 Generator of absences Special leave w

31.05.2024 08:00 Annual leave 08:00 unpad eaie ]
Start date 24.07.2024 i) Maternity leave

07.06.2024 11:19 Excused absence 04:48 - 25.07.2024 A sty e [

14.06.2024 14:30 Caring child leave 01:00 Type Annual leave v :> Parental leave (]

05.07.2024 1451 Caring child leave 01:00 Additonalleave &

Post maternity leave
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Templates

& System # Configuration @ Templates 252 Panels %&F Events () Time and attendance © 104031 £ 2407.2004

Groups  Schedules  Calendars  Event corrections =~ Templates  Time and attendance reports ~ Automatic reports ~ Attendance list

Settings
Template 1 - Individual shortened E P : Individual
- Indivi anda i Type Individual W | p
Template 2 - Individual standard 2L u [ e For the Attendance List report type only.
Template 3 - Individual full E e 1E
- Included types of status  { Report columns Custom name
Template 4 - Group standard E Grou p
— | Work time Date
Template 5 - Attendance List a2 1
— 4 Gezie Attendance list
Szablon 8 - indywidualny - AAT testy_wyj-prywatne_old EL Registered entrance time
— «| Business exits }
- Wy - wyj-pryy @ . A
Szablon 10 - grupowy - AAT testy_wyj-prywatne_old [N Event 2Xpo! t Work begining time
— V| Private exits
Lista obecnosci - AAT testy EL
— Registered exit time
Lista we/wy - miesieczna - AAT testy EL REREE
Absencja indywidualna o1 /| Exclude private exits time from work time Work ending time
___ o - Sorting
Absencja grupowa =i alculate +/- balance .
nadgodziny test -1 Exclude private time exits from presence time Order  Column Direction
— Early exit
Wzor 13 test H Settings 1 Lastverify ~ Descending
— Registered exit time for a break
RS-testy EL v Add summary entry 2 Lastname  Descending
i a1 -
wyjscia [N T T T G Reqistered return time from a break -
Szablon indywidualny - AAT testy_wyj-przerwy_now: L1}
4 ¥ y-Wyl-przenwy_nowy = /| Show day names Registered time of breaks
Szablon grupowy - AAT testy_wyj-przerwy_nowy E
— +
Raport automat a2
Zestawienie czasu pracy E
+ § c B

This tab allows you to define the templates needed to generate T&A reports.

There are three types of templates to choose from for individual, group and attendance list reports.

Each type offers a different set of columns to choose from. The left window contains five templates defined by de-
fault for individual, group and attendance list generated reports. These templates cannot be edited - they can be
used to generate reports or as examples to define your own reports. To define a new report, click the plus sign in
the lower left corner of the window, then select the desired fields in the right window.

The lists in the sections in the right window allow you to select the following template parameters.

Include type of status - select which types of work status are to be included in the report. These settings affect the

appearance and calculation of working time.

Report rules - define whether to include break and private exits in the report calculation.

Setting - allow you to specify the appearance of the report form.

Report columns - checkboxes allow you to specify which columns will be displayed in the report. This avoids dis-
playing or printing unnecessary columns. Checked items are set at the top of the list. Depending on the need, the
same report can be generated using different templates to get the result in the form you are interested in. The or-
der of columns in the template that have been selected (that is, also in the report) can be changed using the arrows
at the bottom of the left window. After selecting the desired item in the list, you can move it up or down.

Sorting (available only for Attendance List reports) - allows you to define multi-level sorting for the displayed data.

Sorting is performed according to the order specified in the Order column, where Level 1 has the highest priority
and is applied first.

In the example @ shown, the data is first sorted by the Last Reading column in descending order, and then by the
Last Name column in ascending order.
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Time and attendance reports

& System &% Configuration @ Templates £ Panels % Events #% Time and attendance @ 104835 () 24072024

Groups  Schedules  Calendars  Eventcorrections  Templates ~ Time and attendance reports ~ Automatic reports  Attendance list

Server Individual eI

SRV AAT W-WA r—
MOI’]thW Time range  Monthly v June v 2004V Template Template 3-Individual ful W e
Time fifter e Wokhws e Wb RSSOl edine L e Seke (S Se
09-06-2024 - - - -
Custom 10-06-2024 07:32- 15:32 0732 07:32 1539 1532 00:00 00:00 1335-1346 1335 134
11-06-2024 07:30- 15:30 07:28 07:30 1530 1530 00:00 00:00 13.06- 1315 1306 13
12:06-2024 07:34- 15:34 0734 07:34 1537 1534 00:00 00:00 12:46-13.00 1246 134
13.06-2024 0824 - 16:26 08:24 08:24 16:30 1626 00:00 00:00 1226-1243 1226 124
14-06-2024 - 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00:00 00
15.06-2024
Company structure 16-06-2024
Patryk Brz 17-06:2024  07:42- 15:42 07:42 07:42 16:09 1542 00:00 00:00 13.00-1311 13.00 131
Patryk G 18062024 07:40 - 15:40 07:40 07:40 15:40 15:40 00:00 00:00
Patryk Ga 19-06-2024  07:41- 15:42 07:41 07:41 15:44 1542 00:00 00:00 1202-1218 1202 127
Patryk Lewandowski 20.06-2024 - 00:00 0000 00:00 00:00 00:00 00:00 00:00 00:00 00
21062024 08:11- 16:11 08:11 08:11 1630 1611 00:00 00:00 1239-1251 1239 124
Wy 100

Individual report accounting for employee working time is generated on the basis of events from input/output

readers assigned to T&A groups. On the top bar we have filters that allow us to set the parameters of the report:

Time range | Monthly v June v 2024 w  Template  Template 3 - Individual full v PREVIEW

In terms of time, we have a choice of three options:
1. From the whole month (previous month by default) 2. From the time range set in the selected time filter

Timerange  Monthly v June v 2024 w Timerange  Time filter v EtestPAT v

3. From the range defined by the calendar

Time range | Custom :F'Om 21.07.2024 B To 22.07.2024  £R

In a system with multiple servers, select the server (the default is local) and then the department.

You can use the Search field to search for the department name.

Select Report Template from the drop-down list. After setting the filters, click on the Preview button. PREVIEW
The report will be displayed on the screen. A summary is displayed at the bottom of the report.

The displayed report provides a line-by-line summary of hours worked on a single day, covers the selected date
range, and can be saved to a file in HTML, PDF or as an editable file in CSV format. The latter can be used to export

data to an HR program. ﬂ
Uzytkownik ~ Jane White  Dziat Programisci  Zakres czasu 01.02.2023 - 28.02.2023 Generate report .
Numer karty 3175667 Stanowisko Norma pracy (godz.) 184:00 <=
File farmat PDF v<=PDF
You can also set the report title, page orientation and path to csv
. Title Report
save the report file. Default path: ' - HTML
C:\Users\Administrator\Documents\AAT\NOVUS MANAGEMENT SYSTEM AC\ Orientation Horizonta v B
Path C:\Users\Administrator\Doct | [
Summary

From 01.07.2024 00:00:00
To:  31.07.2024 23:59:59
Count: 0
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Group report

m%m & System & Configuration @ Templates 22 Panels % Events [ Time and attendance © 11-19:50 £ 24.07.2024

Groups  Schedules  Calendars  Eventcorrections ~ Templates = Time and attendance reports = Automatic reports  Attendance list

Server Individual ~eigITh]
SRV AAT W-WA
Timerange  Custom Vv Fom 01.07.2024 a To 23.07.2024 ﬂ Template  Template 4 - Group standard W PREVIEW
Click preview

Company structure
- Alluse
- Unassi
4 AAT SE
Dziat techniczny
-~ Serwis

- Dziat prawny

Unit  Serwis Timerange 01.07.2024-31.07.2024
Users 6

- Dziat handlowy

- Ksiegowosé

The group report accounting for the working time of the selected department is generated on the basis of events
from entry/exit readers assigned to T&A groups. On the top bar we have filters to set the report parameters:

Time range | Monthly v June v 2024 w  Template  Template 3 - Individual full v PREVIEW

In terms of time, we have a choice of three options:
1. From the whole month (previous month by default) 2. From the time range set in the selected time filter

Time range  Maonthly v June v 2024 W Time range  Time filter v étestPAT v

3. From the range defined by the calendar

Timerange | Custom ViF'Om 21072024 f8 To 22072024 R

In a system with multiple servers, select the server (the default is local) and then the department.

You can use the Search field to search for the department name.

Select Report Template from the drop-down list. After setting the filters, click on the Preview button.

The report will be displayed on the screen. A summary is displayed at the bottom of the report.

The displayed report provides a line-by-line summary of hours worked on a single day, covers the

selected date range, and can be saved to a file in HTML, PDF or as an editable file in CSV format. The latter can be

used to export data to an HR program. ﬂ
Uzytkownik ~ Jane White  Dziat Programisci  Zakres czasu 01.02.2023 - 28.02.2023

Generate report !
Numer karty 3175667 Stanowisko Norma pracy (godz.) 184:00 <=

File format PDF v <= POF
C

Sy

PREVIEW

You can also set the report title, page orientation and path to
save the report file. Default path: Titl Report

C:\Users\Administrator\Documents\AAT\NOVUS MANAGEMENT SYSTEM AC\ HTML
Orientation Horizonta v PDF
Path C:\Users\Administrator\Doct | [
Summary

From 01.07.2024 00:00:00
To:  31.07.2024 23:59:59
Count: 0
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Event export report

The Time & Attendance Event Export feature is used to create custom export formats for Time & Attendance (T&A)
events. This allows you to generate files that meet the requirements of payroll and HR systems or external work-
force management applications. To configure a Time & Attendance Event Export report, go to the Templates tab
and select the Event Export report type. After selecting this type, the template configuration window will be dis-
played.

@ 11:11:44 £ 1507.2026

& System £ Configuration @ Templates 222 Panels % Events £ Time and attendance

Settings

Template 1 - Individual shortened E
8 Template 2 - Individual standard E Type Eventexport W
Template 3 - Individual full g1 ) . 3 o
- Work status Value Informations Column Formatting Fill charac Filling Example value
Template 4 - Group standard L
=— «| Enter En Firstname FIRSNAME Unspecified v John
Template 5 - Attendance List L
Event export T8A 51 v/ Exit Ex Separator
| Exitfora break Lastname LASTNAME Unspecified v Gold
/| Return from a break Separator
«| Business exit Work status WORK STATUS Enter
Add
2 b e o terimiene it + & 1
Example
B FIRSNAME | LASTNAME | WORK STATUS | HOUR | MINUTE@l| SECOND | DAY | MONTH | VEAR | EMATL 1
. 30hr] | Gold | En | 11 51 | 2026 | john.gold@mail.com |
cronym
- Constant value
- Ordinal number Time - Hour
c
- Separator Time - Minute
-Space y
Time - Second
Work status
User - eMail
Card - Card number
Card - Own card Identifier User - Firstname
Lty User - Lastname
Date - Month
User - Male
Date - Year
Reader - Own reader [dentifier User - Remark
Reader - Reader name
Time - Hour
Time - Minute CANCEL oK

In the Work Status section, you can define which work statuses should be included in the report. For each status,
you can specify a custom value in the Value field. This value will be written to the generated export file whenever
the corresponding status occurs.

Work status Value
+ Enter En
v Exit Ex

+ Exit for a break
+ Return from a break

+ Business exit

Next to it, there is a section used to define the export columns. Using the Add button, you can select the infor-
mation to be included in the report, such as First Name, Last Name, Work Status, and the Event Date and Time.

The date can be exported as separate fields for Day, Month, and Year, while the time can be exported as separate
fields for Hour, Minute, and Second.
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Informations Column Formatting Fill charac Filling Example value
Firstname Unspecified W John
Separator

Lastname Unspecified v Gold
Separator

Work status Enter W

it Bl BN
After assigning a name to at least one column, a preview of a sample report will be displayed in the lower part of

the window. The generated report will contain the selected data fields presented as consecutive columns.

FIRSTIME | LASTNAME | WORK STATUS | HOUR | MINUTE | SECOND | DAY | MONTH | YEAR |
| Gold | En | @@ | ee | 22 | 15 | e7 | 2026 |

If no column names are added to the template, the exported information will be separated only by the defined de-
limiters, without column headers. Depending on the requirements of the target application, the following delimit-
ers can be used: ;, ,, or |.

Example

;Gold;En;U9;U{);22;15;D?;2026;john.gold@mail.com;

By default, the Formatting option for each column is set to Unspecified.
When a specific numeric value is selected, it defines the maximum number of characters that can be exported for a
given field. If the length of the data exceeds the specified value, the information will be truncated.

Formatting

Unspecified

The Filling option determines how the data is truncated:

H||ing Unspecified
e Start - characters at the beginning of the text are removed. 1
e End - characters at the end of the text are removed. Start v

Start 3

End

In the example below, the Formatting option is set to 2 and the Filling option is set to Start. As a result, the export-
ed value is limited to the last two characters. Consequently, the first two characters of the name John are removed,
and the value hn is displayed in the report.

FIRSTIME | LASTNAME | WORK STATUS | HOUR | MINUTE | SECOND | DAY | MONTH | YEAR | EMAIL |
| Gold | En | @@ | ee | 22 | 15 | e7 | 2026 | john.gold@mail.com |
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If the value specified in the Formatting option is greater than the number of characters in the exported data, the
remaining positions will be filled with the character defined in the Fill character option.

Informations Column Formatting Fill charac Filling Example value

Firstname FIRSTIME b v Start v John

FIRSTIME | LASTNAME | WORK STATUS | HOUR | MINUTE | SECOND | DAY | MONTH | YEAR |
N | Gold | En | @@ | ee | 22 | 15 | e7 | 2026 |

At the bottom of the window, a preview of a sample row from the generated Time & Attendance Event Export re-
port is displayed.
Reports can be generated in .csv and .txt formats.

Timerange  Custom v Fom 01.07.202600:00 ' f8 To 15.07.202623:50 [ Template  Event export T&A v
FIRSTIME ~ LASTNAME ~ WORKSTATUS ~ HOUR  MINUTE ~ SECOND DAY  MONTH  YEAR EMAIL
TEST TEST1 En 08 00 00 01 07 2026 test@test.com
TEST TEST1 Ex 16 00 00 01 07 2026 test@test.com
TEST TEST1 En 08 00 00 02 07 2026  test@test.com
TEST TEST1 Ex 16 00 00 02 07 2026  tesi@test.com
TEST TEST1 En 08 00 00 03 07 2026 tesi@test.com
TEST TEST1 Ex 16 00 00 03 07 2026 test@test.com
TEST TEST1 En 08 00 00 06 07 2026  test@test.com
TEST TEST1 Ex 16 00 00 06 07 2026 test@test.com
TEST TEST1 En 08 00 00 07 07 2026  tesi@test.com
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Automatic reports

& System % Configuration @ Templates 25 Panels 48 Events {5 Time and attendance © 145253 () 24.07.2024

Groups  Schedules  Calendars  Eventcorrections ~ Templates  Time and attendance reports = Automatic reports  Attendance list

Settings

Raport czasu pracy - Serwis E
Raport czasu pracy - Dziat prawny E Type ndividual v - Individual
Raport ¢zasu pracy - Dziat handlowy E
= Targst User v G[gup
Raport czasu pracy - Ksiegowosc E
e User John Newman v Q new .
Raport czasu pracy - Dziat logistyki 2 Attendance list
Raport czasu pracy - Dziat wdrozen E Time filter test v
Raport czasu pracy - Dziat IT E Trigger testowy v
Raport czasu pracy - Programisci E
- Template test v
Raport czasu pracy - Dziat kadr E
— Language w— DOISKI v
Raport czasu pracy - Dziat Finans6w i Controllingu ELL
Raport czasu pracy - Biuro zarzadu E File format PDF CSV |v! HTML
Raport czasu pracy - Dziat administracyjny E Orientation Horizontal v
Raport czasu pracy - Dziat marketingu E
- Path C:\Program Files (x86)\NMS AC\Server\Reports -O
Raport czasu pracy - Dziat sprzedazy krajowej a2
— File name Automatic report -O Addressess
Zestawienia czasu pracy AAT W-WA EL
— d v 1 .
Raport czasu pracy - Dziat eksportu [ 1R SErHE EE] S : — e
Raport czasu pracy - Dziat DPI Warszawa E
_— Addressees Ousgoing mal
Automatic report 23 L

The time accounting report can be generated manually by the operator as described in the previous section, or au-
tomatically according to the set calendar. After clicking on the “+” Add button, a new report template appears in
the left window with a default name that can be edited. Then, in the right window, set the filter parameters.

The Time Filter, Trigger and Template need to be predefined in the Templates tab. Time filter allows you to specify
the time interval(s) that the report will cover.

Trigger allows you to set the time, day and cycle in which the report generation should be repeated. You can also
select the report language, file format and orientation.

Default folder for saving reports:

Reports path C:\Program Files (x86)\NMS AC\Server\Reports | [

It can be changed in the System/General tab.

The generated report can be sent to email after checking the checkbox and setting the addressee.
Correct operation of this option requires setting outgoing mail parameters in the tab: System/General/Outgoing
mail.
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Sample reports

PDF:

Template 4 - Group standard
Serwis
01.07.2024 00:00 - 31.07.2024 23:59

Fullname Card number | Department Time range Real time of work
—— el LR LS 1 . - Serwis 01.07.2024 - 31.07.2024 | 32:00
u . 2u, mm Serwis 01.07.2024 - 31.07.2024 | 72:00
o "ol ol 2= Serwis 01.07.2024 - 31.07.2024 | 72:00
Eum ] 1 .1 Serwis 01.07.2024 - 31.07.2024 | 72:00
in n L = | serwis 01.07.2024 - 31.07.2024 | 72:00
S Alln B e Sarwis 01.07.2024 - 31.07.2024 | 72:00
Summary 392:00
w29 - £
A B C D E F G H J K L M
1 |John Newman
2 |Template 3 - Individual full
3 01.07.2024 00:00 - 31.07.2024 23:59
4 |Date Work hours  Registerec Work begi RegisterecWork endilate  Early exit Break hours Registerec Registerec Break timiRegisterec Ho
5 01.07.2024 07:32 - 15:32 0732 07:32 00:00 00:00
6 02.07.2024 08:05 - 16:05 08:05  08:05 00:00 00:00
7 03.07.2024 08:24 - 16:24 08:24 08:24 00:00 15:09 - 15:18 15:09 15:18 00:00
8 04.07.2024 07:46 - 15:45 0746 07:46 00:01 11:47 - 11:58 1147 11:58  00:00
9 05.07.2024 07:57 - 15:57 0757 0757 00:00 00:00
10 06.07.2024 - - - : :
1 07.07.2024 - - - - e -
12 08.07.2024 07:45 - 15:46 07:48  07:46 1548 1546 00:00  00:00 00:00
13 09.07.2024 07:30 - 15:30 07:27  07:30 1530 1530 00:00  00:00 00:00
14 10.07.2024 07:30 - 15:30 07:29 07:30 15:30 15:30 00:00 00:00 13:08 - 13:21 13:08 13:21 00:00
15 11.07.2024 07:30 - 15:30 07:28  07:30 1531 15:30  00:00  00:00 11:53- 11:57 1153 11:57  00:00
16 12.07.2024 08:19 - 00:00 08:18  08:18  00:00  00:00  00:00  00:00 12:40 - 12:50 12:40 1250  00:00
17 13.07.2024 - - - - e -
18 14.07.2024 - - - -
19 15.07.2024 00:00  00:00  00:00  00:00  00:00  00:00  00:00 00:00  00:00  00:00  00:00  00:00
20 16.07.2024 00:00  00:00  00:00  00:00  00:00  00:00  00:00 00:00  00:00  OC:00  00:00  00:00
21 17.07.2024 00:00  00:00  00:00  00:00  00:00  00:00  00:00 00:00  00:00  00:00  00:00  00:00
22 18.07.2024 00:00  00:00  00:00  00:00  00:00  00:00  00:00 00:00  00:00  00:00  00:00  00:00
23 19.07.2024 09:18 - 09:25
2409:26 - 00:00 09:18
25 09:26 09:18/

HTML:

Template 3 - Individual full
Fawi [
01.07.2024 00-00 - 31.07. 2024 23:39

01-07-2024 [ 07:32- | 07:32 07:32 15:32 15:32 00:00 | 00:00 00:00
15:32

02-07-2024 | 08:05 - | 08:05 08:05 16:05 16:05 00:00 | 00:00 00:00
16:05

03-07-2024 | 08:24 - | 08:24 08:24 16:30 16:24 00:00 | 00:00 [15:09- |15:09 15:18 00:00
16:24 15:18

04-07-2024 [ 07:46 - | 07:46 07:46 1545 15:45 00:00 | 00:01 |[11:47- |11:47 11:58 00:00
15:43 11:38

05-07-2024 [ 07:37 - | 07:57 07:57 15:37 13:57 00:00 | 00:00 00:00
15:57

06-07-2024 -

07-07-2024 | - - - - - —-- - - - - - -

08-07-2024 [ 07:46 - |07:46 07:46 1548 15:46 00:00 | 00:00 00:00
15:46

09-07-2024 | 07:30 - | 07:27 07:30 1530 15:30 00:00 | 00:00 00:00
15:30

10-07-2024 | 07:30 - | 07:29 07:30 15:30 15:30 00:00 |00:00 [13:08- |13:08 1321 00:00
15:30 13:21

11-07-2024 | 07:30 - |07:28 07:30 15:31 15:30 00:00 | 00:00 |[11:53- |11:53 11:57 00:00
15:30 11:57

12-07-2024 | 08:19 - | 08:19 08:19 00:00 00:00 00:00 | 00:00 [12:40- |12:40 12:50 00:00
00:00 12:50
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Attendance list

& System g Configuration @ Templates 222 Panels % Events £ Time and attendance @ 114653 8 15.07.2026

Event corrections ~ Templates ~ Time and attendance reports ~ Automatic reports ~ Attendance list

Server

192.168.47.10
Q x v|@pesent v @break v @ businessexit  [v|@ privateexit  |v| @ absent  [v|@absence  Template  Template 5-Att. W
v/| Auto Refresh
Photo Firstname Lastname Department Time of entry Status Last verify Scheduled end...
on a business exit 1
on a private exit: 1
Wiliam Brown Nowy element str... 08:00 [ ] 08:00 16:00 absent users 1
== absences 1
Sophia Davison Nowy element str. - 08:00
Company structure
All users Michael Johnson Nowy element str.. == 0800
Unassigned
Nowy element struktury Ethan Smith Nowy element str. - [ ] 08:00

Nowy element struktury

- Nowy element struktury

The attendance list allows you to verify the current attendance status of your employees very quickly. When you
open the window, it displays a list of employees with photos, as well as the attendance status and the time of regis-
tered entry to the company. The status, according to the legend, shows one of six states: presence, absence, absent
and exits during working hours.

You can sort the list by clicking on the column headers: Entry Time, Status and Last Reading.

On the right side of the window, the time is displayed - when the window is opened, it is the current time and
attendance status for that moment. Refresh the status by clicking on the Refresh button. Additionally, the Auto Re-
fresh option is available, allowing the list to be refreshed automatically 10 seconds after the first Time & Attend-
ance event is recorded.

The icon in the upper right corner allows you to generate and save the attendance list report for the moment.

Generate report

Csv
File format PDF v <= HTML
Title Report PDF
Orientation Horizonta v

Path C:\Users\AdministratoriDoct | By

Summary

From 01.01.0007 00:00:00
To 01.01.0001 00:00:00
Count: 0

Generating an attendance list report is also possible in automatic mode.

Clicking the header of any column sorts the data according to the selected criterion. The first click always applies
descending order, while the next click changes the sorting direction to ascending. At the same time, a temporary
template named "Own" is created, containing the currently applied sorting settings. This template can then be used
to generate a report while preserving the selected sorting order.

Q x v|@opresent  [v|@break  |v|@ businessexit  v|@privatesxit v @absent [v|@absence  Template  fOwn v
v| Auto Refresh
Photo Firstname Lastname Department Time of entry Status. Last verify Scheduled end...
Olivia Taylor Nowy element str. - [ ] - - 1 1 46
users in selected 6
c ct
Emma Wilson Nowy element str. - [ ] 08:00 ompany structure
users matching the 6
template criteria
present users 4
Ethan Smith Nowy element str. - o 08:00
on a break 1
_— on a business exit 1
on a private exit 1
Michael Johnson Nowy element str. =:= 08:00 == absent users 1
absences 1
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9.5 Integration with VSS devices

The NOVUS MANAGEMENT SYSTEM AC software enables integration with a video surveillance system. Adding de-
vices of this type is described in chapter 3.10 Devices - Video Surveillance System.

The connected devices can be operated from the level of Panels described in chapter 6. —
Panels. The default Panel 3 includes the Video views window. You can modify it or create Panel 1
new panels to take full advantage of integration with VSS devices. To do this, enter a panel
using button £22 located in the main bar of the program and select the appropriate pan- Panel 2
el Panel 3
New Panel
After selecting the panel, you can edit it using the pencil icon . ¢
The Tools window appears. You can find there all the elements = Tools window
for panel configuration. The Devices tab contains previously add- Device: D
ed VSS devices. You can move them to the panel by dragging the ”
........ Search Aa
device or just the video stream. When the panel is saved, clicking - -
the mouse on the device icon displays its event list. Clicking on a1 Do
the video stream icon shows the camera image in a pop-up win- | :_:4-*' Kamera P (2) 5
dow. “|€mm - Channel 1 (1)
The Other tab in the Tools Window shows other panel configura- — I nputs
tion tools. For the integration of VSS devices, Video, Player and - Outputs
PTZ Control tools are essential for the integration of VSS devices. | " |- NVR-4408P8-H1/F (1) B
[ |<mm |- Channel2 (1)
Devices | Other - :
eviess - Q - Channal 3 (2)
Last access event with photos | e |
PTZ contral | show only v CLEAR
Video “- SAVE EXIT
v |
Pay attention to the options that appear after clicking on the stream icon in edit mode:
o Enable OSD - checkbox enabling display of video stream parameters in the image.
. Preview stays open - enabling this checkbox causes the video stream will be displayed until the user closes it

with the red cross in the upper right corner of the window. When the option is disabled, the image disap-
pears when you first click on another object

o Preview size - place to define the size of the popup video window.

Another function is to double-click the pop-up video to display the stream in full screen mode. Selecting a part of
the image activates the digital zoom function, which can be adjusted using the mouse wheel. Use the right mouse
button to exit.
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9.5.1 VSS integration tool - Video

The Video window is used to display video streams. It displays cameras previously defined in Templates, Video Views
tab. (described in chapter 5.1 Video Views). In the top bar of this window there are icons to manage the window.

1 2 3 4 5 6

[ Fullscreen mode
i Live
N Nms s b Playback (R w5
[#% Talk to all
8 Microphone
o Volume
* DT/
& PTZ
i3 Snapshot

@i New division
iiip Next view

4&i Previous view

" List of views o
N Nms s N Nms s

Displayed FPS: 60,1
Nms CPU: 6,9%

Restore default Total CPU: 19,1%
System Time: 13:35:48
System date: 2021-02-23

1. View Buttons - shortcuts to display defined Video Views. The buttons do not have any defined views by default.
To assign them, press the shortcut using the right mouse button. Then you can add a Video View or rename the
shortcut button. You can attach multiple views to a defined button. In such a situation, after pressing it, a list of
assigned views will appear. If only one view is attached to the button, pressing it will display the view immedi-

ately.
2. Buttons that allow to switch views to the next, previous or choose from a list of defined views.
3. The button to add another Video View. Pressing it, a window with different divisions appears. Selecting the

split, defining the displayed cameras by dragging the stream icons (see the previous page), you can save the
video view using the floppy disk icon that appears after selecting the split. Then you must enter a name for the
saved Video View.

4, Joystick icon - enables / daisables the ability to control PTZ cameras. When it is enabled, move the cursor over
the image of camera, the arrow indicator changes into a control arrow. You can control the dome camera di-
rectly on the video image. The zoom ratio can be changed using the mouse wheel.

5. Full screen icon - when pressed, the Panel displays in full screen. The top bar is also visible, it can be removed
by right-clicking on any video image and clicking "Hide menu bar".

6. Live view and playback icons. Alternately lit, they indicate which mode is currently displayed. You need the
Player tool to control the playback material.

7. Right-clicking the playback icon displays a list of available delays relative to the live view. After selecting one of
the options, the system automatically switches to Playback mode with the selected time offset.

8. Right-click on the top bar shows a window where you can add / remove selected icons of the top bar.
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9.5.2 VSS integration tool - Player

The player tool is necessary to view recordings from VSS recorders. It is blank and grayed while viewing live images.

When any video view is switched to playback mode, the list of channels of the window is filled in and recordings

are displayed on the graph.

5m|n

IZII CFIFPF] ] FIF
7 22 23

4 56 78 910 11 13 14

TTanmel 2
Channel 3

Channel 4 17

Channel 5

10.

11.

12.

13.

14.

15.

16.

17.

18.

Date and time of the currently playing video. By pressing the calendar button, you can change the date and
time of the material being played.

Button to move back the timeline of the panel.

Button to move 24 hours back the timeline of the panel.
Button to move the recordings 1 second back.

Button to move the recordings 1 frame back.

Button to play the recordings back.

Pause button.

Playback button.

Button to move the recordings 1 frame forward.

Button to move the recordings 1 second forward..

Playback speed slider. It enables slow or fast playback of recordings (from x0,1 to x10).
»,X1” button to set default playback speed (x1).

Button to move 24 hours forward the timeline of the panel.
Button to move forward the timeline of the panel.

Timeline. It shows 24 hours by default, it can be zoomed up to 5 minutes (using mouse scroll or timeline
scale). You can move it smoothly using the left mouse button.

The timeline scale allows to zoom in the timeline (from 5 minutes to 24 hours).
List of playing channels. All cameras that have been switched to playback mode in video views are listed.

Recordings presented in the form of a graph and various colors. Clicking on the appropriate point of the
graph, you can quickly change the time of the played material.
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9.5.3 VSS integration tool - Video

You can control PTZ cameras directly on the camera image by pressing the joystick icon in the top bar of the Video
window. For full control, use the PTZ Control tool.

Keep in mind that for the PTZ tool to work, the joystick icon must be active and a camera

must be selected for control.
1 1| 2
1. Preset button - to call the preset. It is greyed out by default, it activates when you 3
select a number in the lower part of the tool.
Autofo..| | B
2. Pattern button - to call the pattern. It is greyed out by default, it activates when
you select a number in the lower part of the tool. by iy s o)
6ll4 5 6
3. Tour button - to call the tour. It is greyed out by default, it activates when you 7 8 o DEL

select a number in the lower part of the tool.

4, Auto scan button - to call the auto scan function. It is greyed out by default, it
activates when you select a number in the lower part of the tool.

5. Autofocus button - focuses automatically.

6. Numeric keyboard - allows you to select the number of the recalled preset, tour,
etc. The highlighted element indicates the selected number.

7. PT control area - allows to move rotating cameras, use different rotation speeds.
8. Zoom buttons - allow to zoom out and zoom in on a camera with a motorzoom 8 i ‘
lens.
9|l &
9. Focus buttons - allow to set focus of the image manually in a camera with a motor o e
zoom lens.

10. Iris buttons - allow to manually open or close the iris of the lens.

IMPORTANT! The availability of particular functions depends on the functionality of the selected camera model.
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9.5.4 VSS integration tool - Device tree

The Device Tree tool functions as a browser for the CCTV system structure, displaying all surveillance devices added
to the system in a list format - including both individual cameras and recorders with their assigned video channels.

Aa X

Devices
NI UL U1 T

4]

= NHDR-4316AHD
0

I IE I

b B \VR6304P4-HI-I
0

i

b &) NVIP-2H-6732M/LPR_GORA wiazd

il

b (&) NVIP-2+.6732M/LPR_DOL wjazd

| I

I

o \R4T08HI
’ Channel 4
1 Channel 5
Channel 6
' Channel 7
Channel 8
' Channel 9
* Channel 10
’ Channel 11
b &2 wvip-sve.as02
To create a temporary view in the Video tool and optionally save it, drag a device or channel from the list onto the
selected view in the Video tool, holding the cursor over the desired element.

1

1

f

Fullscreen mode

v = Live
Playback

Instant playback

Microphone

Volume
PTZ

Snapshot

Sequence

-
@i New division
L d

Next view
€ Previous view
New view v View list

Views

Enter the name of the view you are create

New view 3x3

NAME CAN NOT BE EMPTY

Displayed FPS: 60,0
Nms CPU: 1,5%

Total CPU: 8,7%

System Time: 11:19:50
System date: 09.07.2025
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9.5.5 VSS integration tool - Synoptic board

The Synoptic Board tool is used to display devices and monitor their statuses.
Users can observe device statuses in real time, such as: Normal communication, Event detected, Unavailable,
or Disconnected by operator.

1
NVR-6432-H2/ - \
E — Disconnected by operator \gf Connected, Disabled
O -
NVR-4416P16 - )
H2/F-11_1 - ~ | Disconnected by operator Connected, Disabled
O
F;” IDR-43T6AH n:, Disconnected by operator @ Connected, Disabled
i O
MVR6304P4-
H1-1I = Connected Connected, Disabled
TEST -
ﬂ Connected K(_g, Connected, Disabled
JLPR DOL ,] : Unavailable QJ Connected, Disabled
LFR GORA a_-): Unavailable Connected, Disabled
L><]
NOVUS IP -
CAM l'rhﬁ B Connected @ Connected, Disabled
. —_—
Input 1 (\-_' Connected, Disabled = ! Disconnected by operator
Input 2 Connected, Disabled -.'j«'! Disconnected by operator
1 2 3 4 2 3 Main filter All N ﬂ | Type filter All L
4
1. Device window - displays all devices, channels, inputs, and outputs available in the system.
2. Page selection - allows switching between pages with lists of devices and system elements.
3. Main filter - enables selection of filters previously defined in the Element and Event Filters tab.
4. Type filter - allows narrowing the list to selected categories, including:
o Al
e Controllers
e Cameras
e Readers
e Surveillance lines

To view the video from a specific device, hold the cursor over the channel icon and drag it to the selected view in
the Video tool.
IMPORTANT! This function works only on channel icons, not on entire devices.
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9.5.6 View video streams in response to the scenario

The integration of NOVUS MANAGEMENT SYSTEM AC software with VSS devices also applies to displaying video
streams as a reaction to any events available in the system. Reaction settings can be set in the Configuration menu,
Scenarios tab.

& System @ Configuration @ Templates 52 Panels %8 Events ff Time and attendance @ 12:36:02 ) 12.03.202]

Virtual variables ~ Zones  Interlock zones  Vehicles ~ LPR Zones

New Scenario v ﬂ ;
Conditions -~

ADD REMOVE EDIT

Reactions &

After creating a new scenario and its launch conditions, click the Add button in the Reactions section. New com-
mand window appears, select the command type Execute application command. Further options will appear, you
must set Show Video as the command type.

There are additional display options: New command

° Target - video display can be set for a specific operator or
group of operators. New command type: Execute application command v

° Display - display can be set in a new window or in the pop Command kind Show video v
-up window next to the video stream icon. In the first Target Al v
case, a single camera will occupy the entire window. By
. . . . . Display ® innew window
increasing the number of streames, it will automatically 1o o0n
divide into 4, 9 or 16 streams. For more than 16 streams, Enable 0SD
the streams displayed first disappear. Display time [s] N . B

o Enable OSD - displaying a video in a new window, you can A X
enable the OSD of that window Devices

o Display Time - the default value of 0 means that the T KameralP » x 5
stream, after calling, will be displayed until the operator L Channel 1

disables it. By specifying a different value, we make the
streams indicated in this scenario disappear after a written number of seconds while displaying subsequent

streams.
° Devices - list of added video devices, you can select any streams from cameras and recorders.
o Delay time - response delay time.
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9.5.7 Generating recorder reports via scenario response

A new feature has been added that allows generating reports by defining a scenario.

The generated report includes key information about the status of recorders, such as:

IP address, device MAC address, port number, disk status, communication status, total recording time, recording
time range, time difference between the recorder and the server. Additionally, it includes the software or applica-
tion version number, device model name, information about DST enablement, and the NTP protocol is enabled.

& System #f Configuration =@ Templates 252 Panels & Events ) Time and attendance @ 1237:11 {4 12.03.2026

Devices  Company structure  Event parameters ~ Card formats ~ Access groups Cards  Users ~ Scenarios  Virtual variables ~ Zones Interlockzones  Vehicles  LPR Zones

On
Settings

Scenario Test v 2
Conditions ~

Button or command

Reactions ~

Recordings report Delay 0 sec.

To generate a recording report, create a new scenario in which the operating conditions are defined.
In this case, select a command type such as Button or Command, which will initiate the report generation.

Next, in the Reactions tab, select the command type Recording Report. This command allows you to generate a
recording report for specific channels or for all channels of the recorders listed.

Command

Name

Urzadzenia

A

Aa X

Marked- 3
v X
4 |v NHDR-4108AHD v %

- |/ Channel 117
- || Channel 118
Channel 119
Channel 120

Channel 121

PIET IR I I IR I

Channel 122

(=N

Channel 123
Report CSYV w# PDF |w| HTML v

Language = english v
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In the Reaction Button tool editing window, you must select the newly created scenario that will trigger the report

generaﬁon process_ Reaction button (Przycisk)

Scenario

Font

Alignment Center v

Przycisk

Background s oeraT

Layer number u o,

Top o o B

Left = 180

Width -

Height N - B

Opacity 1

Show only v —
- save e

Once the scenario is executed, the report is automatically saved using the button available on the panel. The file is
saved to the location previously defined in the system configuration - under the System/General tab, where the
save path is specified.

Successful implementation of the report generation process results in an entry in the log window confirming that
the operation was completed. For channels that were not being recorded, the recordings are unavailable.

The generated reports include detailed information related to recordings, such as: device name, channel name, IP
address, MAC address, subnet mask, default gateway, port, stream status, disk status, total recording time,

Date Description Server Device Operator 3

11:50:36, 09.07.2025 Scenario - executed Scenariusz Test @1 SYSTEM Kuba

“Recording from” and “Recording to” fields, device time difference, DST and NTP settings, as well as the device
model and firmware version.

Network data, such as the IP address, MAC address, subnet mask, and default gateway, are presented for all
network interfaces of the given device.

EXCEL:

Device name Channel name P Port Mask Gateway MAC State HDD Status Total recordingtime Recordings from Recordingsto  Device time difference DST NTP Model Firmware

LANL: LANL: LANL:

192.168.6 255.255.0 00:1B:9D:

0.10 £ LANL; 12:89:81

LAN2: LAN2: 192.168.1 LAN2:

10.11.70. 255.255.0 .254 00:1B:9D:
NVR-6208P8-H1-1I 1 6036 .0 LAN2: 12:89:81 Connected OK 0d 00:02:29 Enabled Disabled NVR-6208P8-H1-1l 1.4.13.82574B251024.N3V.U1(8B118)
NVR-6208P8-H1-1l Kamera 1 Main Connected, Streaming  OK 8d 05:14:25 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 1 Division Connected, Streaming  OK 8d 05:14:26 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 2 Main Connected, Streaming  OK 8d 05:14:26 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 2 Division Connected, Streaming  OK 8d 05:14:26 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 3 Main Connected, Streaming 0K 8d 05:14:26 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 3 Division Connected, Streaming 0K 8d 05:14:26 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 4 Main Connected, Streaming  OK 8d 05:14:27 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 4 Division Connected, Streaming  OK 8d 05:14:27 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 5 Main Connected, Streaming  OK 8d 05:14:27 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 5 Division Connected, Streaming  OK 8d 05:14:27 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 6 Main Connected, Streaming OK 8d 05:14:28 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 6 Division Connected, Streaming  OK 8d 05:14:28 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 7 Main Connected, Streaming  OK 8d 05:14:28 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 7 Division Connected, Streaming 0K 8d 05:14:28 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 8 Main Connected, Streaming 0K 8d 05:14:29 19.02.2026 05:00 27.02.2026 10:15
NVR-6208P8-H1-1l Kamera 8 Division Connected, Streaming  OK 8d 05:14:29 19.02.2026 05:00 27.02.2026 10:15

HTML:
e e = = O == - ey e e e e e ==~

NVR-6208P8-H1IT LANL 162.168.60.10 | 8036 | LAN1:255255.00 | LANI: 192.168.1.254 | LANL: 00:1B:9D-12:69:51 | Connscted oK 0400:02:20 Enstiled | Dissbled | NVR-6208P8-H1I | 1413 82574B251024 N3V.UI(EB115)
LAN2: 10.11.70.1 LANZ: 255.255.0.0 | LaN2: LAND: 00:1B:9D:12:88:81
WVR-6208P8-H1-T | Kamera 1 (Main) Connscted, Streaming | OK 84051425
NVE-6208P8-HI-I | Kamnera 1 (Division) Connected, Streaming | OK. 8405:14:26 101525
NVR-6208P8-H1-I | Kamera 2 (Main) Connacted, Streaming | OK. 840511426 101525
VR-6208P8-H1-T | Kamera 2 (Division) Connected, Streaming | OK 84051426 101525
NVR-6208P8-H1I | Kamera 3 (Main) Connected, Streaming | OK. 84051426 10:15:25
VR-6208P8-H1-T | Kamera 3 (Division) Connected, Streaming | OK 84051426 101525
NVE-6208P8-HI-I | Kamera 4 (Main) Coanscted, Streamizg | OK 8405:14:27 10:15:26
NVR-6208P8-H1-T | Karnera 4 (Division) Connscted, Streaming | OK 84051427 10:15:26
NVE-6208P8-HI-I | Karnera 5 (Main) Connected, Streaming | OK. 8405:14:27 10:15:26
NVR-6208P8-H1- | Kamera § (Division) Connacted, Streaming | OK. sa0s1427 101526
WVR-6208P8-H1-T | Kamera 6 (Main) Connected, Streaming | OK 84051428 101527
NVR-6208P8-H1-1I | Kamera 6 (Division) Connected, Streaming | OK. 84051428 10:15:27
WVR-6208P8-H1-T | Kamera 7 (Main) Connected, Streaming | OK 84051428 101527
NVE-6208P-HI-I | Kamera 7 (Division) Coanscted, Streamizg | OK 84051428 101527
WVR-6208P8-H1-T | Kamera 8 (Main) Connscted, Streaming | OK 84051420 10:15:28
NVE-6208P8-HI-Il | Kanera § (Division) Connected, Streaming | OK. 840511420 19.02.2026 05:00:59 | 27.
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9.6 LPR - license plate recognition

General description of the functionality of the parking system implemented using the LPR license plate recognition

function:

° cooperation with Novus LPR cameras connected to NMS AC directly or via NMS software

o control of vehicle access to defined zones in accordance with specific schedules

o the ability to define parking zones and assign them different levels of access

° defining limits on the number of vehicles in defined zones

o visualization of vehicles in defined zones

° assigning license plate numbers as user IDs

° defining the database of vehicle license plate numbers along with additional information about the vehicle,

vehicle owner and expiry date

° recording the history of recognized license plate numbers with the possibility of subsequent export

° the possibility of cooperation with thermal transfer printers in order to print tickets containing such
information as, m.in, recognized license plate number, allowed time in the zone, date and time of ticket
printing and others

act| g B wmEELDR £ Qo & @
DATE PLATE NUMBER PHOTO DESCRIPTION USER INFORMATION ACTIONS
10:22:41 - N
20.07.2020 WG \T37 _ Exit - unknown vehicle - exit request WG T37] Unknown user ' ACCEPT REQUEST
Name : Unknown zone

10:22:39 ‘EI L Entry - access requested [DW  8VE] Unknown user Y9 GENERATE TICKET ® Quantity : 0
29.07.2024 —
i = R cle e
20.07.2024 WZ 2NL Exit - unknown vehicle - exit request [WZ  2NL] Unknown user ' ACCEPT REQUEST
02235 [El o oo vice xtrest Pkl PR——
20.07.2024 xit - unknown vehicle - exit request Inknown user
10:22:34

WG T37 Entry - access requested WG T37] Unknown user Y9 GENERATE TICKET
29.07.2024
10:22:32 - .

_ Exit - unknown vehicle - exit request [WL  29H] Unknown user ' ACCEPT REQUEST
29.07.2024
10:22:29 _ Exit - unknown vehicle - exit request [WG' 8NK] Unknown user W ACCEPT REQUEST
29.07.2024 .
10:22:28 —
20072008 WZ «2NL [EZigll Entry - access requested [WZ  2NL] Unknown user Y9 GENERATE TICKET
10:22:26 _ Exit - unknown vehicle - exit request [WG 5CP] Unknown user ' ACCEPT REQUEST
29.07.2024 a
10:22:23 - .
20.072024 WG« LL3 - Exit - unknown vehicle - exit request [WG~LL3] Unknown user & ACCEPT REQUEST

UNREAD REGISTRATION PLATE
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9.6.1 LPR - License plate recognition

NOVUS MANAGEMENT SYSTEM AC software integrated with IP cameras equipped with LPR functions allows you to

control the access of vehicles to pre-defined zones.

Assuming that:

You want to have control over two separate zones, as in the figure below.

Zone 1 can be accessed by the group": "Passenger cars" and the group "Trucks".

Zone 2 can be accessed by the "Trucks" group.

Zone 2

\

Passenger cars

Trucks

1

|

1

|

1

|
e )
i

/

Undefined zone (‘)///)

The numbers 1-4 indicate both the numbers of mounted cameras and relays controlling devices such as barriers or

gates.

The program should be configured as follows:

9.6.2 Adding LPR cameras

In order to ensure control over vehicles entering and
leaving specific zones, cameras equipped with license
plate recognition functions should be installed when
entering/leaving the zone, and then adding them to the
NOVUS MANAGEMENT SYSTEM AC program.

The process of adding VSS devices is described in 3.10
Devices - Video Surveillance System. In the example
above, the cameras added to the system were named
according to the figure next to it.

ATTENTION! To ensure proper operation of an LPR
camera, go to the Devices/Details tab of the selected LPR
camera and set the Event Method field to LongPolling.

This setting must be applied individually for each camera.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Devices (i)

Aa X

Type filter |+ Access Control || Video Surveillance System |+ Printers

Devices Groups

1

L, NMS 1 ®

I

- Kameral

- Kamera2

- Kamera3

- Kamerad

- Qutputs
- Bramka’
- Bramka2
- Bramka3

“ Bramkad
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9.6.3 LPR Zones
9.6.3.1 Configuration Zones

After you add devices to NOVUS MANAGEMENT SYSTEM AC, you must create virtual zones in the program. To do
this, go to the Configuration/LPR Zones and click on the icon with the plus Hsymbol, add the required number of
zones.

& System ¥ Configuration @ Templates 258 Panels &8 Events £ Time and attendance

Devices  Event parameters Card formats  Holidays  Accessgroups  Cards  Users  Scenarios  Virtual variables  Zones  Interlock zones  Vehicles = LPR Zones

[E=hCICI  Entries/Exits  Relays

» Unknown zone E
| -_— N Strefa LPR 1
4 StrefalPR1 g ame e
‘ Entries User limit -
I (0 - means unlimited number of users)
- Channel 2 G Unknown zone v .
Main zone
+ Eits
: Entry gate delay (sec.) - 2 +
" Channel 1 0 Unknown zone v
Exit gate delay (sec.) = 2 +

After clicking on the selected zone, in the General tab there are fields:

Name - allows you to name the zone

User limit - determines the maximum number of vehicles that can be in the zone at the same time

Main zone - after leaving the main zone to the unspecified zone, the ticket expires

Delay of the entrance / exit gate - this is the time of delaying the operation of the relay output controlling the
entrance / exit gate.

& System #f Configuration = @ Templates 222 Panels % Events [ Time and attendance

Devices  Event parameters  Card formats  Holidays ~ Access groups Cards  Users  Scenarios  Virtual variables ~ Zones  Interlock zones ~ Vehicles = LPR Zones

General [MNUGUSUENN Relays

Unknown zone

— Require confirmation of exit for type
& StrefaLPR1 i Entries
; o ‘ v X Employee
4 Entries
| ¥ Salon sorzedazy WAW | v % Guest v
L Channel 2 @  Unknown zone v i
; » [00-1B-9D-DA-F8-63] KZ3000FPIPM « %
4 Bt
e 4 NVIP-2VE-4201/PIR » % WARNING
i f you have modified entrances / exits in the zone and you use it in the access groups - do not forget to
~ Channel 1 ©  Unknown zone v L[| Channel 2 update them

# NVIP2VEA201/PR v %
L|+| Channel 1
» NHDRS104AHD v X

» [00-1B-9D-0A-F8-65] KZ3000FPIPM v %

In the Entries/Exits tab, you can assign individual cameras according to the entries and exits from the zone marked
in yellow.
Buttons # X are used to select and deselect multiple channels at once.

The button H is used to delete individual zones after selecting them.

After clicking Departures, in addition to the possibility of assigning appropriate cameras to trips, you can also define
for which of the 4 special groups (Employee, Guest, Administrator, Security) the trip to the unspecified zone will
require confirmation by the operator (departure request).
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Passenger cars
Trucks

Zone 2

/
Zone 1

Undefined Zone

Entries/Exits

According to the figure:

At the entrance to Zone 1 there is a camera 4.

On two departures from Zone 1 there are cameras 2 and 3.

Therefore, the entrances and exits for Zone 1 should be set as in
Figure(1).

Entry to Zone 1:

From the "Indeterminate Zone" monitors camera 4
Departure from Zone 1:

To the "Indeterminate Zone" monitors camera 3
For "Zone 2" monitors camera 2

Thus, the drop-down menu on the left side of the panel should be
configured as in Figure (2).

Relays

The LPR Zones configuration step can be completed by assigning
relays to the appropriate devices. The names of the devices and
relays were previously defined when adding devices in section
9.5.1. Due to the fact that in the adopted project, each camera is
to control the gate at which it is placed, the relays should be
configured in the same way as in the figure (3).

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Entries Exits

i“ v x

1

b Salon sprzedazy_V

- [00-18-9D-0A-F8-6

.- lw| Channel 2

Channel 1

Entries Euits

i v X

P Salon sprzedazy_\

b [00-18-9D-0A-F8-6

4+ NVIP-2VE-4201/P 4 NVIP-2VE-4201/P

Channel 2

4+ NVIP-2VE-4201/P & NVIP-2VE-4201/P

+| Channel 1

Name

2

General

Unknown zone

1 Entries

Channel 1

i Exits

& Channel 2

Strefa LPR 1

Device
Channel 1

Channel 2

%1

%1

1 Entries
| Channel 2 Q® Unknown zone v
1 Exits
Channel 1 Q Unknown zone v
Entries/Exits [EEEI

Relay
[00-1B-9D-0A-F8-63] KZ3000FPIPM-Wyjscia sterujace-[0.. W

[00-1B-9D-0A-F8-63] KZ3000FPIPM-Wyjscia sterujace-[0.. W

171



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

9.6.3.2 Guest Exit Handling Using Controller, Reader, QR Printer, and LPR Camera

To exit the LPR zone, the guest must scan the issued ticket at the reader, which automatically opens the barrier and
records the event in the system. The LPR camera captures the vehicle’s license plate number, which is then linked to
the issued ticket, enabling later verification and exit control.

An example configuration of the reader for the selected Access Control device - in this case, the KDH Series 3000 - is
shown in the images below:

Type

Name KDH-KS3012-IP
MAC Address

IP

Port = +

Time to switch to

autonomous mode - 5 M ©

Door quantity 2 v

Module type None v

Wiegand format Wiegand 34 v

Communication password @

Code to cancel alarm @
Name [00-18-9D-0A-F1-DD] Czytnik 2
Authentication mode of controlled time Open by QR Code or card v
Authentication mode of uncontrolled time Forbid to Open v
Threaten code used @
First card authentication Off v
Video verification None v
Advanced functions

Select function None v

ATTENTION! To ensure that the reader correctly recognizes QR codes from tickets, you must set the Wiegand
format in the Access Control device configuration to match the format used by the cards - in this case, Wiegand 34.
Then, in the Details tab of the selected reader, in the Authentication mode of controlled time field, select the
option Open by QR code or card.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

172
All rights reserved



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

Additionally, in the LPR Zones tab, you must select the next device as the exit point - in addition to the selected LPR

camera, also add the Reader.

Entries Exits

S ERE e B = Comm o oo

Require confirmation of exit for type
& NVIP-2H-6732M/LPR_DOL_wjazd v %

Employee
|| Channel 3

Guest
P NVR-4108-H1 «» %

b NVIP-SVE-4402/F « %
P NVIP-SWE-6502M/F-Il v %
b NMS VSS Server (MACIEJ-RID) v %

# KDH-KS3012-P +» %
V [00-1B-9D-0A-F1-DD] Drzwi1 + %=
P [00-1B-9D-0A-F1-DD] Drzwi2 + % WARNING
H f you hiave modified entrances / exits in the zone and you use it in the access groups - do not "t-'cj;'t:

Ll [00-1B-9D-0A-F1-DD] Czytnik 2 update them

In the Relays tab, assign the newly created outputs to the previously configured output responsible for actions such
as raising the barrier during exit from the zone - similarly to how the LPR camera is assigned to the exit.

Type Device Relay
Entry ~ Channel 2 NVIP-2H-6732M/LPR_GORA_wjazd ,
Exit Channel 3 NVIP-2H-6732M/LPR_DOL_wjazd / (

Exit [00-1B-9D-0A-F1-DD] Czytnik 2 NVIP-2H-6732M/LPR_DOL_wjazd / (

As a result, after presenting the QR ticket to the Reader, log entries should appear confirming a successful exit from
the LPR zone with a valid ticket.

DATE DEVICE USER EVENT OPERATOR COMMENTS INSTRUCTION....
021047229022 E g?yl':nlfksgmzw / (00-1B-9D-0A-F1-DD) Drzwi 2 / [00-1B-9D-0A-F1-DD] Guest 81075 I Entry — Access granted, valid VS:EZSf;‘,’.Z:D" [RIA48808] (LPR Zone 1 > | SYSTEM = [}
I 0 ‘11"1[53 g :(l’/'H”K:J]C 12-1P / [00-1B-9D-0A-F1-DD) Drzwi 2 / [00-1B-9D-0A-F1-DD] :::;:‘:;:, . Door - Access granted, valid card SYSTEM = )
” 10472290;; E z[z):nll(ksgm 2-P / [00-1B-9D-0A-F1-DD) Drzwi 2 / [00-1B-9D-0A-F1-DD] uest 81075 | Entry — Access granted, valid veuh;ilsor:il;:::)on [WGM98NK] (LPR Zone 1 - | SYSTEM = o
I ” 'O g l[f_, i;; E[[r{yyl(szt 12-1P / [00-1B-9D-0A-F1-DD] Drzwi 2 / [00-1B-9D-0A-F1-DD)] «::'.ﬂ\;‘::::'. I Door - Access granted, valid card SYSTEM = i)
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9.6.3.3 Guest Pre-Registration in the LPR Zone

This function consists of assigning a Start Date and an End Date to a given guest, defining the period of their activity
in the zone. During this time, the guest does not need to generate a ticket with a QR code - a standard entry to the

LPR zone by scanning the vehicle’s license plate is sufficient.

To do this, go to the Configuration/Users tab, then select a specific user and open the Credentials/Details tab,
where you must specify the start and end dates of the notification period.

Entry of the guest into the LPR zone before the pre-registration period starts = status: Pending.

Credentials EEETEESIN

Access level Status VIP Credentials Details Status
First opening card

i

Full access - parking W Pending v &

I

Alarm clearing (code + card)
Card traced

Card lost or stolen

Card index number  Auto v

v| Startdate  7.01.2026 12:04:00 | £ K

KDH: None | HID: DD.MM.RRRR hh:mm:ss | Kantech: None

v| Enddate  7.01.2026 12:06:00 = £ v < v

ADD  REMOVE KDH: DD.MM.RRRR hh:00:00 | HID: DD.MM.RRRR hh:mm:ss | Kantech: DD.MM.RRRR hh:00:00

12:03:35 Entry - access denied, before activation time [WL6729H] -
07.01.2026 WL6729H - (UnknownZone -> Strefa LPR 1) Maciej Nalewka

Entry during the pre-registration period into the LPR zone - status: Valid.

Access level Status VIP

1

Full access - parking Valid v a

12:04:54 Entry - access granted, valid vehicle plate number [WL6729H] -
07.01.2026 WL6729H (UnknownZone -> Strefa LPR 1) Maciej Nalewka

After the pre-registration validity period expires = status changes to Invalid. For the next entry into the zone, it will

|

be necessary to generate a new ticket.

Access level Status VIP

1

Full access - parking Invalid v &

12:07:22 ‘
07.01.2026 WL6729H Entry - access requested [WL6729H] Maciej Nalewka % GENERATE TICKET

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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9.6.4 Access levels - parking

The access level menu is described in Chapter 4.2 Access Levels, using the example of defining access to doors and
elevators. In the case of LPR, instead of doors and elevators, the user has to deal with zones to which access is
controlled m.in by LPR cameras.

& System % Configuration =@ Templates 252 Panels % Events £ Time and attendance © 20:30:37 £ 20.09.2021

Devices  Event parameters  Card formats  Holidays =~ Accessgroups Cards Users  Scenarios  Virtual variables  Zones Interlock zones  Vehicles  LPR Zones

Setti

A Add zones
No access
Full access Type

Passenger cars

1R T IS

A v x

Trucks Zone

I

4 Unknownzone « X
» Unknown zone i

i M Entries v X

» StrefalPR1 v
P Exits v %R

4 5trefalPR1 v X

4 Entries » X

Channel 2

4 Fyits » R

Channel 1

CANCEL 0K

In the example project, you need to create two levels of access:
Passenger cars - who will have access to Zone 1 and will be able to pass through Gates 3 and 4.
Trucks - which will have access to Zone 1 and Zone 2 and will have the opportunity to pass through gates 1,2,4.

To do this, click on the H icon and add the two levels of access above. To rename newly created access levels,
double-click it. After naming and clicking on the newly created level, it will light up in yellow, in the Settings tab you
need to change the type to Parking. Then, by clicking the Add button, you will be able to define access to individual
entries and exits for each of the levels separately. According to the project assumptions on page 85, access to the
zones by trucks should be configured as in the figure below. Finally, in the schedule column, change Never to
Always for each zone.

setings _

No access E
Full access E Type
Passenger cars E
Trucks E Zone Schedule
4 Unknown zone - Always v
+ Channel 1 8 Always v
L. Channel 2 . Always v
4 StrefalPR1 + Always v
+ Channel 2 = Always v
- Channel 1 E Always v
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9.6.5 Vehicles

The Vehicles tab is used to create a vehicle base. Information such as registration number, make, model, owner and
country are stored there. The program also allows you to define the time after which the vehicle will be removed

from the base. To add a vehicle to the database, click the icon, then to complete the information about the
vehicle, click on the newly created field and in the Settings tab fill in the relevant information.

- —-— =
an B

& System onfiguration @ Templates E88 Panels % Events () Time and attendance

Card formais Virtual variables  Zones 0C s Vehicles PR Zones

W1 2234 Unknown wser MNo access

119

Pojazd 2 Unknown user

Buttons:

m - is used to import the vehicle database in .csv format,

E - is used to export the vehicle database in .csv format,

Above the list of added license plates there is a search engine that allows you to narrow down the list of license
plates by license plate number, make and model of the car.

Plate Number Brand

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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9.6.6 Tools in the LPR panel

To gain insight into the operation of the vehicle license plate recognition system, NMS AC software allows you to
create panels tailored to the user's needs. The process of adding panels and their configuration is described in
more detail in Chapter 6. Panels. In order to properly operate the vehicle access control system, it is best to use
at least two tools.

The most important tool is the LPR Events window. It is used to display events related to the recognition of license
plate numbers and to manually manage the entry and exit of cars from individual zones. When a license plate is
detected, the system displays the time of the event, the photo of the plate, the license plate number and the
description of the event in the window. The description may include, inter alia: information on the mixing of
vehicles between zones; information on whether or not vehicles have been granted access to the zones;
information on the validity of tickets; access requests.

Generate ticket

Plate Number

Firstname

Lastname

Access group Full access - parking v
Truck

Remark

Disposable ticket
Expiration time (h.)

Printer v

PRINTER IS NOT SELECTED

- S

A special event is the access request, which is displayed when an unknown vehicle wants to enter from an

unspecified zone to zones under access control. The person supervising the
operation of the system can click the Generate Ticket button, then a window

will be displayed in which you must provide information related to the vehicle Ticket
entering. The person generating the ticket can assign the vehicle the Wydrukavano: 27.07.2021 11:13:39
. . Ly . . Vainy do: 28.07.2021 12:00:00
appropriate level of access and define the validity time of the ticket. In case the
ticket printout fails, the Reprint button appears after the ticket is generated. Przepustka do:
SAMOCHODY 0SOBOWE
To print a ticket, a dedicated printer should be added to the system. This can be Bll]iga
ABC1234

done in the Configuration/Devices tab. For more information on adding devices

to NMS AC, see Chapter 3.System Configuration. E ﬁ E

An example ticket for a vehicle with registration "ABC 1234" is shown in the w
figure next to it. The ticket, in addition to the information supplemented when E > E E
.

generating it, has a unique QR code.

Przepustka nr: 4/27/07/2021
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Virtual Zone

Another tool used in the LPR panel is the virtual zone.

The process of adding zones to the panel is already described in this manual in Chapter 9.2 Global Zones.

Virtual zone 90001

OO

Name Virtual zone 90001
Default template Choose v
Zone type Vehicles v
Select global zone LPR Zone 1 u v
Global zone from
left ° I
Zane from top - 0 +
Scale of global
zone [%] 125 %

(D Name. : Unknown zone Layer number _ 0 5

Quantity : 2
Top - 70 +
Left - 790 |+
Show only v CLEAR
-~ SAVE BEXIT

A Special type is the Unspecified Zone, it represents the area outside the zones covered by access control (e.g. the
street from which you enter the object covered by the access control system). The other zones added to the panel
can be assigned previously created (ch. 9.5.2) LPR Zones. To do this, in edit mode, = ¢ left-click on the newly
created zone and in the edit window select Zone Type (1) :

Vehicles and in the Select global zone field (2) select the LPR zone or the unspecified zone. The rest of the settings
concern the appearance and location of the zone in the panel.

After configuring the newly created zone, information such as:

° name,
° number of vehicles currently in the zone the,
° limit of people who can be in the zone at the same time.

After right-clicking on the virtual zone, a list will be displayed next to it with the license plate numbers of the
vehicles in the zone and the names of their users.
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Management of vehicles located in zones

After clicking the left mouse button on any zone, the user has the option to go to the vehicle management window.
Field (1) is used to select the zone from which the preview is displayed in the middle field (2). Field (2) is used to
view which users are currently in a given zone. In the event of non-compliance of information on vehicles in the
zone with the actual state of affairs, the user has the possibility to transfer vehicles from that zone to the target
zone (3). To do this, select the selected user and the target zone and click the Move to Zone button (4).

Manage vehicles

Search in all zones Q X Q x

Q x Q x Q x Q x
Unknown zone Joe Black WN7163G Unknown zone

LPR Zone 1 LPR Zone 1

LPR Zone 2 LPR Zone 2

1 2 3

Count:1 [*» export ) MovE T0 ZONE
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9.6.7 Users - ldentifiers

Granting users permission to enter specific zones is carried out using the Users/Identifiers tab. This involves
assigning a vehicle to the user (from a previously created vehicle database) and giving it a specific level of access. A
full description of the Users tab is available in this manual in section 4.4 Users.

& System % Configuration =@ Templates % Panels & Events [ Time and attendance © 120836 () 29/07/2024

Devices  Company structure  Event parameters  Card formats ~ Accessgroups Cards =~ Users  Scenarios  Virtual variables  Zones Interlock zones  Vehicles  LPR Zones

Firstname Lastname

T&A - settings

Firstname 1 Lastname 1

Firstname 2 Lastname 2

115 I3
1

End date s}

Firstname 3 Lastname 3

I

Access level b VIP
Vehicles

Plate Number
ABC1234 Plate Number ABC1234
@ Brand

Model

Owner

Country

Assuming that the user should have access to the "Passenger Cars" zone by car with ABC 1234 registration, and to
the "Trucks" zone - by car with DEF 1234 registration, first select it from the menu on the left (1) and go to the
Credentials tab (2). In the Access Levels field, click the Add button (3), then the "No access" level will be set by
default, in the (4) field it should be changed to "Passenger cars". Then, after clicking Add (5), a list of vehicles
assigned to this user (defined earlier in the Vehicles tab) will be displayed, you need to add a vehicle with
registration ABC 1234. The above method has been configured bookmark in the figure above.

In the case of access to the second zone, the access level "Trucks" should be added and the action repeated, with
the difference that in field (5) a vehicle with registration DEF 1234 should be added, as in the figure below.

& System % Configuration =@ Templates 22 Panels & Events [ Time and attendance © 121534 {1 29/07/2024

Devices  Company structure  Event parameters  Card formats ~ Access groups  Cards ~ Users  Scenarios  Virtual variables  Zones Interlock zones ~ Vehicles  LPR Zones

m _ Y General [EENEIEE T8A - settings

Firstname Lastname
Firstname 1 Lastname 1 E
- Access level vip
Firstname 2 Lastname 2 - —
- Passenger Cars v Hi End date i
Firsthame 3 Lastname 3 ol T

I

Trucks W
Vehicles

Plate Number

DEF1234

Plate Number DEF1234

]

Brand

Model

Owner

Country

ADD  REMOVE
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9.6.8 Assigning a Generated QR Code to a Guest User

Another feature of the NOVUS Management System AC software is the ability to assign a generated QR code to a
Guest type user and send it via e-mail. This function allows you to create a one-time or time-limited QR code that
enables the user to enter and exit without the need to use a physical card.

To do this, add a controller from the KDH series - for example, the KDH-KS3012-IP model equipped with a QR code
reader.

Next, in the Details tab, select the reader and set the identification mode in the access schedule to Open by QR
Code or card.

el Operatons inormations

-
Aa X ¥ >
Name Reader 1
Devices Groups
Authentication mode in access schedule time Open by QR Code or card
®
| — X . Only by card
:! Thermal printer POS ® i Authentication mode out of access schedule
E .,__ Only by access
“ New Controller KDH-KS3012-IP L AN Threaten code
* Door1 B
| First card authentication a
| | Reader |
I Video verification Open by QR Code or card
)- Door 2
} nputs Advanced functions
} Outputs Select function None v

It is also necessary to create or use a previously defined access level intended for the User/Guest type and assign
the KDH controller to this access level.

Devices  Company structure  Event parameters  Card formats =~ Access groups  Cards  Users  Scenarios  Virtual variables ~ Zones  Interlock zones ~ Vehicles  LPR Zones

B —
Settings
No access E
Full access E Type User type Expiration date @
Full access - parking g
— Access groups ~
Access level Guest Hi
Name
KDH ~
Schedule week
Name Mon-Fri v Holiday Floor group
» New Contraller KDH-KS3012-1P » MonFri v b Noholidays v

IMPORTANT! To add the KDH controller to the access level for the User/Guest type, you must first correctly
configure the identification mode on the assigned reader.

The next step is to generate a QR code for the Guest user. To do this, go to Configuration/Users and select the
specific Guest user. Then, in the Credentials/QR Code sub-tab, use the Add new button to generate a new QR code.
Finally, click Send to e-mail the QR code to the user.
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Credentials Details Status

Card  Code  Fingerprints QR Code  Vehicles

Number
Number 2€ 2

1

26 2

I

REMOVE

IMPORTANT! This function works only after configuring the outgoing mail settings in System/Settings, as described
in section 2.5 Running the program, and after specifying an e-mail address in the E-mail field in System/Users/
General for the specific user to whom the QR code is to be sent.

If the outgoing mail service and user data have been configured correctly, an e-mail containing the QR code should
appear in the mailbox associated with the specified e-mail address.

jakubkucharskiaat17test@gmail.com

Do: @ Jakub Kucharski

Your QR code:

As a result of correct configuration, and subsequently after scanning the QR code with the reader, the controller
logs should display entries confirming the correct reading and processing of the QR code, similar to those shown
below.

125354 =—  [00-1B-9D-0AF1-DD] KDH-KS3012IP / R 2
a . B
4 0503206 == [00-1B.ID-0AFI-DD] Drzwi2 Drzwi - koniec czasu na dostep SYSTEM = n ® (i}
= 1-00] KDHK
4 -1 D step dozwo aina karta STEN = ® (i}
I 4 E SYSTEM = -] 0
I 4 i SYSTEM ] = 0
125200 | == ‘ =
5 05.03.2026 1R [00-18-9D-0A-F1-DD] KDH-KS3012-IP Koniec awarii: Kontroler - powrdt komunikacji SYSTEM = -] (i}
o
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9.7 Exporting recordings

9.7.1 Exporting recordings from the Main Menu

To export recordings stored on network recorders connected to the system (e.g., NMS, NVR, NHDR NOVUS), go to

the Events tab, then select Video Export, and click the Create Export Task button (1).

A window will appear where you must first select the cameras from which the recordings are to be exported. This

can be done on the left side of the window by checking the desired video channels.

2ot A = =ODR A <O
& System %% Configuration @ Templates 252 Panels & Events f¥ Time and attendance © 11:20:46 i) 7.01.2026

List of events  List of warnings ~ Automatic reports  Files on server ~ Video export

Create a video export job or backup

Server Task list  ESEUANN

To
7012026111943 [ 7.01.202611:2013 [ IACtions
Total recording time 00:00:30

Server 6851
Device Channels

© Onlyvideo Video & audio

= CREATE A VIDEO EXPORT JOB OR BACKUP. {D CANCEL ok B revovens #§ csrmuse

In field (2), click the calendar icon to select the time range for the recordings to be exported.

Below that, you can choose whether the exported recording should include video and/or audio (this feature will be
available in the future).

Note that recordings are exported from the recording devices to the NOVUS MANAGEMENT SYSTEM AC server.

To have the recordings automatically downloaded and saved to a selected path on the workstation where

the NOVUS MANAGEMENT SYSTEM AC client is installed, check the box “Download automatically after export” in
field (3).

Otherwise, the recordings will be exported to the server and will be available for manual download by clicking the
button |1| next to the blue status bar labeled “Ready to download.” Selecting the checkbox “Only the creator or
administrator can delete” ensures that the created file can only be deleted by the administrator (root) or the
operator who created the export task. This option is selected by default.

The Schedules function (4) is used for periodic export of recordings and will be available in the future.
You can also choose the format in which the recordings will be exported (5); available formats are AVl and MP4.

After clicking OK, the settings will be saved. To export and download the recordings, click the floppy disk
icon a located in the bottom-right corner of the window. Once the recordings are successfully downloaded, the
status Completed will be displayed.

The folder icon '; opens the folder where the downloaded recordings were saved, while the trash
icon ﬁ removes the selected item from the list. The icon '@ indicates that deletion of the recording included in

the export task list is blocked.
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Task List

Below is a list of video export tasks. These tasks were created with the option Only creator or admin can delete
selected on the root operator account. The currently logged-in account, Operatorl, cannot delete these recordings
- indicated by the closed padlock icon. This option prevents accidental deletion of recordings.

. D 3 Elﬂtﬂl g _Currently logged-in operator

L

Operator who created the export tasks

NVR-6208P8-H11l  Kamera3  Operatorl  Yes Always 24/11/2025 10:17:43 24/11/2025 102027 mpd _ rE= 4
NVRG20BPBHII  Kamera5  Operatorl  Yes  Always 24111/2025 101743 24/11/2025 102027 e [JEE =4
NVR620BPBHTIl  Kamerad  Operatorl  Ves Always 24/11/2025 10:16:21 24/11/2025 10:2432 e [ %A
NVR620BPBHII  Kamera4  Operatorl Yes  Always 24111/2025 101621 24111/2025 102432 e [JEE =4
NVR620BPBHTIl  Kamera?  Operatorl  Ves Aways 24/11/2025 10:16:21 24/11/2025 10:2432 e [ %A
NVRGZ0SFEHIIl  Kamera3  Operator]  Ves Aways 24/11/2025 10:16:21 24/11/202510:24:32 e [ %A
NVR6208PBHTIl  Kemera®  Operalorl  Yes Always 24/11/2025 10:16:21 24/11/2025 10:24:32 ms [ %= a
NVRGZ0SFEHIIl  Kamera3  Operstorl  Ves Aways 24/11/2025 10:16:21 24/11/202510:24:32 e [EE - !"I.Iﬁkb—m
NVR6208PBHTIl  Kemera5  Operalorl  Yes Aways 24/11/2025 10:16:21 24/11/2025 10:24:32 e [ % A

An exported recording can be downloaded to the client computer running NOVUS MANAGEMENT SYSTEM AC
multiple times. After each download, the status remains Completed, and the download icon stays active, allowing
the file to be downloaded again.

NVR6208PEH1I  Kamera5  Operatorl  Yes Always 24/11/2025 10:16:21 24/11/2025 10:24:32 ms  [CREEE

[«
T
| =}

Below is the folder with the path assigned to the recording files, containing three copies of the same file
downloaded multiple times.

<« NOVUS MAMAGEMENT SYSTEM AC » Export » NVR-6208P8-H1-1l_Kamera_5_192.168.60.10

MVR-6208P8-H1-  NVR-6208P3-H1-  NVR-6208P2-H1 NVR-6208P8-H1-

I_Kamera_5 2025 [|l_Kamera_5_2025 |l_Kamera_5 2025 | Il_Kamera_5_2025

-11-19_11-08-09(  -11-19_11-08-08(  -11-19_11-08-09( | -11-19_11-08-09.
1).mpd 2).mpd 3).mp4d mpd
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Global video export settings

Additionally, new options have been added in the Export video/Settings tab: Automatic resumption settings to
devices, Connecting the device on demand and Download automatically after export. These features help optimize

system performance, especially in environments with a large number of cameras and recorders.

Auto resumption settings 1

Connecting the device on demand 2

v| Download automatically after export 3

Server 6851

|

Video export temporary path ~ C:\Program Files (x86)\NOVUS MANAGEMENT SYSTEM AC\Server\VideoExport | Mame 4

|

1. Auto resumption settings - The system automatically attempts to retrieve recordings again in the event of

temporary connection loss or other technical issues.

2. Connecting the device on demand - This option allows the system to automatically establish a connection
with a device when a video export request is made. If this option is disabled, the user must manually connect

to the device.

3. Download automatically after export - once the recording export is completed, the system automatically

downloads it to the client device. This option is selected by default.

4. Video export temporary path - The system uses a local temporary path to store files before they are finalized

or downloaded.

Thanks to these options, it is possible to reduce network and server load while maintaining full system functionality.
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Backup Copy in NOVUS MANAGEMENT SYSTEM AC

In addition to the standard export of recordings in .avi and .mp4 formats available in the NOVUS MANAGEMENT
SYSTEM AC software, the system also allows creating backup copies of recordings in the .pak format, with the
backup function being available exclusively for channels added to NOVUS MANAGEMENT SYSTEM VSS.

The .pak format is a special format used for creating backup copies of video footage without introducing any
modifications to the original material. Additionally, the .pak format allows merging recordings from multiple
channels into a single file, unlike the .avi and .mp4 formats."

During the export process, select Backup Copy as the file format, and then choose the channels from the connected
NOVUS MANAGEMENT SYSTEM VSS from which the recordings are to be exported.

Channels

Urzadzenia
From To
Search Aa X > 16.01.2026 09:49:39 | ) 16.01.2026 09:50:00 | ()
Marked: 9 Total recording time 00:00:30
x
4 NMSVSS Server (MACIEJRID) v % i
— Path
- || Kamera 1 |-ER
= C:\Users\jakub kucharski\Documents\AATANOVUS MANAGE! | g
S bEER A8 | Download automatically after export
- |v Kamera 3 &7 [w| Onlycreator or admin can delete
- v Kamera 4 g Schedules
- v/ Kamera § a1 Always E v
- [v|Kamera 6 g T 4 onl
— e De! v & v T
- [w/Kamera7 a1 :
w [ileformat
- || Kamera 8 @1
- backupcopy W

ATTENTION! To create a backup copy, you must add the NMS VSS Server and establish a connection with it.
Additionally, in the NOVUS MANAGEMENT SYSTEM VSS software, in the menu Configuration/Recorder, recording
must be enabled to allow the creation of a backup copy.

After successfully creating the backup, you can play it back by opening the newly created file in NMS VSS Player,
using the File option. After selecting the file, a window displaying the recordings should appear.

Click the File option

Open file ﬂ

| NHDR-4308AHD_Channel 61! ~ | | C\Usersijakub.kucharski\Documents\AATYNOVUS MANAGEMENT SYSTEM AC\Export\|
| NHDR-4308luuki_Channel_195
| NHDR-4308luuki_Channel_195 Name Type Date

+ NHDR-4308luuki_Channel 195 .| Kamera_1_20260115134647-20: PAK 15.01.2026 13:47:40
| NHDR-4308luuki_Channel 196 =
| NHDR-6116A-H2-II_Cameral_ . Kamera_2_Kamera_1_Kamera_3_ .PAK 16.01.20260 09:23:29

| NHDR-6116A-H2-Il_Camera2_
| NHDR-6116A-H2-II_Camera3_
| NHDR-6116A-H2-II_Camerad_
| NHDR-6116A-H2-1I_Cameras_
| NHDR-6116A-H2-II_Camera_
| NHDR-6116A-H2-1_Camera8_
| NWS_VSS_Server (MACIEJ-RID
| NMS_VSS Server (MACIEJ-RID
| NMS_VSS Server (MACIEJ-RID
| NMS_VSS_Server (MACIEJ-RID
| NMS_VSS_Server_(MACIEJ-RID
| NMS_VSS_Server_(MACIEJ-RID
NMS VSS Server (IMACIFI-RIN ¥

Kamers_2_Kamera_1_Kamera_3_Kamera_4_Kamera | PAK Files (.PAK) ~

20/01/2026 12:28:19
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To check the recording integrity in NMS VSS, open the Video tool and select the appropriate video view. Then, mark
the desired time range on the playback timeline at the bottom. The next step is to click the Recording Integrity
button.

10.03.2026 11:46:16.86  [) I M= 1 SPEED 1 [ x1.0] 73] >

. 2026-03-10 Recording inteari
5min [ 48min N I MB0 = = = o v o N4 - o« o oo 11:50 \—‘eco ding integrity i, g4

NOVUS IP CAMERAS.
NOVUS IP CAMERA10.
Kamera 1 2.

NOVUS IP CAMERAS 1.
NOVUS IP CAMERA10 1.
Kamera 1.

Kamera 2.

Kamera 3.

=
A
-
-
v
b 4

If the system is configured correctly, the integrity status should be displayed as Correct or Recording.

Recording integrity

Server 1

NMS VSS Server (MACIEJ-RID)

NOVUS IP CAMERAS.

* [14:30:40 - 14:57:41] Data10.ndat Correct

* [14:57:41 - 15:24:13] Data11.ndat Correct

* [15:24:13 - 08:14:11 ] Data12.ndat Recording
NOVUS IP CAMERA10.

* [14:40:58 - 15:02:35] Data11.ndat Correct

* [15:02:35 - 15:24:48] Data12.ndat Correct

* [15:24:48 - 08:14:13 ] Data0.ndat Recording
Kamera 12.

* [14:43:12 - 14:56:24] Datab.ndat Correct

* [14:56:24 - 15:10:18] Data7.ndat Correct

* [15:10:18 - 15:23:32] Data8.ndat Correct
NOVUS IP CAMERAS 1.

* [14:25:44 - 14:54:09] Data9.ndat Correct

* [14:54:09 - 15:20:42] Data10.ndat Correct

* [15:20:42 - 08:14:17 ] Data11.ndat Recording
NOVUS IP CAMERA10 1.

* [14:40:19 - 15:01:51] Data10.ndat Correct

* [15:01:52 - 15:24:10] Data11.ndat Correct
Kamera 1.

* [14:39:09 - 14:55:13] Datad.ndat Correct

* [14:55:13 - 15:11:49] Data5.ndat Correct

* [15:11:49 - 15:27:34] Datab.ndat Correct
Kamera 2.

* [14:37:50 - 14:51:29] Data7.ndat Correct

:29 - 15:05:09] Data8.ndat Correct

- 15:18:34] Data9.ndat Correct
* [15:18:34 - 15:31:44] Data10.ndat Correct

Kamera 3.

* [14:34:02 - 15:00:43] Data10.ndat Correct
* [15:00:43 - 15:27:11] Data11.ndat Correct
* [15:27:11 - 08:14:24 ] Data12.ndat Recording

Complete

In the Recorder tab, for each channel, you need to enable recording for both streams by selecting the option Create
recording space for sub stream.
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9.7.2 Export recordings from the video player

The second way to export recordings from NMS server consist in go to the panel where the player and video
window are placed. It can be done by going to the default defined panel 3. To do this, click on the === icon located

on the right side of the top interface bar. Next, select the view with the cameras you want to export recordings

Click on the bar to display menu

from and click the button » to go to the video player. 1

Wyswictlane FPS: 60,3
Nms CPU: 35,6%

Uzycie CPU: 75,6%

Czas systemu: 13:39:01
Data systemu: 23.12.2021

To export recordings, first select the desired time period. There are two ways to define the time period from which
the recordings are exported. One of them was mentioned on the previous page. The second way is to drag the
mouse cursor along the timeline while holding the right mouse button.

<™ = M 4 M » M s eeeokodt o [ %10 ] Bd—@ ® >
_ R 2021-12
amin m 24h s o+ 1100 ¢+ ¢ s o s o= s 1:30 = = s = s = s 1200 + = & = & s = 1230 « = s+ s = o 13:00
Strumieri 1 [T

Strumiefi 3 M
- O O . . - *

So firstly select area on the timeline and click the export icon 0 (1). Next, the Create a video export job
window appears and the field (2) is automatically filled in for each selected channel according to the selection on
the timeline.

Create a video export job

Jr- NMST v X Channels
From To
ST ETE 03012022054600 @8 0301202208000 | g8 | € 2)
v Strumier 4 Total recording time 02:54:00

At the end to export and download selected recordings, follow the same procedure as described in the section
Export recordings from the main menu on the previous page.
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9.8 Downloading screenshots

To make a screenshots go to the panel where the video window is located. It can be done by going to the default
defined panel 3. To do this, click the =22 icon located on the right side of the top interface bar. Then, in the video
window select the view with the cameras you want to make a screenshot. Depending on whether you want to take
a screenshots from, click the appropriate icon 4% » (live view and video player) in the upper right corner of the

video window.

To go to the screenshot manager, click the camera icon "o

@ Screenshots manager

Screenshots Screenshot File information
Strumien 3 v Channel
. Strumien 4
Device
NMS 1

Resolution
1080x1920

1080x1920

Strumien 4 v

Date
1/3/2022 12:31:40 PM

File name
20220103123140094_Strumier_4

1080x1920

SELECT  UNSELECT 4/4

PRINT SELECTED SAVE SELECTED Files path ~ C:\NmsAcFiles\Screenshots B Fileformet Jpeg v CAPTURE

EXIT

In the screenshots manager field (1) is possible to select channels from which images are captured. Use the
Capture button (5) to capture the image currently displayed on the player, if the player is set to "live" mode, the
current camera view is captured. The path to the folder where captured images are saved can be entered in the
field (4) or indicated manually by clicking the ' icon, next to it is a File Format field where you can choose from a
drop-down list the format in which the image should be saved (Jpeg, Png or Bmp). Click the Print Selected (2)
button to print the photos directly without saving them on the computer, the Save Selected (3) button saves the
photos to a designated file directory.
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9.9 - Integration with Intrusion & hold-up alarm systems
The NOVUS MANAGEMENT SYSTEM AC program enables integration with the Intrusion and Hold-Up alarm system.
Adding devices has been described in this chapter 3.14 Devices - Intrusion and Hold-Up alarm system (I&HAS).
Connected devices can be operated from the Panels described in chapter 6. Panels.

Modifications or creation of new operator

panels allows you to take full advantage ofthe = ' i i il Tools window
€ :

possibilities of integration with the Intrusion _

. Devices Other
and Hold-Up alarm system . To do this, select
a operator panel using the button in the main ; Aa X
bar of ¢ the program, then select the Devices ~ Groups
appropriate operator panel. ntegra (1) i
After selecting a operator panel, you can edit - Partycjz 1 (1)
it using the pencil icon. < Strefa 1 (1)
Tools Window displaying all elements for — Linia 1 (1)
alarm panel configuration are located. Qutputs
In the Devices tab, you can find previously ==\\jyjscie 1 (1)
added I&HAS devices. They can be moved to b Partycjz 2 (1)
the operator panel by dragging the panel
itself, object, partition, zone or output. fesecancasieacaaas s S v CLEAR
After exiting the edit mode, clicking the R a SAVE EXIT

mouse left button on the device icon allows
you to display its list of events.

The list of events for the panel, object or partition corresponds to the operation from the chapter 3.16 Devices -
Intrusion and Hold-Up alarm system (I&HAS) - Operations.

Actions that can also be performed include bypassing/unbypassing inputs and controlling the activation and
deactivation of outputs. You can only control the outputs which have the appropriate type programmed.

Unavailable features are greyed out.
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9.10 Warning management tool: visualization and reporting

The Warnings tool provides a visual overview of the status of system components operating on-site, focusing on
potential failures and alarms (warnings). When the require comments option is enabled, every event defined as an

alarm or failure must be commented on by the system operator.

It is possible to generate reports that show the current status of alarms/failures (warnings) on the site, as well as

the history of their occurrence along with operator comments.

The tool is divided into two parts. The first part is a list of current warnings, which are those that are currently
active. The second part is a memory of unacknowledged warnings, which refers to warnings that are no longer

active but have not yet been confirmed.

List of warnings

2] i1 a1 |5 Q  server X Q pevice ¢ Q Description * v x 1 [}
PRIORITY START DATE END DATE SERVER DEVICE DESCRIPTION HANDLING OPERATOR STATE ACTION HISTORY
08:42:25 — [00-18-9D-0A-F1-DD] KDH- .
Fault: door - forced open -3
5 27.01.2025 2= Ks3012-P/[00-18-9D-0A-F1-DD] P Active 2 °
Unacknowledged Warnings Memory
128 4.5 Q server %X Q peyice X Q Description x <2 9 * (4]
PRIORITY START DATE END DATE SERVER DEVICE DESCRIPTION HANDLING OPERATOR STATE ACTION HISTORY
5 10:20:54 10:40:09 B [00-1B-9D-0A-F1-DD] KDH-  gaylt: Controler - communication Ended o a2 (o)
27.01.2025 27.01.2025 &= KS3012-IP i
ailure
5 15:55:36 08:07:52 & [00-1B-9D-0A-F1-DD] KDH-  Fault: Controler - communication Ended o 2 o
24.01.2025 27.01.2025 = KS3012-IP failure =
[00-1B-9D-0A-F1-DD] KDH-
15:03:53 15:04:04 & ~
5 24.01.2025 24.01.2025 ===  KS30121P/[00-1B-9D-0A- ¢ou: oor - forced open Ended o a (o]
F1-DD] Drzwi 1
. - [00-1B-9D-0A-F1-DD] KDH-
11:32:44 11:32:45 Howd ng P
5 24.01.2025 24.01 5095  BL ~ KS3012-1P/[00-18-9D-0A- Fault: door - forced open Ended - ¥ (o)
F1-DD] Drzwi 1
5 00:41:06 00:48:35  g—  [00-1B-0D-0A-F1-DD] KDH- Fault: Controler - communication = ®
24.01.2025 24.01.2025 B KS3012-1P Ended ~
Alarm - Configuration for recorder
13:34:05 13:34:05 g
1 23.01.2025 23.01.2025 =L NVR-6432-H2/F model NVR-6 has been applied Ended o a (o]
5 102502 102502 g . oo Alarm - Configuration for recorder —— &
23.01.2025 23.01.2025 == emoved device model NVR-6 has been applied Ended 4
Alarm ~ Configuration for recorder
10:23:43 10:23:43 g
5 23.01.2025 23.01.2025 Bk Removed device model NVR-6 has been applied Ended < a o

171
COMMENTS ~ PROCEDURE

9/9
COMMENTS  PROCEDURE

In the ACTIONS column, users have several options. They can mark a warning as acknowledged, close a current

warning, or take over the handling of a specific warning.

Warnin,
Change status 5

29/01/2025 14:55:21

Confirm Do you want to take over this warning?

o

Close

oK

YES NO

The HISTORY column allows users to view the event history associated with a given warning.

History

29.01.2025 14:56:44 Handling released by root

29.01.2025 145546 Handling taken over by root

27012005 104009 Closed by SYSTEM

27.01.2025

10:20:54  start
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The COMMENTS column allows users to add or view a comment related to the warning and its resolution.

Comments

Add comment Comments 8 0

Add comment

v x
1020:54 e Contrater. ton
v 27012025 [00-1B-9D-0A-F1-DD] KDH-KS3012-P  Fault: Controler - communication failure [ 0 W
2700702 [00-1B.90-0AF1-DD] KDHKSI0I2IP st st cnrlr-commnictonrees G 0 N7

The INSTRUCTION column provides access to a procedure prepared by the installer for handling a specific warning.
This instruction is added in the Configuration - Event Parameters menu.

Handling instruction

Call service

It is also possible to generate reports for both current and unacknowledged warnings.

List of warnings

AREEE Q server X Q Device X Q Description x v x g
PRIORITY START DATE END DATE SERVER DEvICE DESCRIPTION STATE AcTion HISTORY  COMMENTS PROCEDURE Generate report
5 oz & [00-1B-90-0A-F1-DD]  Fault: door - forced Active 2 (2 © = L3
: HTML v
File format
Title Report
Terminated unconfirmed warnings v
Range
Failures v
Alarms &
Include filters
Include comments
Unacknowledged Warnings Memory Include history Y
EEEEE Q senver %X Q Device X Q Description x © 0 e @ 9/9 i X )
. Orientation Horizontally v
PRIORTY  STARTDATE eNp DATE seRvER DEvice DEscuPTION HANDLING OPERATOR stare ACTION  WISTORY COMMENTS  PROCEDURE
0:20:5 104000  g—  [00-1B-9D-0A-F1-DD] KDH-
5 27.01.2025 2012025 E= kssozip Ended _ BB = O File path C:\Users\user\Documents\AAT\NOVU: |l
15:55:36 0807:52 g—  [00-1B-9D-0AF1-DD] KDH E
5 2001205 2012005 Bl RSP e kst nded g2 (@ = o -
22 01 2095
555 [00-18-9D-0AF1-DD] KDH- F 23.01.2025
150353 150000 g— 10010 rom (start date
‘ 5 24.01.2025 20012025 En KSIRZIP 0080 OA po door - forced open Ended N BN = o ( )
(00-1B-9D-0A-F1-DD] KDH-
11:32:44 113245 g o p " rautt doo 27.01.2025
‘ 5 wa wiBa B owrimmsso o Ended il @ = = To (end date) 27.01.2025 ]
00:41:06 004835 g—  [00-1B:9D-0AF1-DD] KDH- —
I O trced sE o pEl e
13:3405 183405 g
e e e o e T T e T
102502 102502 g— —
5 23.01.2025 23012005 = Removed device Ended o= = - L
102343 102343 g
5 23012025 23012005 2= Removed device Ended . = L L)
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9.11 Fire alarm system integration (visualization) Polon 6000
Configuration of the Polon 6000 fire alarm main panel to work with NOVUS MANAGEMENT SYSTEM AC software.

In order to configure Polon 6000 main panel to communicate with NOVUS MANAGEMENT SYSTEM AC software
proceed as follows:

e Loginto the Polon 6000 main panel with P4 level (default P4 level password)
e Set proper IP address and other necessary network parameters as shown below:

Menu -> PSO Configuration-> Network settings

PSO module Touch screen Brightness Monitoring
number callbration settings

Access
permisions

Service Mode Zmieh Jezyk System
Shutdown

i
|

iy Jl\m

il

IR T
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e Goto

Menu -> PSO Configuration-> Monitoring configuration
MODBUS TCP -> enabled

ATTENTION! After enabling the Modbus function, the PSO module must be restarted.

Export configuration from Polon 6000 main panel and import to the NOVUS MANAGEMENT SYSTEM AC software.

e After log in to the Polon 6000 main panel go to the system configuration (copying configuration as shown

below)

& tevels | M1

Adressable detection lines A

Modules
Conventional detection lines
Line elements |
Detection zones |
Alarm variants
Criterions
Output groups
Control outputs
Monitoring inputs
User Buttons
v
n:
e

System Nodes

e  We export the configuration to a Pendrive.
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e After exporting the configuration we get a *.pc6 file, we need to change its extension to *.zip and then
extract its contents.

0O configpolon.pcb

Plik PC6

Wiadciwoici: configpolon.pcb

Ogdine  Zabezpieczenia Szczegly Poprzednie wersie EH

configpolon.zip|

Typ pliku: Plik PC6 (pc6)

Otwierany 2| Wybierz aplikacje
za pomoca: —

Lokalizacja: C:\Konfiguracja
Rozmiar: 2,85 KB (bajtow: 2 919)
Rozmiar na dysku: 4,00 KB (bajtéw: 4 096)

Ltworzony: czwartek, 2 maja 2024, 12:54:38
Zmodyfikowany:  pigtek, 15 marca 2024, 11:26:22
Ostatnio uzywany: Dazisiaj, 2 maja 2024, 12:54:38

Atrybuty: [ Tylko do odezytu () Uknyty Zaawansowane...

e We get a config.xml file that needs to be imported in the NOVUS MANAGEMENT SYSTEM AC software for the
selected Polon 6000 main panel

Nazwa Typ

. config.xml Plik XML
g9

. config_modbus.xml Plik XML

. filters.xml Plik XML

< System £ Configuration = @ Templates Panels 4% Events [ Timea

Devices  Company structure  Event parameters  Card formats ~ Access groups  Cards  Users  Scenarios  Virtual variables ~ Zones  Interlock zd

DEVGES Details Information

LOAD CONFIGURATION C:\WINDOWS\system32\config\systemprofile\Downloads\ | K

Devices Groups

1

-
[DI A Centrala (POLON 6000)

I

ATTENTION! Importing a configuration replaces (overwrites) the entire configuration currently on the server. It's
not possible to load a configuration simply to add new elements or make modifications. If you need to modify
the configuration of an already added Polon 6000 system, you must do so manually by adding, removing, or
modifying devices on the list.
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9.12 Integration (Visualization) with the KANTECH Access Control System

Configuration of EntraPass software for cooperation with NOVUS MANAGEMENT SYSTEM AC

To configure Kantech’s EntraPass software for integration with the NOVUS MANAGEMENT SYSTEM AC, ensure that:

EntraPass software is in the Corporate or Global version and has an active CONNECT license for integration with

client applications.

&2

Registration in system

System serial number

System components - description

CNTRAPASS

3737

-y el | e | i

Selected value Option serial number Installation date

RF N
FANTECH @ Opge systemu 3737-¥ 1 02.02.2018 09:22:59
Aeb (1) 91E34 L 02.02.2018 09:22:59
Optional or additional system components E Connected program (1) VENO (AAT Holding S.A.) 7072 0 mon - — 02.02.2018 10:10:33
Go Pass (1) CEACR "u= T 26.03.2019 10:32:54

.

Additional CORPORATE gateway

Elements

Goass
HID Mol Access
Honeywel Galaxy
TV integration withothers deices
Inegration withcient appliction
Wb nterface
KTES (3,000 users)

d backup server v

Click here to install the component
View KAP-related information 0 Enable e Edit =

Installation code First connection

Print

w Auto configuration

Hf Finish (7]

Help

The SmartLink application is installed, activated, and connected to the EntraPass server.

% Smartlink

et

e e

E—— oo

Internal | rxternal (third-party) olo
URL https://127.0.0.1:8801/SmartService
ax o

e E——
=

P pp— oforol0
Wb v Tk i
e 0

S —— e
PR p—— 211

Performance

192.168.0.10

Local IP address

Number o threads 54
Thread pool | Available | In use | Peak | Oldest wlwjols| |
7,91 Ggabytes
1,02 Ggabytes
104,83 Megabytes
Total virtual memory 4,00 Ggabytes
Available virtual memory 3,45 Ggabytes
Loststarp 29.10.2024 11:41:04
Ladad 1 J » 127.0.0.1
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Software Configuration of NOVUS MANAGEMENT SYSTEM AC for Integration with EntraPass by Kantech

e Ensure that the NOVUS MANAGEMENT SYSTEM AC software is updated to a version that supports integration -
minimum version 6.01.XX.
e Verify that there are enough license points available (System/Licenses/Licenses tab) - minimum 60 points.

To add KANTECH controllers to NOVUS MANAGEMENT SYSTEM AC, go to the Configuration tab, click the ,,+” icon to

add a new device, and select Access Control/Series/Kantech.

New device

New device Access control v

Series Kantech v

Type SmartLink - station web

Name

Name Web Service
1P 127.0.0.1
Port 8801
User

Password

Protocol Http v

Configuration Fields:

e Name - Editable text field describing the connection to KANTECH controllers.

e Web Service Name - Editable text field; must match the name configured for the SmartLink application under
the Smartlink Web and API tab in the EntraPass software.

e IP - IP address of the SmartLink application.

e Port - Port of the SmartLink application, configured in the Smartlink Web and API tab in EntraPass (Web Service
Port).

e Username - Username/operator name for the EntraPass system.

e Password - Password for the EntraPass system user/operator.
e Protocol - Communication protocol configured in the Smartlink Web and API tab in EntraPass - select

either http or https.
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After saving and correctly configuring the connection, the connection icon should appear green, and the status
should change to Communication OK.

& System & Configuration @ Templates I8 Panels 48 Events Time and attendance

Devices Company structure  Events parameters Card formats Access group  Cards Users Scenarios Virtual variables Zones Interclock zones Vehicles  LPR Zones

l Devices ﬂ Details  [SIEIEIIIEE Informations

=t — ? >
Devices Groups
] D Kantech ® E
bt
& KT-400
Weyscae - KT400 (01.01 Users

State: Connected

Update - retrieves information about all controllers, doors, input lines, and output relays available in the EntraPass
software and displays their list and status in a tree structure under the Devices tab.

Devices Company structure Events parameters Card formats  Access group Cards Users  Scenarios  Virtual variables

Devices 0 gj Details Operations Informations

Search
Unlock door

Devices Groups

w —_—
@/
- D Kantec (S =

P KT

Lock door
Temporarily unlock
| . Turn on the reader
& KT-400
Turn off the reader

Wejécie - KT400 (01.01)

Return to schedule

State: Connected, Reader enabled, Locked, Closed

In the Operations tab, you can execute commands related to the added devices, inputs, and outputs:

e Doors - unlock / lock / unlock temporarily / enable reader / disable reader / return to schedule

e Output relays - turn on / turn off / turn on temporarily / return to schedule
Input lines - enable monitoring / disable monitoring / return to schedule
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All elements displayed under Devices can be placed on panels and controlled directly from the operator's interface.

8 Qb

Kantech - Smart... KT E Lock
1
i Unlock Once
Entrances Exits i Return to schedule Replays

- e

- efefeyel

Input lines

& System 9% Configuration @ Templates % Panels W Events ) Time and attendance
Devices Company structure  Events parameters ~ Card formats Access group Cards Users Scenarios Virtual variables Zones Interclock zones  Vehicles LPR Zones

Devices PECTER  Operations

Search X v >

INITIALIZE

Devices Groups

. D Kantech oL

b KT

+ Q 1B 2 State: Connected

Kantech - Users

Filip Wisniewski

Daria Karpiriska

List of users added in the EntraPass program

Daria ze Slaska

Hieronim Gawron

Mr Plankton m“-
List of users added in the NOVUS MANAGEMENT SYSTEM AC program

Kamil Wasik m -

R e A s e |

i C
@ Kantech EntraPass users W  Delete aKantech EntraPass user m W NMS AC user
Overview of all Kantech EntraPass users and Deleting a user not linked to NS AC. To User added, linked, and managed by NMS
their properties. To add a new user, go to delete a linked user, go to the “Users" tab AC
the "Users" tab.
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Adding Users
To add a new user to the Kantech EntraPass system, you must first create an access level for the added system from
the Configuration / Access Levels section.

Adding elements to an access level

Type Employee

P KDH-KS3024-IP « %

+| Kantech

- X1100IP-FV210 «» %

» HIDX100RS v X

Next, add the user in the same way as for other system users, via the Configuration / Users tab. In the Access
Level field, select the previously created level for the Kantech system.

Zones Interlock zones

Devices Company structure  Event parameters Card formats Access groups Cards Users Scenarios  Virtual variables

7 General Credentials T&A - settings. Kantech - settings

Access level Status VIP Credentials Details

v Valid a

Card Code Fingerprints

Number

n267139 BT

REMOVE

| ADD REMOVE ADD ADD NEW

ATFFFRRAFRFRAPRPRREFEER

After saving the user with the selected Kantech access level, a new tab will appear on the right side of the
window: Kantech Settings.

Devices Company structure  Event parameters Card formats Access groups  Cards Users Scenarios  Virtual variables Zones Interlock zones Vehicles LPR Zones

| Ee=y T | Genersl Credentals TeA-settings R

GO PASS settings Expiration date

Enable GO PASS Start date

1F1 M

PIN Parameters

Must use PIN
End date

6 @ end date

115

1=
B

Kantech Delete after expiration

Card type v Clear. Miscellaneous

state Valid

1T EEr

Extended door access time

Disable anti-passback

1T

Allow multiple reads

§

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

All rights reserved 200



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

Kantech - Settings - In this window, you can configure the identifier parameters for the Kantech system.

GO Pass Setting - Enables the functionality for the GO Pass application (virtual cards in the Kantech system).
PIN Parameters - Enforces PIN usage by the user and allows setting the PIN code.

Card Type - Here you can select the card type configured in the EntraPass software. The card type includes an
access level assigned to selected doors for Kantech controllers. The card type must be configured within the
EntraPass software.

Expiration Date - Allows setting the start and end date for the identifier. There is also an option to automatically
delete a card from the system once it has expired.

Status - Displays the status of the identifier: Valid / Invalid / Stolen or Lost / Expired.
Additional Identifier Features: Extended door access time, Disable antipassback, Allow multiple reads

List of Features in the Integration of NOVUS MANAGEMENT SYSTEM AC with Kantech EntraPass Software

Commands Events User Management
Update Alarm View users and cards configured
Lock / Unlock doors Controller failure via EntraPass
Temporarily unlock doors Door locked / unlocked Add and remove users and cards
Return to schedule Door held open from within NMS AC
Enable / Disable reader Door in normal state
Enable / Disable relay Door forced open
Temporarily enable relay Reader active / inactive
Enable / Disable zone monito-  pccess granted / denied
ring Zone monitoring enabled / disa-
bled
Relay on / off

Communication lost

Communication restored
Disconnected by operator
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9.13 Integration (Visualization) with the SALTO Access Control System

Configuration of the NOVUS MANAGEMENT SYSTEM AC software for use with the SALTO Pro Access Configurator
monitoring programme from SALTO

New device

New device Access Control

Series Salto

Type

Name

In the Configuration/Devices tab, select the ‘+’ icon to add a new device, then choose Access Control and the Salto
type. Enter the name of your integration, the address and the communication port for the SALTO application.

& System  #f Configuration @ Templates 52 Panels & Events £ Time and attendance

Devices  Company structure  Event parameters  Card formats ~ Access groups ~ Cards  Users  Scenarios  Virtual variables ~ Zones  Interlock zones  Vehicles  LPR Zones

DL Card formats  Operations  Informations

Devices Groups

| 3 sato e i I [ 127001

State: Connected

After saving, we check the communication status with the SALTO app and the individual access controllers.
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Salto - Users

|- Komel Murecki

|- Olga Balicka

|- Mobie
1 Jan Heweliusz R s

|- JanKowalski R s

iC

® sarousers
T

B3 NS AcUsER
et : er adied sssota

NMS AC

The Salto/Operations/Users tab — allows you to view all users in the Salto system, both those imported into
the Novus Management System AC programme (with the system logo) and those not imported.

& System % Configuration = @ Templates 222 Panels %8 Events ) Time and attendance

Details JMOSEEISE Informations

UNLOCK TEMPORARY
Devices Groups

‘OPEN EMERGENCY

— close EmERGENCY
@ sio ® i

Gora END OF EMERGENCY

State: Connected, Locked after authorized access, Closed

The Salto/Controllers/Operations tab — this tab allows the Novus Management System AC operator to carry out
basic operations on SALTO access controllers

Unlock Temporary - Temporary, one-off unlocking of the access point; the duration is determined by the
configuration in the SALTO software

Open Emergency - Permanent unlocking of the passage by the operator
Close Emergency - Locking the passage by the operator

End of Emergency - Return from emergency unlocking/locking to the schedule
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Import
Csv System
System Salto v
e Add new users Overwrite existing users

Importing users — To import users from the SALTO programme into NOVUS MANAGEMENT SYSTEM AC, go to the
Configuration/Users tab — select the import icon, go to the System tab and select the SALTO connection from
which you wish to import users

=H=ODD A <

& System & Configuration =@ Templates 52 Panels % Events [ Time and attendance

Devices ~ Company structure  Event parameters ~ Card formats ~ Access groups  Cards ~ Users  Scenarios  Virtual variables ~ Zones Interlock zones  Vehicles  LPR Zones

m _ A 4 General  Credentials ~ T&A-settings [EESEUCEISANG

Firstname Lastname

Mobile Expiration date

REFRESH v 'ASSIGN NEW KEY
Olga Balicka I : Start date
Information

OfficeMode
HasAuditOpening

Jan Heweliusz Wybierz date iz}

L RoaE HasExtendedOpeningTime

UseAntiPassback
LockdownEnabled
OverrideLockdownEnabled Wybierz date =]

End date

BN ERENE

Kornel Murecki End date

OverrideDoorPrivacy

UseL ockCalendar
KeyExpirationDifferentFromUserExpiration
CurrentKeyExists

IsBanned

il+<Pk>®3 505 c

Once the import is complete, SALTO users will see an additional Settings configuration tab, along with a selection of
parameters for configuring the SALTO system.
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9.14 Integration with NOVUS MANAGEMENT SYSTEM AC Software Using the API

Configuration in NOVUS MANAGEMENT SYSTEM AC

General Information

The APl is a set of HTTP/HTTPS commands. The idea is that almost everything that can be configured or retrieved
from the NOVUS MANAGEMENT SYSTEM AC server via the client application interface will theoretically also be
possible to configure or retrieve via the API.

The set of available API commands will be expanded based on integration needs reported by clients - this will be
handled on a case-by-case basis.

Currently, a range of commands related to LPR systems and access control users is supported.

To use the API functionality, a dedicated license for the NOVUS MANAGEMENT SYSTEM AC server is required
(NOVUS MANAGEMENT SYSTEM AC API v5).

For example, to create access that allows door opening, you must first create a card that will be used to open the
door and a user to whom the card will be assigned. Then, you need to create an identifier that includes the user ID,
card ID, and access level ID, which defines where the user will have access.

This identifier enables the use of the card to open doors.

The same applies to vehicles when opening gates, except that the identifier is not a card but a vehicle license plate
number. In the case of vehicles, an appropriate access level configured for vehicles must also be used.

Initial Configuration

After logging into the program, go to System / Groups and Operators, add a new group, and grant it access to the
API. Then, create an operator account with a password.

& System £ Configuration @ Templates 552 Panels %8 Events

Servers settings Servers groups Client settings Backup Groups and operators Licensing

Groups Basic permissions Permissions for panels and elemenets  Configuration permissions

Administrator

Updates server

Group 12001

Group API Force password change after - +
Remember used passwords - +
« Logout after aidle time - 10 +  min
v Lock screen after a idle timeout - 5 +  min
Servers group None v

+ Can minimize window

Has to comment alarms

a
+ 5
Has to comment faults

Operators in group Disable confirming from alarm bar

Operator API

Autologging available

Password change

« Access to APl

Work controller enabled

Users visibility
« Permissions or all users

Company structure x
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In addition, this group should be given appropriate permissions for the resources that will be modified.

In the case of vehicles:

& System  #§ Configuration @ Templates Panels % Events M Timea

Servers settings ~ Serversgroups  Client settings  Backup ~ Groups and operators  Licensing

Groups Basic permissions  Permissions for panels and elements SNl GWIENIEEIN Devices permissions

1

Administrator o
Full permissions for configration

Grupa 12001

1 I I

APl Group Show Modify Delete Details
[] [] []
Access groups v
Cards
Users v v v
Credentials v v v
+ & Codes
. Alarm system codes
Operators in group
Fingerprints
AP| Operator
T&A - settings
Scenarios
Virtual variables
Zones
nterlock zones
Vehicles v v v

LPR Zones

& System & Configuration <@ Templates Panels & Fvents £ Time s

Servers settings ~ Servers groups  Client settings ~ Backup ~ Groups and operators ~ Licensing

Groups Basic permissions  Permissions for panels and elements [eILIEGIBEMIEIGUENN Devices permissions

1

Administrator
Full permissions for configration

Grupa 12001

==

APl Group Show Modify Delete Details

[ ] [ ] [ ]

Card formats

Access groups v

Cards v v v

Users v v v

Credentials v v v

Codes
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You should also check the API port in the System/Server Settings tab and the HTTPS settings. By default, the port is
set to 8000 and the HTTPS option is checked.

& System £ Configuration @ Templates 22 Panels & Events [ Time and attendance

Servers settings  Serversgroups  Client settings  Backup  Groups and operators  Licensing

Server General Diagnostics

Server 4708

Log limit by count - +

# Log limit by days = 90 +

Waork time events

Unlimited logs

Log limit by count - +

. Log limit by days = 90 +

Unconfirmed alarms limit = 100 |+

Outgoing mail SET

Sending service packet

Video encrypted

AP port — 8000 | +

HTTPS v GENERATE PRIVATE CERTIFICATE UPLOAD CERTIFICATE ®

APl documentation web is available under address:

https://localhost:8000/api/docs

To use the APl you need to download a token GET https://localhost:8000/api/auth

Authorization: Basic Auth and use the login and password of the operator who has access to the API.

The token should be included with each subsequent request. When the token expires, a new token should be
generated.

If you use the HTTPS protocol and have problems connecting to the APl due to the certificate, you should generate
a new private certificate from the program configuration by entering the IP address of the NOVUS MANAGEMENT
SYSTEM AC server. A certificate file will be created in the application's main directory, which should be added to
trusted certificates on the client computer.

An example of a program for sending HTTP/HTTPS requests (GET, POST) and for generating and storing tokens is
the Postman application.

If HTTPS is used and connection issues occur due to the SSL certificate, generate a new self-signed certificate from
the application configuration by specifying the IP address of the NOVUS MANAGEMENT SYSTEM AC server.

After the certificate is generated, a certificate file will be created in the application's main directory. This certificate
must then be imported into the Trusted Root Certification Authorities store on the client computer to establish a
trusted connection to the API.
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Examples:
Adding new vehicle:

POST https://localhost:8000/api/vehicles

JSON BODY

{
"id": 0,
"plateNumber": "WF2222",
"owner": "Kowalski",
"brand": "Audi",
"model": "A4",
"country": "Poland"

}

In response, the details of the created vehicle with the assigned vehicle ID.

An endpoint is available for adding multiple vehicles in a single request:
POST https://localhost:8000/api/vehicles/bulk

The request should contain a list of vehicles to be created, allowing multiple vehicles to be added at once without

sending separate requests for each vehicle.
An endpoint for bulk vehicle deletion is also available:
DELETE https://localhost:8000/api/vehicles/bulk

The request should contain a list of vehicle identifiers (Vehicle IDs) to be removed. This makes it possible to delete

multiple vehicles with a single API call.

Adding new card:

POST https://localhost:8000/api/cards

JSON BODY

{
"number": 6898221,
"type": "Employee",
"remark": "description”,
"id": 0

}

In response, the details of the created card with the assigned ID.
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New user adding
POST https://localhost:8000/api/users

JSON BODY

{
"id": 0,
"firstName": "Jan",
"lastName": "Kowalski",
"remark": "description”,
"email": "kowalski@firma.pl",
"male": true,
"type": "Employee"

}

In response, the details of the created user with the assigned user ID.

Listing of the Access groups
GET https://localhost:8000/api/accesslevels

In response, list of the Access groups with assigned ID.

Associating a user with an identification element and access level
For vehicles in the "vehicles" list add the vehicle ID:

POST https://localhost:8000/api/credentials

JSON BODY
{
"accessLevel": 3,
"userld": 10008,
"expirationDate": "0001-01-01T00:00:00",
"cards": [],
"codes": [],
"fingerPrints": [],
"alarmSystemCodes": [],
"qrCodes": [],

"vehicles": [10005]
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When assigning cards to a credential, the cards field should contain a list of card identifiers.

POST https://localhost:8000/api/credentials
JSON BODY

{

"accessLevel": 2,

"userld": 10008,

"expirationDate": "0001-01-01T00:00:00",
"cards": [10045],

"codes": [],

"fingerPrints": [],

"alarmSystemCodes": [],

"grCodes": [],

"vehicles": []

}

The credential's access level can also be modified using the following endpoint:
PATCH https://localhost:8000/api/credentials/{credentialld}

JSON BODY

{
"accessLevelld": 0
"vehicles": [id1,id2,...]

}

Removing access
DELETE https://localhost:8000/api/credentials/{ID}
DELETE https://localhost:8000/api/users/{userID

DELETE https://localhost:8000/api/vehicles/{vehiclelD}
or

DELETE https://localhost:8000/api/cards/{cardID}
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Dedicated endpoints can also be used to delete multiple vehicles and multiple credentials simultaneously.

DELETE https://localhost:8000/api/credentials/bulk
JSON BODY

[

Id1,

id2,

Id3,

DELETE https://localhost:8000/api/vehicles/bulk
JSON BODY

[

1d1,

id2,

Id3,
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Application Events

Retrieving Events

GET https://localhost:8000/api/events?From=0001-01-01T00:00:00.555&T0=2201-01-
01T00:00:00.664&TimeFilterld=0&ItemsAndEventsFilterld=0&Limit=30&language=pl

The following parameters can be used when retrieving events:

. Time range (From - To)
. Optionally, you can use time filters defined in the software
. Optionally, you can use time filters defined in the software

& System % Configuration @ Templates Panels % Events £ Time and attendance

Items and events filters ~ Time filtkers = Triggers  Schedules  Holidays Zone templates  Video Views

Time filter
Filtr czasu 1 i
Filtr czasu 2 E ® [ast Previous Defined
= 1 + Day v
| Weekly filter
+| Monday | Tuesday | Wednesday |v| Thursday «| Friday |«| Saturday | Sunday
+| Daily filter Precision (min.) 15 v
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
AR RN RN AR FERRARRYR @
. Optionally, you can use Items and events filters defined in the software

& System & Configuration @ Templates £ Panels

ltems and events filter

W Category Events v

s

Filtr 1

i

W Evenis v Own choice
Door - access denied, card used out of active time
Door - access denied, code usage limit has been reached
Door - access denied, code used after expiration date
v Door - access denied, code used before activation time
Door - access denied, code used out of active time
+| Door - access denied, credential usage limit has been reached
Door - access denied, credential used after expiration date
« [oor - access denied, credential used befare activation time
« | Door - access denied, credential used out of active time
«  Door - access deniad, deactivated card
Door - access denied, deactivated credential

| Door - access denied, fingerprint required first

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

All rights reserved 212



NOVUS MANAGEMENT SYSTEM AC- Installation and operation manual

The available system items and event filters can be listed using the following endpoint:
GET https://localhost:8000/api/itemsAndEventsFilters

The response contains the available system items and filters that can be used when retrieving events.
The parameters used for event retrieval include:

. Limit - specifies the maximum number of events returned for the selected time range,

. Language - specifies the language used for translated event descriptions (pl - Polish, en - English).

A list of all possible event identifiers (EventTypelD) along with their descriptions (Details) can be listed using:
GET https://localhost:8000/api/events/eventsTypes

GET v http:/flocalhost:8000/apifevents/eventsTypes Send
Params Authorization e Headers (7) Body Pre-request Script Tests Settings Cookies
QO none form-data xw-www-form-urlencoded raw hinary GraphQL
Body Cookies Headers (6) TestResults @ 2000k 154ms 37KB [3) Save as example eeo
Pretty Raw Preview Visualize JSON e o Q
1 [
2 "l - Controller - change settings"®
3 2 - Controller - settings have been sent to device",
4 "3 - Controller - initialize by operator command®,
5 "4 - Controller set time by operator command®,

w

- Controller - get time by operator command”,
"6 - Controller - check status by operator command",
8 "7 - Controller - connected, model: KS3OXXIP, maximum cards: 35000, firmware: 10.10, hardware: 2.0,
XDoorXWay, module; MOD2GOOIO0, quantity: 1, firmware: 1.0",
"8 - Controllexr - device added”,

D O

10 "9 - Controller - dewvice has been removed",
11 “10 - Controller - connected operator command",
"11 - Controller - disconnected operator command®,

-
Wb

"12 Controller alarm committed”.
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Device List
To retrieve a list of devices available in the system, use the following request:
GET https://localhost:8000/api/devices

The response returns a hierarchical structure of devices, channels, and streams available in the system, for
example:

"id": 11007,
"name": "NVR-6316-H1-11",
"type": "NVR",
"children™: |
{
"id": 10020,
“name": "PtzCam",
"type": "Channel”,
"children™; |
{
"id": 10014,
"name"; "Stream 1",
"type": "Stream",
"children™: ],
"parent’: {
"id": 10020,
"name"; "PtzCam",
"type": "Stream”,
"children™;: null,
"parent": null

I

"id": 10015,
"name": "Stream 2",
"type": "Stream",
"children™: [1,
"parent’: {
"id": 10020,
"name": "PtzCam",
"type": "Stream”,
"children™: null,

"parent": null

!
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Type - specifies the item type within the tree structure, for example:

NVR - network video recorder,

Channel - device channel,

Stream - video stream assigned to a channel.

Id - unique identifier of the item within the system.

Name - name of the item displayed in the system, e.g., PTzCam, Stream 1, or NVR-6316-H1-I.

Children - list of child items associated with the current item. For example, an NVR may contain multiple Channels,
and a Channel may contain multiple Streams.

Parent - parent item. This field indicates the item to which the current item belongs. For example, a Stream has a
Channel as its parent item.

Schedule List
To retrieve the list of schedules configured in the system, use the following request:
GET https://localhost:8000/api/schedules

The request returns a list of available schedules, for example:

[

{

"id": 1,

"name": "Never"
b
{

"id": 2,

"name": "Always"
}
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Exporting recordings via API

An alternative way to export recordings is by using a set of APl commands. To perform this process, you need an
program that supports HTTP/HTTPS requests, such as Postman. To export recordings, you need:

. The ID of the video channel from which the recording should be exported,

. The ID of the schedule (by default, the value 2 means the schedule “Always”).

Screenshots with example responses from the Postman

"id": 29081,
. . ‘mams="! 'NHDR-4116AHD",
application have been placed next to the requests . e

i Channel Id
— -«

nel 88",

Procedure for downloading recordings via API:
Retrieve the channel ID

GET https://localhost:8000/api/devic

"type": "Stream”,
‘children”: null,
‘parent”: null

'id": 38789,

Retrieve the schedule ID nane”: “Channel 85,
GET https://localhost:8000/api/schedules o

=
Create an export task

POST https://localhost:8000/api/m: .o

4 “name”: Never"
¢ i
JSON : rane Aty
a 1
Body: w1l
"channelsld": [32452],
"scheduleld": 2,
1
"from": "2026-01-16T11:25:00Z", — Chamnel¢
" . " 3 "audio": true,
to": "2026-01-16T11:30:00Z B 4 "channelsId": [
5 32452
"container": "avi", 6 ]
7 "container": "avi”,
"isRemovalRestricted": false, g “created”: "2026-81-16T13:27:21.50814117",
9 "destinationPath”: "CI\\WINDOWSYY
"video": true, "progress’: @,
11 "from": "20826-01-16T11:25:00Z",
"audio": true 12 "operatorld": 11813,
13 "isRemovalRestricted": false,
} 14 "scheduleId": 2,
15 "autoDownload”: false,
16 "state": "waiting”,
17 "to": "2026-01-16T11:38:80Z",
18 "wideo": true,
19 "haskWatermark”: false,
20 "hasCameraName”: false,
21 "hasDeviceName™: false,
22 "hasTimeStamp”: false
23
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Description of Parameters:

channelsld - the channel ID; a single ID is used for MP4 and AVI formats, while multiple IDs are used for PAK
scheduledld - id of the schedule

from, to - date range in ISO 8601 format (UTC), e.g., “2025-11-19T10:35:55Z”

container - file format: “avi”, mp4” or ,,pak”

isRemovalRestricted - specifies whether other users can delete this task; option means Only the creator or admin
can delete

video - whether the file contains video 1

audio - whether the file contains audio .
I.‘2El;‘6.:E"l-1l’:;T1_’-:2?:21.5?4‘314'_12",

Check the status of a task / :
11 IO

onPath": "C:\\WINDOWS\\system32\\config\\systemprofile}\Downloads”,
GET https://localhost:8000/api/videoexport/{tasklid} * bt Export progress

: false,

—— Taskstatus

ManualDownload”,
6-01-16T11:30:002",

Check the status of all tasks on the server - =

GET https://localhost:8000/api/videoexport

23 hasTimeStamp”: false

ATTENTION! The progress field shows the export progress =~ °

level (in %), and the state field indicates the currnet state of the task. If progress equles 100, it means the task is
completed and you can retrieve file information. Additionally, keep in mind that when changing the codec, the
software may create more than one file for a single export task.

Checking files generated for a specific export task

GET https://localhost:8000/api/videoexport/{id zadania}/files

2 TR

file”: “C:\\Program Files (x56)\\NOVUS MANAGEMENT SYSTEM AC\\Server'\VideoExport\)61514\\NHDR-4116AHD_Channel_85_20825-11-27_09-28-80_partl.avi®,
’ File Id

6 1
Download the file to disk

GET https://localhost:8000/api/videoexport/{taskid}/download/{fileld}

Delete the export task from disk

DELETE https://localhost:8000/api/videoexport/{taskld}
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LPR Zones

Users can retrieve the list of currently configured LPR zones using the following request:
GET http://127.0.0.1:8000/api/LPRZones

The response contains a list of zones along with basic information about each zone:

[

{
"id": 1,
"name": "UnknownZone",
"capacity": 2147483647

b

{
"id": 2,
"name": "StrefaParkingowaHotel",
"capacity": 128

}

Where:

Id - unique zone identifier.
Name - zone name.
Capacity - maximum number of vehicles that can be present in the zone at the same time.

An additional endpoint is available for retrieving information about vehicles currently located within a specific zone:

GET http://127.0.0.1:8000/api/LPRZones/{Zoneld}

Where {Zoneld} should be replaced with the zone identifier returned by the /api/LPRZones endpoint.

The response contains information about:

o the number of vehicles currently present in the zone,
o the vehicles assigned to the zone that are currently located within it,
. basic information about these vehicles.
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FEE-BASED LICENCE AGREEMENT
for “NOVUS MANAGEMENT SYSTEM"” AC version

[licence version: ac_vl_20260714]

We hereby inform that the installation and use of “Novus Management System” AC version software
indicates automatic acceptance of the terms of this Licence Agreement on behalf of the Licensee —
User. The Manufacturer informs that the use of the Software may not be available in certain countries
and languages. If you do not agree to the terms of this License Agreement, discontinue use of the
Software immediately, uninstall it and remove it from your device.

1. DEFINITIONS

1.2.“Copyright and Related Rights” — each individually and all together the copyright and related
rights, including — in particular — copyright, rights to patents, trademarks, logos, as well as know-
how and trade secrets, included in or related to the Software, owned hy the Manufacturer.

and Related Rights (Journal of Laws of 1994, No. 24, item 83, as amended).
1.3.“Manufacturer” — AAT  SYSTEMY BEZPIECZENSTWA SPOtKA Z OGRANICZONA
ODPOWIEDZIALNOSCIA with its registered seat in Warsaw, ul. Putawska 431, 02-801 Warsaw,
entered into the register of entrepreneurs kept by District Court for the capital city of Warsaw,
13th Commercial Division of the National Court Register under number: KRS 0000838329, NIP
9512500868, REGON 385953687, with share capital amounting to: PLN 17,005,000.00.
1.4.“User” — a natural person, a self-employed person, a legal person and an organisational unit that

is not a legal person but to which the law confers legal capacity, which installs or uses the Software.
The User may not be a natural person who is a consumer within the meaning of the Civil Code Act
(Journal of Laws of 23 April 1964 (Journal of Laws, no. 16, item 93 as amended).

1.5. “Software” — computer software, comprising the entire contents of files delivered electronically
or on a medium, constituting a Work within the meaning of the Copyright and Related Rights Act,
developed by the Manufacturer or for which the Manufacturer is the owner of the property rights,
which may be used by the User under the terms of the Agreement.

1.6.“Licence Key” — the numerical code generated by the Manufacturer, provided to the User,
necessary for the use of the Software or additional functionalities or extensions Licence Key can
be used only once and on only one device.

1.7."Licence Points” — points that allow the User to add integrated devices to the Software.

2. GENERAL PROVISIONS

2.1.The User may only install and use the Software in the manner and under the conditions provided
for in the Agreement, in accordance with the Software user manual.

2.2.The Agreement does not transfer copyright and related rights to the User, nor does it grant the
User these rights. The User is only entitled to use the Software to the extent specified in the
Agreement.

2.3.The User acknowledges that the purchase of the Licence obliges the User to comply with the
provisions of the Agreement.

2.4.The Manufacturer hereby grants the User a non-exclusive licence for their own use only, without
the right to grant licences to others, in the territory indicated in the registration form, to download,
install and use the Software on a stationary or portable computer.

2.5.The licence is granted to the User against payment. The licence fee is set out in the sales document.

2.6.The licence fees may be shaped differently depending on the location, the way the Software is
used or the functionalities or extensions added. In particular, the licence fee may be a one-off fee,
a periodic fee, depending on the number of Licence Points or additional functionalities or
extensions.

1/6
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3. LICENCE AND RESTRICTIONS

3.1.The Manufacturer grants the User a licence authorising them to use the Software in the fields of
exploitation indicated in point 4 below.

3.2.The User has the right to in%tall and activate the Software only once and only on one computer
workstation designated for that purpose (on one computer) and to make one backup copy.

3.3.The User may not in any way lend, resell, transfer, publish, distribute or in any way make available
the Software or any part of it, as well as the License Key, to third parties or infringe any rights
relating to the Software or any part of it.

3.4.The User shall not be authorised and agree that they will not attempt, cause, permit or authorise
any third party to modify, edit, create derivative works from, decompile, disassemble or break the
code of the Software, any part thereof, or any files and their contents comprising or attached to
the Software.

3.5.The User is not authorised to use the Software to create or develop a competitive product.

3.6.The Manufacturer reserves the exclusive right to make meodifications, extensions, updates,
translations or repairs to the Software at its sole discretion.

3.7.The Manufacturer is not obliged to inform the User about the modifications made, additional
functionalities, extensions, updates, translations or subsequent versions of the Software.

3.8.The Manufacturer is not obligated to provide the User with subsequent versions of the Software,
its additional functionalities, extensions, updates, translations, and may discontinue doing so at
any time.

3.9.The update of the Software can be performed by activating the update file or automatically when
the Software’s client application is connected with the Software’s server application - under the
conditions indicated in such update. The User may also download and install modifications,
additional functionalities, extensions or updates to the Software made available by the
Manufacturer on their website under the conditions indicated in such updates, if such an updates
are shared by the Manufacturer.

3.10. The Manufacturer is not obliged to provide any services related to the Software, in particular
technical assistance or support.

4. FIELDS OF EXPLOITATION
4.1.The Manufacturer grants the User a licence exclusively covering the following fields of exploitation:

1) entering the Software or parts thereof into the memory of a computer or other device
intended for the use of the Software, including downloading the Software from the
Manufacturer’s website or other carrier and installing it;

2) making a single backup copy, if this is necessary for the use of the Software;

3) using the Software under the terms and conditions indicated in the Agreement, including its
registration, integration with devices and use of additional functionalities or extensions of the
Software. Access to some functionalities may be restricted and dependent on the payment of
the additional licence fee, accordingly to this Agreement and the functionalities’ licence
agreements.

5. SOFTWARE REGISTRATION

5.1.The Manufacturer shall make available to the User free of charge a trial version of the Software
Software. During this period, the User should purchase a Licence Key and activate the Software. In
the event of failure to purchase a licence, register the Software and activate it, the licence
automatically expires and the User loses the right to use the Software.

5.2.Registration of the Software takes place directly from the Software level or via the Manufacturer’s
website. The User shall then activate the Software.

5.3.Registration of the Software consists of providing data concerning the User, i.e. data of the installer
and data of the licence user.

2/6
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5.4.Registration of the Software requires access to the Internet.
5.5. Activation of the Software consists of entering the License Key.
5.6.The Manufacturer may request access to the location of the Software, as well as control its use.

6. TERM OF THE AGREEMENT

6.1.The Agreement is concluded by the User’s acceptance of its terms when the User clicks the “I
accept” button during the installation of the Software or its update. In any case, it is assumed that
the start of the use of the Software constitutes acceptance of this Agreement.

6.2.1n the case of activation of the Trial version, the Agreement is concluded for a fixed period of 60

purchases a Licence Key, registers and activates the Software.

6.4.The Agreement may be terminated by either Party with one month’s notice, except that the User
may terminate the Agreement without one month’s notice — by deleting the Software and its
backup copy.

6.5.The Manufacturer may terminate the Agreement without notice if the User breaches the
provisions of the Agreement.

6.6. The Manufacturer may terminate the Agreement immediately, without notice, in the event of the
User’s failure to pay the licence fee in full (in the case of a one-off payment) or its subsequent part
(in the case of additional, periodic or spread out payments) in accordance with the deadline
indicated in the sales document. In such a situation, the Manufacturer shall be entitled to exclude
and block the User from using the Software or its respective Functionality.

6.7.Upon termination of the Agreement, all the User’s rights to the Software granted by the
Agreement shall expire. The User shall then stop using the Software and remove the Software and
its backup copy from any media or devices.

6.8.The Manufacturer is not responsible for any damage incurred due to the termination of the
Agreement.

7. WARRANTIES AND LIABILITY OF THE MANUFACTURER

7.1.The Manufacturer warrants that it has the capacity to conclude and perform the Agreement.

7.2.The User warrants that it has the capacity to conclude and perform the Agreement.

7.3.The Manufacturer shall deliver the Software on an “as is” basis without any warranties and shall
not be held liable for any functional deficiencies of the Software or the consequences of using the
Software, in particular in cases of faulty operation of the computer system caused by hardware
defects, improper installation or configuration of the software and hardware, and in cases of
improper operation of the Software.

7.4.The warranty for defects specified in the provisions of the Civil Code is excluded.

7.5.The Manufacturer is not liable for any warranty with respect to the Software.

7.6.The Manufacturer shall not be held liable for the manner in which the User uses the Software, and
in_particular for using the Software contrary to the Agreement or the User Manual, and for the
resulting damage.

7.7.The Manufacturer is not responsible for the infringement of Copyright and Related Rights, as well
as for claims of third parties, resulting from the User’'s use of the Software contrary to the
Agreement.

7.8.Should it not be possible to exclude the liability indicated in this item 7, it shall be excluded to the
maximum extent possible. In particular, the Manufacturer’s liability for damage that could be
caused intentionally is limited to the amount of the license fee, incurred by the User and does not
include the right to claim reimbursement of lost profits or liability for indirect damage.

7.9.The above provisions also apply to all functionalities of the Software.

8. USER’S RISK
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8.1.The User acknowledges and agrees that the entire risk arising from the use of the Software in the
the User to the fullest extent permitted by law. Furthermore, in the event of circumstances
preventing the operation of the Software — provided that the direct cause of such circumstances
is attributable to the Software — the User should immediately inform the Manufacturer, under pain
of exclusion of any liahility of the Manufacturer which may arise on this account.

8.2.The User acknowledges that the entire risk arising from the installation and activation of the
Software on a given device, as well as the integration of the Software with other programs or
devices, their use and their installation rests with the User to the fullest extent permitted by law.
This Agreement does not set out the terms and conditions for the use of such programs or devices
and their use should be in accordance with the relevant licence terms.

8.3.The User acknowledges that use of the operating system on which the Software runs should be in
accordance with the licence terms of that system.

8.4.The User understands that the Software may not implement all of their individual requirements
and that the Manufacturer is not obliged to assess the suitability of the Software to the User’s
expectations. The User accepts the entire risk of the appropriate selection of hardware and the
proper design of the Software to meet their needs.

8.5.The User acknowledges that the entire risk arising from the integration of the Software with the
Functionalities, the use of the Functionalities and their activation rests with the User to the fullest
extent permitted by law.

9. TRADE MARKS/LOGO
9.1.The Manufacturer is the sole proprietor of the trade mark NOVUS MANAGEMENT SYSTEM — legally

protected national trade mark entered in the Register of Trade Marks kept by the Patent Office of
the Republic of Poland under No. 213634 and appearing under the number 1008732 of World
Intellectual Property Organization (WIPO) an international trade mark designed to designate
products in Class 9 of the International Nice Classification of Goods and Services.

9.2.The aforementioned trade mark, as well as the name of the Software and the logo, are legally
protected and may not be used by third parties without the Manufacturer's consent.

9.3.The aforementioned trade mark or logo may not be altered, in particular this applies to their size,
proportions, colours or otherwise modified in appearance.

9.4.The aforementioned trade mark may not be used in publications, websites and other materials the
content of which may disparage the Manufacturer or the Software, infringe intellectual property
or other rights, or is contrary to the law of a given country or international law.

10. FUNCTIONALITIES

10.1. The User may add functionalities or extensions available in the Manufacturer’s offer
(“Functionality”) to the Software. The Functionality is part of the Software and is installed together
with it. The activation of a Functionality consists in the payment of an additional licence fee
(purchase of the respective License Key), launching the Functionality and entry the License Key in
the appropriate place in the Software.

10.2. In the absence of a separate license agreement for the Functionality, the following provisions
shall apply. If you do not agree to the terms of this provisions, discontinue use of the Functionality
immediately and deactivate it.

10.3. The Functionality is compatible with the appropriate version of the Software. The User
acknowledges that the Functionality may not be compatible with any past or future versions of the
version of the Software.

10.4. If the User purchases the license for the Functionality, the Manufacturer hereby grants the User

a non-exclusive licence for their own use only, without the right to grant licences to others, for
the period indicated in the sales document (as per point 10.6. of the Agreement), in the territory
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indicated in the registration form of the Software, to use this Functionality on a stationary or
portable computer, accordingly with this Agreement. Provisions of the p. 4 of the Agreement
shall apply accordingly.

10.5. If the User purchases the license for the Functionality, the purchase document also forms part of

the Agreement.

10.6. After the Trial period of the Software, mentioned in p. 6.2. of the Agreement, has expired, the

sales document, counted from the date of activation of the Functionality (entry of the Licence
Key), provided that the licence is purchased and the Functionality is activated. If the sales
document does not specify the term of the Agreement, the Parties agree that it is concluded for
an indefinite period.

10.7. Ifthe Agreement is terminated before the period mentioned in the p. 10.6. ended, the User is not

entitled to a refund of the Licence Fee for the unused period of the Agreement.

10.8. The relevant provisions of the Agreement concerning the Software, shall apply to the

Functionalities in any matter not provided for in this Point.

11. FORCE MAJEURE

11.1. The Parties shall not be liable for non-performance or undue performance of their obligations
under the Agreement only in the situation where such non-performance or undue performance is
a consequence of force majeure.

11.2. Force majeure shall be understood by the Parties as an event that could not have been
foreseen with due diligence, which is external both to and independent of the Manufacturer and
the User, and which the Parties could not have prevented by acting with due diligence. In
particular, force majeure shall be deemed to include earthquakes, floods, fires, hurricanes, natural
disasters, epidemics, other events caused by natural forces, strikes, military actions, export and
import restrictions.

11.3. If the events referred to in item 10.2 are of a temporary nature, the Parties undertake to
perform the provisions of the Agreement, whereby the time provided for the fulfilment of the
obligations under the Agreement shall be extended by the duration of the circumstances causing
the delay.

12. DISPUTES SETTLEMENT

12.1. The Parties undertake to resolve any disputes which may arise from the performance of the
Agreement amicably.

12.2. In_the event that it is not possible to amicably resolve a dispute arising from the Agreement,

the Parties accept Polish law as applicable to resolve the dispute, which they shall submit to the
court having jurisdiction over the Manufacturer’s registered office.

12.3. Any infringement of the Manufacturer’s Copyrights and Related Rights may result in civil and
criminal liability of the infringer.

13. FINAL PROVISIONS

13.1. This Agreement does not transfer to the User the proprietary copyrights in whole or in part to
the Software or its Functionality, but only grants the right to use the Software, including its
Functionality, under the conditions indicated herein.

13.2. The User agrees to make their personal data available to the Manufacturer in the Software
registration form and to have it processed by the Manufacturer. The information clause is included
in the Software registration form.

13.3. The Manufacturer may assign the rights to the Software, or parts thereof, to third parties of
their choice, without notifying the User.

13.4. The User may not assign the rights obtained under the Agreement to third parties without the
consent of the Manufacturer.

13.5. The User declares that they have familiarised themselves with the content of the Agreement
before using the Software and do not raise any objections to it.
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13.6. If any provision of the Agreement is found to be unlawful or to lead to a circumvention of the
law, it shall be deemed null and void. The remaining provisions of the Agreement shall remain in
force, unless the circumstances indicate that the Agreement would not have been concluded
replace the invalid provisions, with provisions that will achieve the closest possible economic
purpose.

13.7. All changes to this Agreement require written form in order to be valid. The Parties declare
that they have read the Agreement, understand it and are aware of their rights and obligations.

13.8. Inthe event that other language versions of this Licence Agreement are created and there is a

linguistic discrepancy between them, the Polish language version shall prevail.
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List of changes in the software

Version 6.06.017
Date: 03.08.2023

Integration with SALTO software supporting controllers and wireless door handles has been added.

Version 6.05.044
Date: 07.04.2026

Key changes and improvements

HID® Aero® Access Control

Added elevator control support using HID® Aero® controllers. The function is implemented using intelligent
HID® Aero® X1100 controllers and HID® Aero® X300 output control interface modules for systems without floor
selection confirmation, and additionally HID® Aero® X200 input monitor interface modules for systems with
floor selection confirmation.

Maximum number of floors: 128.

Access Control - General

Added the ability to generate QR codes for Guest users for type User access levels, including the option to send
them directly by e-mail to the selected user. This allows the system to be configured to use a QR code as an
identifier in the access control system.

Added a new tool Virtual zone details, enabling the display of detailed information about selected zones and
management of which information is displayed: Show limit, Show entry time, Show time in zone.

IP Speakers

Added support for NOVUS IP speakers (currently NV-IPS8030/M). Available functionalities include two-way au-
dio communication with support for multiple speakers simultaneously, and playback of voice announcements
via scenarios.

General

Improved navigation between windows, tabs, and software elements in NOVUS MANAGEMENT SYSTEM AC
using shortcuts, keyboard combinations and arrow keys.

Added information about the number of license points used by a device in Configuration/Devices/Informations.

Added the ability to disable displaying events in the “last 50 events” preview via a new checkbox in parameters
and events configuration.

Added an option to select and deselect the execution of all scenarios.

Improved the presentation of panel configuration in the Panels menu (added information about which monitor
a given panel is assigned to).

Limited visibility of operators within the same group so operators can no longer see other operators belonging
to the same group.

Added configuration of access to the options Lock screen, Close window, Change monitor, Minimize window in
Groups and Operators/Basic permissions.

Added the ability to define which operator groups can be edited by a given operator group (password change,
adding operators, deleting operators, etc.).
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For the Warnings tool, added the Do not repeat function, which prevents repeated events from being displayed
in the current warnings list. This is useful in facilities with known and repeating faults/alarms that could other-
wise make it difficult to truly critical issues.

Added the ability to create an anonymous diagnostic backup.
Added a login confirmation function when logging in as another operator.
Added the Switch operator option to the top application bar next to Logout.

Added the possibility to disable the background when editing icons on panels, allowing better use of available
icon space.

ccrv

Added the ability to download server-exported recordings multiple times to operator workstations.

Added the ability to define whether the option Download automatically after export in Events/Video export
settings should be selected by default when creating export tasks.

Added the ability to select specific channels for which the report called Recordings report is generated.

Added the ability to export video files via API, including creating export tasks, searching for them, deleting
them, and downloading generated files.

Added the ability to export recordings from multiple channels into a single .pak file and verify the integrity of
stored recordings.

Added the ability to block deletion of export tasks by operators other than the one who created them.
Added a feature enabling resumption of recording downloads in case of a network connection interruption.

Added new data to reports generated using the Recordings report function: Gateway and Mask.

License Plate Recognition (LPR)

Added a guest prellauthorization function in the LPR zone, allowing a guest to enter the zone within a specified
time range without the need to generate a QR ticket.

Access Control - Kantech

Added the ability to filter users by card status in the Kantech system.

Modified the display of identifier status information for access levels containing multiple access control sys-
tems.

Added display of the last configured access group for Kantech controllers.

Added the ability to retrieve information from informational fields on Kantech cards.
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Time and Attendance

Added an irregular schedule in time registration, enabling flexible definition of working time without rigid time
intervals. Intended for facilities such as hospitals, where an employee may start work on Monday and leave on
Wednesday.

Fixes and Improvements

General

Improved the method of moving devices in the device list in Configuration/Devices.
Fixed panel behavior when changing the icon to a different type.

Improved panel configuration behavior (device list no longer collapses after saving) and the structure elements
list in the Company Structure tab.

Strengthened data security in system logs.

Increased the download speed of files from the server to client stations (e.g. configuration backups, video re-
cording exports).

Fixed an issue that caused all events to be displayed when creating elements and events filters. The list now
displays only events assigned to selected elements.

cctv

Modified the device list in the export task creation window (added search functionality and collapse all/expand
all options).

Modified playback icon behavior, enabling selection of a default playback offset (from 1 second up to 5 minutes
backwards).

Improved the video export and channel adding process, even when data is not fully loaded in the playback
graph (important for systems with limited network bandwidth).

Access Control - General

Optimized default access control events - all elements now record the same events, and only alarm confirma-
tion is displayed on the panel.

Fixed adding cards to users from the Cards tab.

Improved editing of scenarios, interlock zones, and card formats - after saving, the system now remains on the
edited item instead of returning to the first one.

Improved management of commands for floors.
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HID® Aero® Access Control

Improved operator command handling, HID® multi-read, and HID® readers - added confirmation of multi-read

execution via OSDP, and the HID® reader icon state now expires automatically according to the floor access
time.

Improved access level handling - adding HID® elevator access levels to other access levels, display order of con-
trollers, and schedule handling for elevators.

Improved editing of user access levels.

Improved device tree behavior - in the new version, the tree no longer collapses after saving changes.

Access Control - KaDe

Fixed card and PIN identification for KDH-KS3012-IP-Il and KDH-KS3024-IP-Il controllers.

Improved verification of KS3000 devices and automatic completion of network data. Additionally, identification
mode names were changed:

Authentication mode of controlled time = Authentication mode in access schedule time

Authentication mode of uncontrolled time - Authentication mode out of access schedule time
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Version 6.04.030
Date: 17.10.2025

Added new data in reports generated using the Recording Report function: port number, MAC address, com-
munication status, DST and NTP settings status, and device model name

Added the ability to view the device’s IP address by hovering the cursor over its name in the Device Tree tool
Improved the mechanism for removing devices and saving applied changes

Improved the import of a large number of devices from .xml files generated by NOVUS MANAGEMENT SYS-
TEM VSS software

Improved system performance when multiple operators log in to the same server simultaneously.
Improved system behavior during cyclic panel switching

Improved the Disconnect by Operator function for recorders in the 4000 series

Improved the display of recorder model names in the Details tab

Improved the Recording Report function when settings related to overwriting recordings are changed in 4000
series recorders

Modified the method of calculating license points for 128-channel recorders

Version 6.04.021
Date: 08.09.2025

Added an option to filter events by the content of the Description field in the event search tool
Added new firmware for devices KDH-KS3000-IP-ELVS3024-IP

Added an event notifying about an incorrect identification mode for KS/KZ 3000 controllers
Added the ability to terminate alarms from the alarm bar

Added information about the progress of the Kantech system update

Resolved an issue with confirming an alarm as either an alarm or a fault

Improved the operation of interlocks on HID® Aero® devices and KaDe 3000 series controllers
Improved the event display mechanism when using the “Device” filter

Fixed an issue occurring during firmware updates on HID® Aero® devices

Fixed an issue with handling cards removed from the Users tab - after removal, the card no longer retains
functionality, and the PIN code works correctly on HID® Aero® controllers

Resolved an issue with long server startup after importing users from the Kantech system
Resolved an issue with changing settings of the Satel alarm control panel

Resolved an issue with configuration for Kantech system users

Resolved an issue with playback mode

Resolved an issue with switching between tabs when working with a large database and a high number of
devices

Resolved an issue with system performance when using slower network connections
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List of changes in the software

Version 6.03.032
Date: 9.05.2025

Improved the mechanism for deleting access cards in HID® Aero® devices and KaDe series 3000 controllers.

Fixed issues with assigning access levels to users and sending them to HID® Aero® devices and KaDe series
3000 controllers.

Improved system performance when handling a large number of NOVUS series 4000 recorders.

Increased system responsiveness when managing a large number of devices and highly complex configura-
tions.

Enhanced T&A (Time and Attendance) functionalities - night shift mode, attendance list behavior, accurate
work time calculation, correct generation of daily summary emails, and compensatory time entry.

Added the Device Tree tool - placed on the panel, it displays a list of all CCTV devices added to the system. It
allows creating new video views directly from the panel by dragging video channels or entire devices into the
Video tool window.

Added the ability to drag items from the Synoptic Board tool into the Video tool on the CCTV panel, enabling
the creation of new video views directly from the panel.

Added the ability to generate reports from recorders of series 4000, 6000, and NMS VSS containing the fol-
lowing information: IP address, disk status, total recording time, recording range, time difference on the de-
vice (compared to the server generating the report), and software or firmware version.

Added a button in the Operations tab to open device configuration in a web browser.

Fixed an issue with automatic backup creation.

Optimized the database protection mechanism to prevent overflow.

Added on-demand connection functionality for CCTV devices.

Modified the connection method for Satel alarm control panels (authentication using administrator code).

Added support for single-stream CCTV devices (enabling, for example, two-way audio communication for
Zenitel ELSII-10LHM and ELSII-10HM speakers).

Improved the display of the device tree.

Version 6.00.004
Date: 27.06.2024

Added visualization of the POLON 6000 fire alarm system

Added the ability to build an access control system based on HID® Aero® X1100 controllers and X100, X200,
X300 expansion modules

Added an encrypted OSDP connection for HID® devices

Added time-based anti-passback for zones

Changed icon appearance

Added the ability to exempt VIPs from time-based anti-passback mode

Added licenses (extensions): NOVUS MANAGEMENT SYSTEM AC KaDe OP v6, NOVUS MANAGEMENT SYSTEM
AC ULPR OP v6, NOVUS MANAGEMENT SYSTEM AC HID OP v6
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Version 5.00.107
. Extended ability to configure permissions for operators
o Added new absences

. Added API access support

o Modification of delegation generation method

. Improved night hours settlement

o Improved overtime settlement

. Changes in generating work time reports

o Improved updating in multi-server mode

o Fixed problem with video export paths

. Fixed problem with trigger configuration

o Fixed problem with RCP passwords starting from zero
. Fixed problem with setting video verification
Version 5.00.90

o Added support for modified method of calculating license points

o Added support for NOVUS MANAGEMENT SYSTEM AC NMS VSS OP extension
. Added ability to filter days in triggers

o Improved deleting logs+

Version 5.00.71

. Possibility to change the order of devices in the device window
o Added the ability to permanently collapse the event window to disable
o Improved remembering the event window pin

o Improved scrolling in the video split selection window

. Improved display on 4K screens

o Improved the hot spot function

o Improved the email sending function

o Added the ability to clone access levels

. Improved validation when creating automatic RCP reports

o Improved the problem with editing automatic RCP reports

o Improved the panel opening scenario

o Added the ability to filter archived events by entered query
o Improved the automatic cursor jump from the hour field to the minute field when entering the time

. Changed the default RCP template names

o The schedule breaks field increases minutes by default after use +

. Added a message about an incompatible version in multiserver mode

o The license status field moves to the license window after clicking

o Improved the problem with registering a license in a country other than Poland
o Added information about the Trial license

o Improved the translation of some information messages
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RCP - Configuration/RCP Terminals / Operations - synchronization - downloading events from the terminal
from a specified date by the operator's command.

A condition was added in the "Image analysis - license plate recognition" scenarios

The method of adding channels for NMS and Novus Management System VSS was changed
The property fields of date of birth, position, telephone, address and education were removed
The possibility of limiting the editing time of event correction was added

The default time range for RCP reports was changed

RCP: new statuses were added: Private exit without return and Business exit without return
Improved user export and import

License modifications

RCP - Sorting columns in the RCP template definition window.

RCP - Possibility of defining proper names for columns in the RCP report template

RCP - Custom reports - the sum of individual reports for the entire department or company in one file.
RCP - Settlement of shift work time system - from 1 to 4 shifts per day.

RCP - Modification of the method of communication with work time registration terminals.
Building automation - integration with the LANKON-008 device

Version 5.00.035

Diagnostic Window tab moved to Server Settings tab

Changes in Backup window: creating, deleting and restoring copies are now in one place
Diagnostic Logs moved to Client Settings tab

Licenses Tab Changes: Registration form and GDPR clause added to Registration sub-tab

Licenses sub-tab displays currently used keys, number of license points, maximum number of LPR vehicles
and RCP users, displaying multi-server and hardware identifier

Ability to activate and deactivate license keys.

Added button to synchronize with the license server

Added button to export license information to a pdf file
Added button to activate the trial license

Added integration with the Satel alarm control panel
Changed organization of user identifiers in the Users tab
Added button “Generate Import Template” in the Users tab
Added cloning button in the scenarios and panels tab
Changed organization in the Holidays tab

Added search field in the Video Views tab

Added a third state of the notification pin button, you can now lock the notification window so that it does
not expand on an event.

Video export now has two tabs, “Task List” and “Settings”

Added Custom work time report
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Do czego stuzy i dla kogo jest przeznaczona niniejsza instrukcja.

Niniejsza instrukcja przeznaczona jest dla instalatoréw oraz oséb, ktére chcg sie zapoznac z procesem instala-
cji programu NOVUS MANAGEMENT SYSTEM AC, programowania systemu oraz sprawdzenia poprawnosci jego dzia-
tania pod wzgledem komunikacyjnym oraz uzytkowym. Dlatego opisane sg w niej kolejne kroki jakie nalezy wyko-
naé, zeby to zrealizowad. Instrukcja ogranicza sie w swojej tresci do najwazniejszych czynnosci jakie trzeba w tym
celu wykonaé. Kolejne kroki opisane sg w zalecanej kolejnosci wykonywania. Powinno to stanowié znaczne utatwie-
nie dla oséb, ktére potrzebujg wykonaé tylko podstawowe czynnosci zwigzane z konfiguracjg urzadzen wchodza-
cych w sktad systemu, dodaniem kart i uzytkownikéw wraz z uprawnieniami w zakresie dostepu do pomieszczen
oraz sprawdzeniem stanu systemu i generowaniem podstawowych raportéw.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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Rozdziat 1. WSTEP

1.1 Informacje wstepne

NOVUS MANAGEMENT SYSTEM AC to oprogramowanie stanowigce kompleksowg platforme do centralnego zarzadzania sys-
temami bezpieczenstwa, zaprojektowang w oparciu o podziat na systemy natywne oraz systemy zintegrowane. Takie podej-
Scie umozliwia elastyczne dopasowanie systemu do wymagan obiektu oraz istniejacej infrastruktury technicznej.

Systemy natywne
W ramach systeméw natywnych NOVUS MANAGEMENT SYSTEM AC zapewnia petng, bezposrednig obstuge i zarzadzanie na-
stepujacymi rozwigzaniami:

Kontrola dostepu (KD): kontrolery standardowe typu KDH-KS3012-IP, KDH-KS3024-IP, KDH-KS3012-IP-Il, KDH-KS3024-IP-l,
KDH-KS3000-IP-ELV, biometryczne KDH-KZ3000FP-IP-U, KDH-KZ3000FP-IP-M, zintegrowane KDH-KZ3000-1P-U, KDH-KZ3000-IP
-M, windowy KDH-KS3000-IP-ELV, kontrolery marki HID®Aero® - X1100, moduty rozszerzern marki HID®Aero® - X100, X200,
X300.

Rejestracja czasu pracy (RCP): terminale RCP typu KDH-TA500C-IP-U/M/D i KDH-TAS00CFP-IP-U/M/D. W ramach integracji KD
z RCP do jednego czytnika kontroli dostepu moze zostac przypisana jedna funkcja systemu rejestracji czasu pracy.

Rozpoznawanie numerdw tablic rejestracyjnych (LPR): kamery IP NVIP-2H-6732M/LPR, NVIP-4H-6732M/LPR, NVIP-2H-
6732M/LPR-II, NVIP-4H-6732M/LPR-II serii 6000 marki NOVUS.

Systemy zintegrowane

NOVUS MANAGEMENT SYSTEM AC umozliwia takze integracje i centralny nadzér nad systemami zewnetrznymi, do ktérych
naleza:

Kontrola dostepu (KD): system kontroli dostepu Kantech (za posrednictwem oprogramowania EntraPass Global lub Corporate
od wersji 7.40), system kontroli dostepu SALTO (za posrednictwem oprogramowania SALTO ProAccess Space od wersji
6.11.2.1).

Telewizja dozorowa (VSS): kamery IP NOVUS serii 4000/6000/8000, rejestratory IP NOVUS serii 4000/6000, rejestratory mul-
tistandard NOVUS serii 4000/6000 rejestratory IP NOVUS MANAGEMENT SYSTEM VSS, NMS oraz poprzez protokét ONVIF/
RTSP z ze sprzetem innych producentéw.

Sygnalizacja wtamania i napadu (SSWiN): centrale alarmowe Integra firmy SATEL.
System sygnalizacji pozaru (SSP): centrale Polon 6000.

Sterowanie modutami 1/0: Modut sieciowy wej$¢/wyjsé LANKON-008, ktory umozliwia realizacje funkcji automatyki oraz ste-
rowanie urzgdzeniami peryferyjnymi.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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Dzieki strukturze typu multi-klient, multi-serwer mozliwa jest obstuga systemu z wielu stanowisk (1 stacja operatora w stan-
dardzie, dodatkowe po zakupie licencji rozszerzajgcych). System jest prosty w instalacji i posiada przyjazny interfejs graficzny
dla operatora. Dzieki wprowadzeniu kilku zaawansowanych funkcji moze znalez¢ réwniez zastosowanie w systemach z wielo-
ma lokalizacjami.

Interfejs operatora umozliwia:

. definiowanie parametréw systemu (uprawnien dla operatordw, licencji, kopii)

. konfiguracje parametréw fizycznych elementéw systemu (kontrolery, drzwi, czytniki)

° konfiguracja i wizualizacja systemow w z wielu lokalnych serwerdow jednoczesnie (multi-klient)

. definiowanie elementéw logicznych (terminarze, poziomy dostepu, karty)

. definiowanie scenariuszy reagujgcych automatycznie na zdarzenia w systemie

. monitorowanie stanu systemu ,on-line” za pomocg ikon elementéw systemu zlokalizowanych na mapach obiektu na
tablicy synoptycznej i poprzez komunikaty wyswietlane na stosie zdarzen

. wyswietlanie zdje¢ uzytkownika po uzyciu karty wraz ze stopklatkg z kamery

. wyswietlanie obrazu z kamer zlokalizowanych w kontrolowanych przejsciach - automatycznie po zdarzeniu lub po klik-
nieciu na ikonie

. kontrola dostepu do pieter poprzez czytnik umieszczony w kabinie windowej z opcjg odblokowania wszystkich lub wy-
branych pieter przez operatora lub terminarz; (*opcja dostepna wkroétce)

. generowanie filtrowanych raportdw zdarzen (automatycznie lub na zadanie) i zapis w formacie csv lub html (z opcja
drukuj do pdf)

. generowanie raportdw RCP na postawie harmonogramdw czasu pracy oraz wyswietlanie listy obecnosci

° definiowanie struktury firmy

. wysytanie powiadomien dotyczacych rozliczenia czasu pracownika pracy na jego stuzbowy email

. podglad, odtwarzanie oraz eksport nagran wideo/audio

° wizualizacje oraz obstuge systeméw alarmowych SATEL opartych o centrale Integra

° obstuge parkingu z kontrolowanym wjazdem

Program NOVUS MANAGEMENT SYSTEM AC oferuje rowniez szereg funkcji opisanych szczegétowo w dalszej czesci instrukcji,
ktére umozliwiajg spetnienie wymagan stawianych czesto przez administratora systemu jak przyktadowo: dostep po uzyciu 2,
3 lub 4 kart, pierwsze otwarcie kontrolowanego przejscia za pomoca tzw. ,pierwszej karty” ze specjalnymi uprawnieniami,
multi-odczyt, dostep po potwierdzeniu przez operatora, $luza i anti-passback w obrebie kontrolera, wizualizacja stref global-
nych oraz generator raportow RCP. Program bedzie sukcesywnie rozbudowywany o nowe funkcje.

Lista najwazniejszych funkcji i parametréw systemu przedstawiona jest w zatgczonych tabelach, a struktura systemu pokazana
jest na zatgczonym schemacie blokowym. Kontrolery z portami IP komunikuja sie z ustugg serwera poprzez sie¢ Ethernet.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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1.2 Funkcje i parametry systemu NOVUS MANAGEMENT SYSTEM AC

Ogodlne

Nazwa parametru lub funkcji

Wartos¢ parametru lub opis funkcji

System operacyjny PC

Windows 10/11 Pro 64 Bit
Windows 10/11 IoT 64 Bit

Baza danych

Microsoft SQL 2022

Jezyk angielski, polski, azerski, wegierski
Monitoring ,,on-line” TAK
reu)lti-serwerowoéé (systemy rozproszo- TAK

Struktura klient-serwer TAK

Obstuga wielu monitoréw TAK, do 6 monitoréw
Wizualizacja systemu na panelach TAK
Definiowane scenariusze zadziatania TAK
Definiowanie grup elementow TAK

Import danych uzytkownikéw z pliku TAK

Komunikacja

Wbudowane porty IP

poprzez sie¢ Ethernet

Raporty zdarzen

Filtrowane, zapis w formacie csv, html, pdf

Systemy natywne

Kontrola dostepu (KD)

TAK, KaDe, HID®Aero®

Rejestracja czasu pracy (RCP)

TAK, KaDe, HID®Aero®,Kantech

Rozpoznawanie tablic rejestracyjnych (LPR)

TAK, NOVUS

Systemy integrowane

Kontrola dostepu (integracja/wizualizacja)

Tak, Kantech, Salto

Telewizja dozorowa (VSS)

TAK, NOVUS, ONVIF, RTSP

Sygnalizacja wtamania i napadu (SSWiN)

TAK, SATEL Integra

Moduty sterowania I/0O

TAK, Tinycontrol

System sygnalizacji pozarowej (SSP)

TAK, POLON 6000

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Kontrola dostepu (KD) marki KaDe

Nazwa parametru lub funkcji

Wartos¢ parametru lub opis funkcji

Monitoring ,,on-line”

TAK

Wyswietlanie zdje¢ uzytkownikow

TAK

Funkcje zwiazane z dostepem

- tryb identyfikacji uzytkownika

Karta, PIN, Karta lub PIN, Karta + PIN,
Odcisk palca i kombinacje z kartg lub PIN

- anti-passback lokalny TAK
- anti-passback globalny, multi-$luza globalna TAK
- ,pierwsza karta otwierajaca” TAK
- dostep po potwierdzeniu przez operatora TAK
- dostep po uzyciu wielu kart (od 2 do 4) TAK
- multi-odczyt karty (2 i 3) TAK
- sekwencyjne odryg./zaryglow. drzwi kartg TAK
- odryglowanie zgodnie z terminarzem po od- TAK
czycie waznej karty lub automatycznie

Funkcje alarmowe

- kod dyskretnego alarmu TAK
Import danych uzytkownikow z pliku TAK

Kontrolery

KDH-KS3012-IP, KDH-KS3024-1P, KDH-
KS3024-IP-II, KDH-KS3012-IP-II,
KDH-KS3000-IP-ELV
KDH-KZ3000-IP-U/M, KDH-KZ3000FP-IP-U/M

Pojemnos$¢ pamieci kontrolera KaDe

- pamiec kart

20 000

- pamiec¢ zdarzen

50 000

Komunikacja

Wbudowane porty IP

- poprzez sie¢ Ethernet

Czytniki i karty

- format kart

Zgodny z formatem 26-40 bit Wiegand

- typ kart

Dowolna technologia zgodna z czytnikiem

Raporty zdarzen

Filtrowane, zapis w formacie csv, html (pdf)

Raporty RCP (z terminali lub z czytnikéw KD)

Rozliczanie czasu pracy na podstawie harm.

Obstuga wind

Z wykorzystaniem kontrolera KDH-KS3000-IP-
ELV oraz modutéw rozszerzen KDH-MOD3016-
ELV, KDH-MOD3004-ELV

Maks. ilo$¢ obstugiwanych pieter

Do 69

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Kontrola dostepu (KD) marki HID®Aero®

Nazwa parametru lub funkcji

Wartos¢ parametru lub opis funkcji

Monitoring ,,on-line”

TAK

Wyswietlanie zdje¢ uzytkownikéw

TAK

Funkcje zwigzane z dostepem

- tryb identyfikacji uzytkownika

Karta, PIN, Karta lub PIN, Karta + PIN,
Odcisk palca i kombinacje z kartg lub PIN

- anti-passback lokalny TAK
- anti-passback globalny, multi-$luza globalna TAK
- ,pierwsza karta otwierajgca” TAK
- dostep po potwierdzeniu przez operatora TAK
- dostep po uzyciu wielu kart TAK
- multi-odczyt karty (2-krotny) TAK
- odryglowanie zgodnie z terminarzem po odczycie TAK
waznej karty lub automatycznie

- obstuga funkcji kodu lokalizacji (FC) TAK
Import danych uzytkownikow z pliku TAK

Kontrolery oraz moduly rozszerzen

Inteligentny kontroler IP HID® Aero® X1100,
kontroler rozszerzen przejs¢ RS HID® Aero® X100,
modut rozszerzen wejéé RS HID® Aero® X200,
modut rozszerzen wyjé¢ RS HID® Aero® X300

Pojemnos$¢ pamieci kontrolera HID® Aero®
X1100

- pamiec¢ kart

250 000 (kontroler master)

- pamie¢ zdarzen

50 000

Komunikacja

Wbudowane porty TCP/IP

Poprzez sie¢ Ethernet (do kontrolera master)

Wbudowany port RS-485

Do szyfrowanej komunikacji z modutami rozszerzen

Czytniki i karty

- format kart

Wieloformatowy

- typ kart

Dowolna technologia zgodna z czytnikiem

- czytnik

Zgodne z WIEGAND lub OSDP

Raporty zdarzen

Filtrowane, zapis w formacie csv, html (pdf)

Raporty RCP (z terminali lub z czytnikéw KD)

Rozliczanie czasu pracy na podstawie harm.

Obstuga wind

Z wykorzystaniem inteligentnego kontrolera IP HID®
Aero® X1100, modutu rozszerzen wyjsé¢ RS HID®
Aero® X300 oraz modutu rozszerzen wejsé RS HID®
Aero® X200

Maks. ilos¢ obstugiwanych pieter

Do 128

Potwierdzenie wyboru pietra

Tak, z wykorzystaniem modutu rozszerzen wejs¢ RS
HID® Aero® X200

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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Kontrola dostepu (KD) marki KANTECH

Nazwa parametru lub funkcji

Wartos¢ parametru lub opis funkcji

Sposob integracji

Za posrednictwem oprogramowania EntraPass
Corporate lub Global (od wersji 7.40)

Komendy

Aktualizuj

Zarygluj / odrygluj drzwi
Odrygluj drzwi czasowo
Powrot do terminarza
Wiacz / wytacz czytnik
Wiacz / wytacz przekaznik
Witacz przekaznik czasowo

Wigcz / wytgcz monitorowanie linii dozorowych

Zdarzenia

Alarm

Uszkodzenie kontrolera

Drzwi zaryglowane / odryglowane
Drzwi przetrzymane

Drzwi w stanie normalnym

Drzwi sforsowane

Czytnik aktywny / nieaktywny
Dostep zezwolony / zabroniony
Monitorowanie linii dozorowej wiaczone / wytaczone
Przekaznik wtaczony / wytaczony
Utrata komunikacji

Powrot komunikacji

Roztgczony przez operatora

Zarzadzanie uzytkownikami

Podglad uzytkownikéw i kart skonfigurowanych za
pomocg EntraPass

Dodawanie i usuwanie uzytkownikéw i kart z pozio-
mu NOVUS MANAGEMENT SYSTEM AC

Obstuga wind

Z wykorzystaniem systemu KANTECH

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.
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Kontrola dostepu (KD) marki SALTO

Nazwa parametru lub funkcji

Wartos¢ parametru lub opis funkcji

Sposob integracji

Za posrednictwem oprogramowania SALTO
ProAccess Space (od wersji 6.11.2.1)

Komendy

Odrygluj czasowo

Otwérz Awaryjnie

Zamknij Awaryjnie
Koniec Stanu Awaryjnego

Uzytkownicy

Zdarzenia

Drzwi - dostep dozwolony
Drzwi - dostep zabroniony
Awaria Drzwi - Sforsowane
Drzwi - powroét do stanu normalnego
Drzwi - Otwarte (nie dotyczy klamek bezprze-
wodowych)
Drzwi - Przetrzymane
Kontroler - Brak komunikacji (tylko ikona)

Kontroler - Powrdt komunikacji (tylko ikona)

Zarzadzanie uzytkownikami

Import Uzytkownikéw

Moduty sterowania I/0

Wspierane urzadzenia

Modut sieciowy wejsé/wyjsé LANKON-008

marki Tinycontrol

Odbieranie zdarzen TAK
Pomiar parametrow srodowiskowych TAK
Pomiar pradu i napiecia TAK
Sterowanie wyjsciami TAK

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.
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Rejestracja czasu pracy (RCP)

Nazwa parametru lub funkcji

Wartosc¢ parametru lub opis funkcji

Wspierane urzadzenia

Terminale RCP

KDH-TA500CFP-IP-U/M/D,
KDH-TA500C-IP-U/M/D

Kontrolery

KDH-KS3012-IP, KDH-KS3024-1P, KDH-
KS3024-1P-1I, KDH-KS3012-IP-II,
KDH-KS3000-IP-ELV
KDH-KZ3000-IP-U/M, KDH- KZBOOOFP IP-U/M,
inteligentny kontroler HID®Aero® X1100 IP
(kontroler master), kontroler rozszerzen przejsc¢
HID®Aero® X100 RS (SLAVE), kontrolery inte-
growanego systemu Kantech

Struktura firmy TAK
Wideoweryfikacja zdarzen TAK
Korekty zdarzen TAK
Lista obecnosci TAK
Automatyczne raporty TAK
Tryb jednozmianowy TAK

Tryb wielozmianowy

TAK (od 1 do 4 zmian w ciggu doby)

Harmonogramy czasu pracy TAK
Kalendarze czasu pracy TAK
Kalendarze dodatkowe TAK

Raporty zdarzen

Filtrowane, zapis w formacie csv, html (pdf)

Raporty RCP (z terminali lub z czytnikéw
KD)

Rozliczanie czasu pracy na podstawie harm.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.
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Telewizja dozorowa VSS

Nazwa parametru lub funkcji

Wartos¢ parametru lub opis funkcji

Wideo

TAK

Wspierane urzadzenia

Kamery IP Novus serii 4000/6000/8000,
Kamery IP ONVIF/RTSP,
Rejestratory IP Novus serii 4000/6000,
Rejestratory multistandard Novus serii

4000/6000
Rejestratory IP NOVUS MANAGEMENT SYSTEM
VSS / NMS

Ilo$¢ obstugiwanych kanatéw wideo/audio

Brak ograniczen programowych

Wspierane protokoty

Novus, ONVIF, RTSP

Wspierane kodeki

H.264, H.264+, H.265, H.265+, MIPEG

Wsparcie obstugi urzadzen

jednostrumieniowych TAK
Wsparcie dla kamer fisheye TAK
Wyswietlanie TAK

Obstuga wielu monitorow

TAK, do 6 monitoréw

Rozdzielczo$¢ maksymalna

6 x 4K UltraHD

Odtwarzanie nagran TAK
Odtwarzanie do przodu TAK
Przyspieszone odtwarzanie TAK, do x10
Spowolnione odtwarzanie TAK, do x0.1
Odtwarzanie do tytu TAK
Pobieranie nagran TAK
Format pobieranych nagran AVI, MP4

Dotaczanie metadanych do wideo

TAK, nazwa kanatu, nazwa urzadzenia, znak
wodny, znacznik czasu

Harmonogram pobierania nagran

TAK

Alarmy

TAK

Wejscia/wyjscia alarmowe w kamerach /
rejestratorach

TAK, wsparcie wejs¢/wyjsc alarmowych dostep-
nych w kamerach

Detekcja ruchu

TAK, wsparcie detekcji ruchu dostepnej w ka-
merach /rejestratorach

Analiza obrazu

TAK, wsparcie funkcji analizy obrazu dostepnych
w kamerach / rejestratorach

Rozpoznawanie numerdw tablic rejestracyjnych
(LPR)

TAK, wspétpraca z kamerami Novus
NVIP-2H-6732M/LPR
NVIP-4H-6732M/LPR

NVIP-2H-6732M/LPR-II
NVIP-4H-6732M/LPR-II

Sterowanie PTZ

TAK

Funkcje PTZ

obrét, uchyt, zoom, presety, trasy, patrole, ska-
nowania, focus, iris

Inne

TAK

Mozliwos¢ taczenia urzadzen telewizji
dozorowej na zadanie

TAK

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.
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Rozpoznawanie tablic rejestracyjnych (LPR)

Nazwa parametru lub funkcji Wartosc¢ parametru lub opis funkcji

Kamery IP Novus NVIP-2H-6732M/LPR,
NVIP-4H-6732M/LPR, NVIP-2H-6732M/LPR-II,
Wspierane urzadzenia NVIP-4H-6732M/LPR-II podtaczone bezposred-
nio lub za posrednictwem rejestratora IP
NOVUS MANAGEMENT SYSTEM VSS, NMS

Ilos¢ obstugiwanych kamer Brak ograniczen programowych
Wsparcie drukarek kodow QR TAK

Stefy parkingowe TAK

Poziomy dostepu TAK
Harmonogramy dziatania TAK
Wizualizacja ilosci pojazdow w strefach TAK

Baza numeroéw tablic rejestracyjnych TAK
Import/eksport numeréw tablic TAK
rejestracyjnych

Wyszukiwanie zdarzen zwigzanych TAK

Z rozpoznaniem

Definiowanie reakcji zwigzanych TAK

Z rozpoznaniem

Limit pojazdow w strefie parkingowej TAK
Wspolpraca ze szlabanami, bramami itp. TAK

Obstuga przyciskéw wjazdu TAK

Alarmy TAK
Wejscia/wyjscia alarmowe w kamerach / TAK, wsparcie wejs¢/wyjs¢ alarmowych dostep-
rejestratorach nych w kamerach

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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System sygnalizacji witamania i napadu (SSWiN)

Nazwa parametru lub funkcji

Wartos$c¢ parametru lub opis funkcji

Wspierane urzadzenia

Centrale alarmowe Satel: Integra 24, Inte-
gra 32, Integra 64, Integra 64 Plus, Integra
128, Integra 128 Plus, Integra 128-WRL,
Integra 256 Plus

Funkcje wykonawcze

Uzbrojenie rozbrojenie partycji, uzbrojenie
rozbrojenie wszystkich partycji, uzbrojenie/
rozbrojenie strefy, uzbrojenie/rozbrojenie
wszystkich stref, blokowanie czujki, odblo-
kowanie czujki, kasuj alarm partycji, kasuj
alarm strefy, kasuj alarm wszystkich stref,
kasuj historie pamieci alarméw, wt./wyt.
wyjscie, podglad aktualnych uzytkownikow
centrali, wprowadz pierwsze hasto, aby
uzbroi¢, wprowadz pierwsze hasto, aby roz-
broi¢, aktualizacja struktury z aktualnej
konfiguracji, anuluj pierwsze hasto, usta-
wienie zegara

Zarzadzanie uzytkownikami
(dodawanie, usuwanie, modyfikacja):
- nazwa uzytkownika

- hasto

- dostep do stref

- uprawnienia

Akcje (zdarzenia przychodzace)

Alarm:

Wtamanie, sabotaz, naruszenie wejscia ob-
wodowego, alarm wejscie/wyjscie, alarm
gazowy, brak wartownika, alarm napadowy,
alarm cis$nienia, przerwanie petli zabezpie-
czen, alarm pompy, alarm temperatury,
alarm czujnika zaworu, wyciek wody, alarm
poziomu wody

Alarm pozarowy:
Przycisk, czujnik ptomieni, czujnik dymu,
czujnik temperatury, przeptyw wody

Uszkodzenie z informacjg o usterce, awaria
akumulatora lub tadowania, uzbrojenie/
rozbrojenie, sabotaz, maskowanie (tylko
seria Plus), czujnik zablokowany, wyjscie
wi./wyt., strefa blokowana, btad potaczenia/
potgczenie utracono, potgczony/roztgczony,
podanie pierwszego hasta, nieudane wpro-
wadzenie pierwszego hasta, nieudane anu-
lowanie pierwszego hasta - 3 nieprawidtowe
kj{ody dostepu, wygasniecie pierwszego ha-
sta

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.
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System sygnalizacji pozaru (SSP)

Nazwa parametru lub funkcji

Wartos¢ parametru lub opis funkcji

Wspierane urzadzenia

Centrale POLON 6000 (wersja oprogramowania
1.016 lub nowsza)

Akcje (zdarzenia przychodzace)

Potwierdzenie alarmu,

Utrata komunikacji,

Alarm pozarowy potwierdzony,

Alarm pozarowy pierwszego stopnia,

Alarm pozarowy drugiego stopnia,

Alarm pozarowy wstepny,

Alarm pozarowy testowy,

Koniec alarmu pozarowego,

Koniec alarmu pozarowego testowego,

Awaria,

Brak awarii, ,

Koniec awarii,

Modut nie odpowiada,

Modut nie odpowiada w kanale a,

Modut nie odpowiada w kanale b,

Btedny status w kanale a,

Btedny status w kanale b,

Testowanie,

Koniec testowania,

Blokowanie,

Koniec blokowania,

Brak lub uszkodzenie zasilania 230V

Niskie napiecie akumulatora

Brak akumulatora

Doziemienie centrali

Przekroczona rezystancja wewnetrzna akumulatora

Niesprawny tor tadowania

Niesprawny tor sterowania

Uszkodzenie napiecia 24V

Brak zasilania 27V

Za niskie napiecie 27V

Za wysokie napiecie 27V

Przekroczony pobér pradu

Restart procesora

Linia sygnatowa Is - przerwa, zwarcie

Brak lub btad sondy temperaturowej

Przekaznik pk2 - brak ciggtosci linii wyjsciowej

Podwyzszona temperatura otoczenia akumulatora

Wyjscie sterujace wiaczone,

Wyjécie sterujace wytaczone,

Wyjscie sterujace - brak ciggtosci linii sterujacej

Wyjscie sterujace - zwarcie

WyJSC|e sterujace - przerwa w linii

WyJSC|e sterujace - uszkodzenie przekaznika
dyJSC|e sterujace - modut zawierajacy wyjscie nie

powiada

Linia dozorowa adresowalna - zwarcie petli

Linia dozorowa adresowalna - zwarcie linii

Linia dozorowa adresowalna - przerwa w linii

Linia dozorowa adresowalna - zamieniona kolejnos¢

elementdéw na linii

Linia dozorowa adresowalna - elementy nie odpo-

wiadajq

Linia dozorowa adresowalna - elementy niezadekla-

rowane

Linia dozorowa adresowalna - nieprawidtowe para-

metry r/c

I_inia dozorowa adresowalna - za duzo elementéw w
inii

Linia dozorowa adresowalna - modut zawierajacy

linie nie odpowiada

Element liniowy nie odpowiada

Element liniowy - uszkodzenie pamieci eprom

Element liniowy - zatgqczony izolator zwar¢

Element liniowy - uszkodzenie sprzetowe

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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1.3 Schemat blokowy systemu - struktura komunikacyj
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Rozdziat 2 Instalacja i uruchomienie programu

W niniejszym rozdziale omdéwione zostang zagadnienia dotyczace instalacji, pierwszego uruchomienia oraz
elementéw okna programu NOVUS MANAGEMENT SYSTEM AC.

2.1 Wymagania na PC

Dobdr odpowiednich komputerdw na serwer i stacje klienckie powinien by¢ scisle uzalezniony od ilosci zainstalo-
wanego sprzetu integrowanych systemow, stopnia skomplikowania wykorzystywane] konfiguracji czy architektury
systemu. W szczegdlnosci dotyczy to systemow telewizji dozorowej VSS z duzg iloscig kamer. W przypadku syste-
mow VSS nalezy réowniez przy doborze komputerow uwzgledni¢ z ilu kamer rdwnoczesnie bedg wyswietlane stru-
mienie wideo. Liczba skomunikowanych kamer ma w tym przypadku mniejsze znaczenie. Dlatego tez Sciste okresle-
nie parametréw komputera przeznaczonego do pracy z oprogramowaniem nie jest mozliwe.

Rozdzielczo$¢ monitora nalezy ustawicé na Full HD (1920x 1080) lub wyzszg. Ustawienie mniejszej rozdzielczosci mo-
ze spowodowac niepoprawne wyswietlanie interfejsu graficznego aplikacji jak np. brak wyswietlania czesci opisow.

Najlepszym rozwigzaniem jest zakup komputera z naszej oferty wraz zainstalowanym oprogramowaniem. Jednostki
sg przystosowane do pracy ciggtej.

UWAGA!

Kontrolery kontroli dostepu z oprogramowaniem NOVUS MANAGEMENT SYSTEM AC muszg pracowac w wydzie-
lonej sieci fizycznej lub logicznej (oddzielna karta sieciowa, przetacznik, VLAN), aby uniknaé¢ wzajemnych zakié-
cen z innymi urzadzeniami w sieci. Jezeli program obstuguje systemy KD i VSS to zalecamy wykorzystanie od-
dzielnych kart sieciowych do komunikacji z urzgdzeniami systemu KD i VSS.

Ponizej zostaty podane orientacyjne parametry jednostek komputerowych przeznaczonych dla oprogra-
mowania NOVUS MANAGEMENT SYSTEM AC.

Minimalna konfiguracja komputera PC pracujgcego jako serwer

1. Procesor CPU Intel i3 dziesigtej generacji lub nowszy (istnieje mozliwosé zastosowania innych proceso-

row CPU, nalezy miec¢ jednak na uwadze, ze nie byly one testowane z oprogramowaniem).
2. Pamieé operacyjna RAM DDR4 lub nowsza 16 GB.
3. System operacyjny Windows 10/11 loT Enterprise 64 bit.

4. Karta sieciowa 1 Gb/s (zalecana dodatkowa karta sieciowa 1Gb/s, system kontroli dostepu powinien
pracowac w wydzielonej sieci).

5. Karta dzwiekowa
6. Dysk systemowy SSD 128 GB lub wiekszy.

7. Karta graficzna - GeForce GTX 1050 lub nowsza (istnieje mozliwos$¢ zastosowania innych uktaddéw gra-
ficznych obstugujacych rozdzielczo$é min. 1920x1080, nalezy mie¢ jednak na uwadze, ze nie byty one te-
stowane z oprogramowaniem).

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Zalecana konfiguracja komputera PC pracujgcego jako serwer

1. Procesor CPU Intel i7 jedenastej generacji lub nowszy / Intel Xeon Silver trzeciej generacji lub nowszy
(istnieje mozliwos¢ zastosowania innych procesoréw CPU, nalezy mie¢ jednak na uwadze, ze nie byty one
testowane z oprogramowaniem).

2. Pamieé operacyjna RAM DDR4 lub nowsza 16GB ECC.

3. System operacyjny Windows 10/11 loT Enterprise 64 bit.

4. Karta sieciowa 1 Gb/s, 3 sztuki (system kontroli dostepu powinien pracowa¢ w wydzielone;j sieci).
5. Karta dZzwiekowa

6. Dysk systemowy SSD 256 GB lub wiekszy.

7. Karta graficzna - GeForce GTX 1050 lub nowsza (istnieje mozliwos¢ zastosowania innych uktadéw gra-
ficznych obstugujacych rozdzielczos¢ min. 1920x1080, nalezy mie¢ jednak na uwadze, ze nie byty one te-
stowane z oprogramowaniem).

Minimalna konfiguracja komputera PC pracujacego jako klient

1. Procesor CPU Intel i3 dziesigtej generacji lub nowszy (istnieje mozliwo$é zastosowania innych proceso-
row CPU, nalezy mie¢ jednak na uwadze, ze nie byly one testowane z oprogramowaniem).

2. Pamieé operacyjna RAM DDR4 lub nowsza 8 GB.

3. System operacyjny Windows 10 Pro 64 bit, Windows 11 Pro 64 bit, Windows 10/11 loT 64 bit.
4. Karta sieciowa 1 Gb/s.

5. Karta dZzwiekowa.

6. Dysk systemowy SSD 64 GB lub wiekszy.

7. Karta graficzna - GeForce GTX 1050 lub nowsza (istnieje mozliwos¢ zastosowania innych uktadéw gra-
ficznych obstugujacych rozdzielczo$é min. 1920x1080, nalezy mieé jednak na uwadze, ze nie byly one te-

stowane z oprogramowaniem).
Zalecana konfiguracja komputera PC pracujacego jako klient

1. Procesor CPU Intel i7 jedenastej generacji lub nowszy (istnieje mozliwo$¢é zastosowania innych proce-

soréw CPU, nalezy miec¢ jednak na uwadze, ze nie byty one testowane z oprogramowaniem).

2. Pamieé operacyjna RAM DDR4 lub nowsza 16 GB.

3. System operacyjny Windows 10 Pro 64 bit, Windows 11 Pro 64 bit, Windows 10/11 10T 64 bit.
4. Karta sieciowa 1 Gb/s.

5. Karta dzwiekowa.

6. Dysk systemowy SSD 128 GB lub wiekszy.

7. Karta graficzna - GeForce GTX 1050 lub nowsza, 2 sztuki (istnieje mozliwos¢ zastosowania innych ukfa-
déw graficznych obstugujgcych rozdzielczos¢ min. 1920x1080, nalezy miec jednak na uwadze, ze nie byty
one testowane z oprogramowaniem).

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 19
Wszelkie prawa zastrzezone.



NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Rozdziat 2 Instalacja i uruchomienie programu

2.2 Licencje

Korzystanie z programu NOVUS MANAGEMENT SYSTEM ADVANCED CONTROL wymaga rejestracji oraz dokupienia
odpowiednich licencji na funkcjonalnosci/rozszerzenia. Sposéb licencjonowania w wersji 6 zostat stworzony tak, ze
umozliwia doktadne dopasowanie ilosci potrzebnych licencji do charakterystyki poszczegdlnych obiektéw. Dodat-
kowo do systemu w dowolnym momencie mogg zosta¢ dokupione dodatkowe licencje w celu jego rozbudowy
czy zwiekszenia funkcjonalnosci.

Za ilos$¢ urzadzen jakie mogg zostac podtgczone do serwera NOVUS MANAGEMENT SYSTEM AC odpowiada licencja
NOVUS MANAGEMENT SYSTEM AC PKT LIC v5 na punkty licencyjne. Kazde urzgdzenie dodawane do serwera zuzy-
wa okreslong liczbe punktow licencyjnych. Sprzedawane sg one po 1 punkcie lub w pakietach po 10 punktéw. Na-
lezy zakupié licencje na ilos¢ punktéw licencyjnych umozliwiajgcg podtaczenie do serwera wszystkich przewidzia-
nych urzadzen.

Standardowo do serwera NOVUS MANAGEMENT SYSTEM AC w wersji 6 moze potfaczy¢ sie jedna stacja operatora.
W celu zwiekszenia tej ilosci nalezy dokupi¢ odpowiednig ilos¢ licencji NOVUS MANAGEMENT SYSTEM AC KL1 v5.

Wtaczenie funkcjonalnosci rejestracji czasu pracy jest realizowane przy uzyciu licencji NOVUS MANAGEMENT SYS-
TEM AC RCP v5, licencja ta umozliwia réwniez obstuge 10 uzytkownikéw. W celu zwiekszenia ilosci uzytkownikéw
funkcji rejestracji czasu pracy nalezy dokupi¢ odpowiednig ilos¢ licencji NOVUS MANAGEMENT SYSTEM AC URCP
v5 lub NOVUS MANAGEMENT SYSTEM AC URCP 100 v5 lub NOVUS MANAGEMENT SYSTEM AC URCP 500 v5 lub
NOVUS MANAGEMENT SYSTEM AC URCP 2000 v5 .

Wiaczenie funkcjonalnosci raportu zdarzen RCP jest realizowane przy uzyciu licencji NOVUS MANAGEMENST SYS-
TEM AC Raport zdarzen RCP 365 v6.

Wiaczenie funkcjonalnosci rozpoznawania tablic rejestracyjnych jest realizowane przy uzyciu licencji NOVUS MA-
NAGEMENT SYSTEM AC LPR v5, licencja ta umozliwia réwniez obstuge 10 pojazdéw. W celu zwiekszenia ilosci po-
jazddw obstugiwanych przez funkcje rozpoznawania tablic rejestracyjnych, nalezy dokupi¢ odpowiednig ilo$¢ licen-
cji NOVUS MANAGEMENT SYSTEM AC ULPR v5 lub NOVUS MANAGEMENT SYSTEM AC ULPR 100 v5 lub NOVUS
MANAGEMENT SYSTEM AC ULPR 500 v5 lub NOVUS MANAGEMENT SYSTEM AC ULPR 5000 v5 lub rozszerzenie
NOVUS MANAGEMENT SYSTEM AC ULPR OP v6 ktdre wytacza ograniczenie ilosci pojazddw.

Dla systeméw pracujgcych w trybie rozporoszonym, nalezy dokupié licencie NOVUS MANAGEMENT SYSTEM
AC SRV v5 umozliwiajgcg korzystanie z funkcji muliserwerowosci. Umozliwia ona obstuge wielu lokalizacji
z poziomu jednego interfejsu programu NOVUS MANAGEMENT SYSTEM AC. Licencje nalezy dokupi¢ na kazdy ser-
wer bedacy elementem systemu multiserwerowego (rozproszonego). Dostepne sg réwniez rozszerzenia NOVUS
MANAGEMENT SYSTEM AC NMS VSS OP, ktére powoduje, ze system nie pobiera punktéw licencyjnych dla dodawanych urza-
dzern NOVUS MANAGEMENT SYSTEM VSS oraz NOVUS MANAGEMENT SYSTEM AC KaDe OP v6, ktore powoduje, ze system nie
pobiera punktow licencyjnych dla dodawanych urzadzen kontroli dostepu KaDe.

Aktywacja licencji wymaga wczesniejszego zarejestrowania programu NOVUS MANAGEMENT SYSTEM AC. Rejestra-
cja odbywa sie z poziomu programu. Wymagane jest, aby komputer, z ktérego dokonujemy rejestracji miat dostep
do sieci Internet (rejestracja w trybie on-line). W przypadku braku dostepu do sieci Internet na jednostce kompute-
rowej dla ktérej chcemy dokonaé rejestracji mozliwe jest wykonanie rejestracji w trybie offline polegajacej
na wygenerowaniu specjalnego pliku, przeniesieniu go na komputer posiadajgcy dostep do sieci Internet, zareje-
strowaniu go na dedykowanej stronie www, a nastepnie uzyciu pliku wynikowego na jednostce komputerowej dla
ktorej chcemy dokonac rejestracji.

Dostepna jest rowniez licencja testowa programu (TRIAL), czas jej trwania wynosi 60 dni. Zawiera ona petng funk-
cjonalnosé oraz limit 500 000 punktow licencyjnych, 500 000 uzytkownikéw RCP, 500 000 pojazdéw LPR oraz 100
stacji operatora. W celu uzyskania szczegétowych informacji prosimy o kontakt z dziatem handlowym AAT SYSTEMY

BEZPIECZENSTWA sp. z 0.0.
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2.3 Instalacja programu

W celu uruchomienia procesu instalacji nalezy klikng¢é na pliku NOVUS MANAGEMENT SYSTEM
AC_full_X.XX.XXX.exe lub polecenie Uruchom z menu kontekstowego. W celu uzyskania wersji instalacyjnej opro-
gramowania Novus Management System AC w wersji 6 nalezy skontaktowac sie z dziatem handlowym AAT SYS-
TEMY BEZPIECZENSTWA sp. z 0.0. lub zakupi¢ dedykowany nosnik USB (pozycja w cenniku: NOVUS MANAGE-
MENT SYSTEM AC USB).

Dodatkowe licencje zwiekszajgce pojemnos¢ systemu dostepne sg w cenniku i mozna je zakupié¢ w dziatach han-
dlowych, a nastepnie doda¢ do systemu zgodnie z procedurg opisang w dalszej czesci tej instrukcji (zaktadka Sys-
tem).

Po uruchomieniu instalatora programu NOVUS MANAGEMENT SYSTEM AC na ekranie pojawi sie okno widoczne
ponizej. Z rozwijanej listy nalezy wybrac jezyk instalatora i zatwierdzi¢ przyciskiem OK.

Jezyk instalacji Jezyk instalacji

_A0|  wybierz jezyk uiywany podczas instalagi: Ne)
15 I

Wyhbierz jezyk uiywany podczas instaladi:

Polski |Pojski
English
Palgki

Romana
Py Cokuin |

Wyswietlona zostanie Umowa Licencyjna, ktdrg po przeczytaniu nalezy zaakceptowac, aby przejs¢ do kolejnego

kroku instalacji. Po zaznaczeniu pola wyboru Akceptuje warunki umowy nalezy klikng¢ Dalej.

Instalator X
Umowa Licencyjna AC|
Przed kontynuacjg nalezy zapoznac sie z ponizszg wazng informacja.

Prosze przeczytac tekst Umowy Licencyjnej. Przed kontynuacja instalacji nalezy
zaakceptowac warunki umowy.

ODPLATNA UMOWA LICENCYJNA
Programu ., NOVUS MANAGEMENT SYSTEM?” — wersja |
AC

Informujemy, ze instalacja oraz korzystanie z Programu . Novus
}Management System”™ — wersja AC oznacza automatycznie
\akceptacje warunkow niniejszej Umowy licencyjnej w imieniu
|Licencjobiorcy - Uzytkownika. Producent informuje, ze korzystanie
|z Programu moze bv¢ niedostepne w niektorvch krajach 1 jezvkach.

© iakceptuje warunki umowy:

(O Nie akceptuje warunkéw umowy

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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W widocznym na ponizszych rysunkach oknie nalezy wybrac sciezke instalacji programu. Domysing $ciezke mozna
edytowac w polu tekstowym lub wybraé z drzewa katalogéw po kliknieciu przycisku Przeglgdaj... i zatwierdzi¢

przyciskiem OK. Po wybraniu sciezki instalacji NOVUS MANAGEMENT SYSTEM AC nalezy klikngé przycisk Dalej,
aby przejs¢ do kolejnego kroku instalacji.

Instalator X Wskaz folder X
Lokalizacja docelowa Lokaliza¢ 2 s AR >
Gdzie ma zostac zainstalowana aplkacia NOVUS MANAGEMENT SYSTEM AC? Gdzieqy Wiyblerz folder;z ponkzsze1 iety; a nasteonie ikl przyciskc oK.
—  C:\Program Files (x86)\WOVUS MANAGEMENT SYSTEM AC —
’ ’F\ Instalator zainstaluje aplikacje NOVUS MANAGEMENT SYSTEM AC do \ i E v = Dysk lokalny (C:)
o ,J wskazanego ponizej folderu. L > SWinREAgent
Kliknij przycisk Dalej, aby kontynuowaé. Jesli chcesz wskazac inny folder, kliknij l(lilq1ij_p Intel
przycisk Przegladaj. przydis| PerfLogs
:\Program Files (x86) NOVUS MANAGEMENT SYSTEM AC Przegladai... C:\Pro > LIk pIngIamoN|io) laj..
> Program Files
> ProgramData
> Temp
> Uzytkownicy
> Windows
Instalacja wymaga przynajmniej 778,0 MB wolnego miejsca na dysku. Instalal
Wstecz Anuluj Anuluj

Na tym etapie instalacji oprogramowania nalezy wybrad jej zakres. Z rozwijanej listy wyboru dostepne sg trzy op-
cje:

. Instalacja petna - instaluje zaréwno serwer NOVUS MANAGEMENT SYSTEM AC, jak i aplikacje klienta

. Instalacja podstawowa - instaluje tylko aplikacje klienta, ktérg nalezy potaczy¢ z serwerem NOVUS MANA-
GEMENT SYSTEM AC na innym komputerze

. Instalacja uzytkownika - instaluje komponenty wybrane przez uzytkownika poprzez zaznaczenie odpo-
wiednich pd6l wyboru

Po wyborze zakresu instalacji nalezy klikng¢ przycisk Dalej.

Instalator X
Kempenenty instalacji Komponenty instalacji
Ktdre komponenty maja zosta zainstalowane? Ktdre komponenty majg zostac zainstalowane?

Zarnacz komponenty, ktdre cheesz zainstalowad i odznacz te, ktdrych nie cheesz
zainstalowad, Kliknij przydsk Dalej, aby kontynuowad.

Instalacia pelna o
8 1Ms AC Klient 308,5 MB
8 MMS AC Serwer 4646 MB
[ serwis proxy (opcionalny) 18,6 MB

Wybrane komponenty wymagaja co najmniej 1,16 GB na dysku.

Wetecz Anuluj

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.

Zaznacz komponenty, ktére chcesz zainstalowac i odznacz te, ktérych nie chcesz
zainstalowac. Kliknij przycisk Dalej, aby kontynuowac.

Instalacja peina v

alacia peina
Instalacja podstawowa
Instalacja uzytkownika

Wybrane komponenty wymagaja co najmniej 972,9 MB na dysku.

Wstecz Dalej Anuluj
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Na etapie konfiguracji bazy danych nalezy z rozwijanej listy ponizej wybrac jedng z trzech opcji.

Instalator X Instalator X
Konfiguracja bazy danych Konfiguracja bazy danych

Konfiguracja pofaczenia Konfiguracja pofaczenia
Opdja: | v Opdja: Howa lokaina instalacia v

Nowa lokalna instalacja
Uwierzytelnianie: Istniejaca lokalna instalacja Uwierzytelnianie: Uwierzytelnianie systemu Windows

Istniejgca zdalna instalacja
Adres/Nazwa: 127.0.0.1 Adres/Nazwa: 127.0.0.1
Nazwa instancji SQL: ~ NMS_DB Nazwa instangji SQL: ~ NMS_DB
Nazwa bazy danych: NmsAC Nazwa bazy danych: NmsAC

Wstecz Dalej Anuluj Wstecz Dalej Anuluj
Instalator X Instalator X
Konfiguracja bazy danych Konfiguracja bazy danych

Konfiguracja pofaczenia Konfiguracja pofaczenia
Opdja: Istniejgca lokalna instalacja v Opdja:
Uwierzytelnianie: Uwierzytelnianie systemu Windows Uwierzytelnianie: Uwierzytelnianie serwera SQL

Uwierzytelnianie systemu Windows
Adres/Nazwa: Uwierzytelnianie serwera SQL Adres/Nazwa: 127.0.0.1
Nazwa instancji SQL: ~ NMS_DB Nazwa instangji SQL: ~ NMS_DB
Nazwa bazy danych: NmsAC Nazwa bazy danych: NmsAC

Uzytkownik:
Hasto:
Wstecz Dalej Anuluj Wstecz Dalej Anuluj

Nowa lokalna instalacja - instaluje na komputerze serwer SQL, tworzy nowg instancje SQL oraz baze danych
o nazwach podanych w polach tekstowych.

Istniejgca lokalna instalacja - te opcje mozna wybraé, jezeli na komputerze jest juz zainstalowany serwer SQL; two-
rzy nowa instancje SQL oraz baze danych o nazwach podanych w polach tekstowych; w przypadku wyboru autenty-
fikacji poprzez SQL Serwer nalezy podac dane logowania uzywane do potwierdzenia dostepu do serwera SQL.

Istniejgca zdalna instalacja - umozliwia pofaczenie serwera NOVUS MANAGEMENT SYSTEM AC z serwerem SQL
zainstalowanym na innym komputerze w sieci; tworzy nowg instancje SQL oraz baze danych o okreslonej w polach
tekstowych nazwie na serwerze SQL o wskazanym w polu Adres/Nazwa adresie IP; dla obowigzujacej autentyfikacji
SQL Serwer nalezy podac¢ dane logowania uzywane do potwierdzenia dostepu do zdalnego serwera SQL.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Wskaz folder X
Folder Mi m
Gdzien Wybierz folder z ponizszej listy, a nastepnie kliknij przycisk OK.
NOVUS MANAGEMENT SYSTEM AC

o= Pro lenu
== gramy
o > Akcesoria systemu
Kiiknij p Maintenance
przydsl | 5 == Microsoft SQL Server 2017
NOVUS > Microsoft SQL Server ?019 'ﬂ_J
T Narzedzia systemu Windows

Skype

System

Utatwienia dostepu w systemie Windows

Windows PowerShell

ok | Anulj
Anuluj

Po skonfigurowaniu bazy danych nalezy klikng¢ przycisk OK w celu przejscia do kolejnego kroku, w ktérym nalezy
zdecydowad o nazwie folderu skrotéw w menu start, a po kliknieciu przycisku Dalej, zdecydowaé o utworzeniu skro-
tu na pulpicie oraz automatycznego uruchamiania aplikacji NOVUS MANAGEMENT SYSTEM AC przy starcie systemu
poprzez zaznaczenie albo odznaczenie odpowiednich pdl wyboru.

Instalator X Instalator X
Zadania dodatkowe Gotowy do rozpoczecia instalacji
Ktére zadania dodatkowe majg zostac wykonane? Instalator jest juz gotowy do rozpoczedia instalacji aplikacji NOVUS
MANAGEMENT SYSTEM AC na komputerze.
Zaznacz dodatkowe zadania, ktdre instalator ma wykonaé podczas instaladji aplikacji Kliknij przycisk Instaluj, aby rozpoczac instalacje lub Wstecz, jesli cheesz przejrzec lub
NOVUS MANAGEMENT SYSTEM AC, a nastepnie kliknij przycisk Dalej, aby zmieni¢ ustawienia.
kontynuowaé.
Lokalizacja docelowa:
Dodatkowe skroty: C:\Program Files (x86)\NOVUS MANAGEMENT SYSTEM AC
Rodzaj instalacji:
Automatycznie uruchamiaj aplikacie NOVUS MANAGEMENT SYSTEM AC Instalacja peina
Automatycznie uruchamiaj aplikacje Service Manager Wybrane komponenty:
NMS AC Klient
NMS AC Serwer
Folder w Menu Start:
NOVUS MANAGEMENT SYSTEM AC
Wstecz Dalej Anuluj Wstecz Anuluj

Po nacisnieciu przycisku Dalej pojawi sie widoczne po prawej okno gotowosci do instalacji podsumowujace dotych-
czas wybrane ustawienia. Do tego etapu mozna swobodnie wraca¢ do poprzednich krokéw konfiguracji instalacji
przy pomocy przycisku Wstecz. Kiedy ustawienia w podsumowaniu sg prawidtowe, nalezy klikng¢ przycisk Instaluj.

Na tym etapie po wybraniu lokalizacji i nazw rozpoczyna sie wtasciwy proces instalacji oprogramowania.

W pierwszej kolejnosci zostanie zainstalowana baza danych SQL zgodnie z wybrana opcjg, a nastepnie aplikacja
NOVUS MANAGEMENT SYSTEM AC. Jezeli komputer nie jest podtgczony do Internetu to w trakcie instalacji bazy
SQL moze sie pojawi¢ monit o braku mozliwosci sprawdzenia dostepnych aktualizacji - w takim przypadku nalezy

go zignorowac i klikngé Dalej.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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5 SQL Server 2022 Setup — o
Instalator *
Product Updates
Przygotowanie do instalacj Always install the |atest updates to enhance your SQL Server security and performance.

Instalator przygotowuje instalacje aplikaci NOVUS MANAGEMENT SYSTEM AC na
kompuherze. Global Rules (@ There are no updates for SQL Server found online.

Product Updates

Install Setup Files
Instalowanie SQL Server 2022 ... (Instalacja moze trwad kilka minut) Install Rules

License Terms.

‘Azure Extension for SQL Server

Feature Selection
. Festure Rules

Festure Configuration Rules

Installation Progress

Complete

Read our privacy ment online
Learn mere sbeut SOL Server product updates
< Back Next > Cancel
T SQL Server 2022 Setup - o x A SQL Server 2022 Setup - (=]

Install Rules

Setup rules identify potential problems that might accur while running Setup. Failures must be corrected before Setup

can continue,

Global Rules Operation completed. Passed: 4. Failed 0. Warning 1. Skipped 0.

Product Updates

License Terms

To install SOL Server 2022, you must accept the Microsoft Software License Terms.

Global Rules
Product Updates

SQL Server 2022 Express Edition

Install Setup Files
" - a Install Setup Files YOU MUST ACCEPT THE SOFTWARE LICENSE TERMS. SEE BELOW. Please
nstal ide details << erun y N
Install Rules = L. Install Rules read the full license terms provided at (aka.ms/useterms).
License Terms View detsiled report License Terms
Azure Extension for SQL Server zure Bxtension for SOL Server DATA COLLECTION. The software may collect information about you and your
Festure Selection Result  Rule Stotus Eeature Selection use of the software and send that to Microsoft. Microsoft may use this
Festure Rules @ | Machine Learming Server shored featare support p— [ information to provide services and improve Microsoft's products and services.
Inetonce Configuration @ | consi st for SQLS e amaed Your opt-out rights, if any, are described in the product documentation. Some
onsistency validation for SOL Server registry keys 2z nstance Configuration
P 9 " = £A gistry key: Instance Configurat; features in the software may enable collection of data from users of your
erver Configurstion @ | Computer domain controller Pessed Server Configuration applications that access or use the software. If you use these features to enable
Database Engine Configuration A |Windows Firewall Warning Database Engine Configuration data collection in your applications, you must comply with applicable law,
Feature Canfiguration Rules @ | Microsoft INET Framework 4.7.2, or newer, is required Paszed Feature Configuration Rules including getting any required user consent, and maintain a prominent privacy
Installation Progress. Installation Progress policy that accurately informs users about how you use, colleet, and share their
Complete Complete data. You can learn more about Microsoft's data collection and use in the
product documentation and the Microsoft Privacy Statement at
Ittne: [nn mirenentt ram fulink DL inbIA—E21920 VA anras tn -amnhswith al
18 1 accept the license terms and  Privacy Statement
SQL Server transmits infermation about your installation experience as well as other usage and
performance data. Azure Arc connection also transmits the configuration data to allow you to manage
and protect your SQL Server instance using Azure Portal and services. To leamn more about data
processing and privacy controls, and to turn off the collection of certain information, see the
decume
< Back Next > Cancel < Back Next > Cancel
% SQL Server 2022 Setup - o x T SQL Server 2022 Setup - o
Azure Extension for SQL Server Feature Selection
Azure Extension for SQL Server is required to enable Microsoft Defender for Cloud, Purview, and Azure Active Directory. Select the Express features to install.
Global Rules To install Azure extension for SQL Server, provide your Azure | Global Rules Fy N
account or a service principal to authenticate the SOL Server Leoking for Reporting Services?  Download = ek

Product Updates
Install Setup Files
Install Rules

License Terms https://ake.msfarc-sql-server.

Azure Extension for SQL Serv... Use

ure Login
Feature Selection Use Service Principsl
Feature Rules

instance to Azure. You also need to provide the Subscription ID,
Resource Group, Region, and Tenant ID where this instance will be
registered. For more information for each parameter, visit

Azure Service Principal (0"
Instance Configuration " [

Server Configuration Azure Service Principal Secret® I

Database Engine Configuration
Festure Configuration Rules

Installation Progress

Product Updates

Install Setup Files

Install Rules

License Terms

Azure Extension for SQL Server
Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules

Installation Progress

Eeatures: Festure description:

Features|
8 Database Engine Services
[ 5QL Server Replication
Shared Features
Redistributable Features

The configuration and operation of cach
instance feature of a SOL Server instance is
isolated from other SQL Server instances. SQL
Server instances can operate side-by-side on
the same computer.

Prerequisites for selected festures:

Already installed:
Windows PowerShell 3.0 o higher
Microsoft Visual C++ 2017 Redistributable

Complete Azure Subscription 1D [ ] Complete Disk Space Requirements
Azure Resource Group™ I | Drive C: 994 MB required, 336508 MB available
Azure Region® [ |
Azure Tenant ID*
| | Select Al Unselect All
Proxy Server URL (optional)
| | Instance root directory: C:\Program Files\Microsoft SQL Server.
Shared feature directory: \Program Files\Microsoft SOL Server!
Shared feature directory (x86)  C:\Program Files (86)\Microsoft SQL Server
< Back Next > Cancel <Back Mext > Cancel

Na tym etapie w kolejnych oknach nalezy klika¢ przycisk Dalej (Next), a w oknie License Terms zaznaczy¢ pole ak-
ceptacji licencji (I accept the license terms and Privacy Statement). W oknie Azure Extension for SQL Server nalezy
odznaczy¢ opcje Azure Extension for SQL Server.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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5 SQU Server 2022 Setup - o x B SQU Server 2022 Setup - o x

Instance Configuration Server Configuration

Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path, Specify the service accounts and collation configuration.

Global Rules
Product Updates

Install Setup Files

Install Rules

License Terms

Azure Extension for SOL Server
Feature Selection

Feature Rules

Instance Configuration

Server Configuration

© Befauttinstance

© Named instance: *  NMS_DB

Instance ID: NMS_DB

SQL Server directory:  C:\Program Files Microsoft SQL Server\MSSQL16.NMS_D8

Installed instances:

Datsbase Engine Configuration Instance Name Instance ID Festures Edition Version
Feature Configuration Rules
Installation Progress
Complete
< Back Mext > Concel
T SQL Server 2022 Setup - o x

D Engine C

Global Rules
Product Updates

Install Setup Files

Install Rules

License Terms

Azure Extension for SQL Server
Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

Specify Database Engine authentication security mode, administrators, data directories, TempDB, Max degree of
parallelism, Memory limits, and Filestream settings.

Server Configuration Data Directories  TempDB Memory User Instances  FILESTREAM
Specify the authentication mode and administrators for the Database Engine.
Authentication Mode
1O Windows authentication mode
O Mixed Mode (SQL Server authentication and Windows authentication)

Specify the password for the SQL Server system administrator (sa) account.
Enter password:
Confirm passwerd:

Specify SQL Server administrators

SQL Server administrators have unrestricted
DESKTOP-COLMNLS\user (user)

access to the Database Engine.

Add Current User | Add.. Remove

License Terms
Azure Extension for SQL Server
Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules
Installation Progress
Complete

< Back Next > Cancel
#§ SQL Server 2022 Setup - o x
Complete
Your SQL Server 2022 installation completed successfully with product updates.

Global Rules Information about the Setup operation or possible next steps:

Product Updates

Install Setup Files Eesture Status

i I Daiobose Engine Services ==

nstall Fules (@ sQL Server Replication Succeeded

Details:

install successful

Summary log file has been saved to the following location

CA\Program t SOL Server\160\Setup BootstraplL
COLMNLS

2 314300

131430\ Summary DESKTOB-

Close

Global Rules
Product Updates

Install Setup Files

Install Rules

License Terms

Azure Extension for SQL Server
Feature Selection

Feature Rules

| Instance Configuration

Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

Service Accounts  Collation

Microsoft recommends that you use 3 separate account for each SQL Server service.

Service Account Name Password Startup Type.
SQL Server Database Engine NT Service\MSSQLSNM... Automatic
SQL Server Browser NT AUTHORITY\LOCAL ... Disabled ~

() Grant Perform Volume Maintenance Tasks privilege to SQL Server Database Engine Service

This privilege enables instant file initialization by avoiding zeroing of data pages. This may lead
£o information disclosure by allowing deleted content to be accessed,

Click here for details

< Back Next > Cancel

% SQL Server 2022 Setup

Installation Progress

Global Rules
Product Updates

Install Setup Files

Install Rules

License Terms.

Azure Extension for SQL Server
Fezture Selection

Festure Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Festure Configuration Rules
Installation Progress
Complete

Performing Windows Installer actions.

Next > Cancel

W kolejnych krokach instalacji wykonywane sg czynnosci zgodnie z listg po prawej stronie okna.

Po pomysinym zakonczeniu instalacji bazy SQL w oknie Complete wyswietlona zostanie informacja o pomysinym

zakonczeniu tej

czesci instalacji. Nastepnie klikng¢ Close.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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Instalator przeprowadzi nastepnie proces instalacji odpowiednich komponentéw systemu NOVUS MANAGEMENT
SYSTEM AC, ktory trwa kilka chwil.

Instalator >

Instalacja
Poczekai, az instalator zainstaluje aplikacje MOVUS MAMNAGEMENT SYSTEM AC na
komputerze.

Dekompresja plikdw. ..
C:\Program Files (x86)YMOVUS MAMAGEMENT SYSTEM AC'\Client\Aat. AccessLevels.dll

Po zainstalowaniu aplikacji pojawia sie okno informacyjne widoczne ponizej. Mozna od razu uruchomié program
NOVUS MANAGEMENT SYSTEM AC klikajac przycisk Zakoricz przy jednoczesnie zaznaczonym polu wyboru Uru-
chom aplikacje NOVUS MANAGEMENT SYSTEM AC. Odznaczenie tego pola i klikniecie przycisku skutkuje wyjsciem
z instalatora bez uruchamiania aplikacji. Zaznaczenie pola Uruchom Service Manager spowoduje pojawienie sie w
oknie Tray w prawym dolnym rogu ekranu ikony umozliwiajgcej zatrzymanie lub uruchomienie ustugi NOVUS MA-
NAGEMENT SYSTEM AC Service.

Zakonczono instalacje aplikacji
NOVUS MANAGEMENT SYSTEM AC

Instalator zakonczyt instalacje aplikacji NOVUS MANAGEMENT
SYSTEM AC na komputerze. Aplikacja moze by¢ uruchomiona
poprzez uzycie zainstalowanych skrotow.

m mm Kliknij przycisk Zakoncz, aby zakonczyc instalacie.
Uruchom aplikacie NOVUS MANAGEMENT SYSTEM AC
Uruchom aplikacje Service Manager

Zakoncz

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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UWAGA!

Po instalacji serwera programu nalezy zmienic¢ typ uruchomienia serwera SQL. Aby to zrobi¢ nalezy wyszukac ,Ustugi” w polu

wyszukiwaniu na pasku zadan systemu Windows 10/11.

Najlepszy wynik

Ustugi

Otworz
Uruchom jako administrator
Otwérz lokalizacjg pliku

Przypnij do obszaru startowego

P30 @ Q

Przypnij do paska zadan

Plik  Akcja
edmECE Hm > v

Widok  Pomoc

<. Ustug (lokelne)

Ustugi (lokalne)
QL Server (NMS_DB) Nazwa
&, Serwer

) Serwer Klatek kamer systern..
Shared PC Account Manager
) 5NMP Trap

3,501 Server (NMS_DE)
€),5QL Server Agent (NS _DB)
6;5QL Server Browser

16),50L Server CEIP service (N.
16),5QL Server VSS Writer

) Stacja robocza

) Synchronizuj hosta 1429774
8 5ysMain

), System szyfrowania plikéw
8 System zdarzei COM-
Srodowiska i telemetria pot...
&) Telefonia

&) Tozsamesc aplikacji

&) Trwa odtwarzanie ushugi Me.
8 Tiyb osadzony

€} Udostepnianie potaczenia i
€} User Experience Virtualizatio
G Ushug systemu Windows bu.
€} Ushuga Aparat kopii zapaso...
8 Ustuga AssignedA ccessMan...
€} Ushuga Asystent profilsw lo
) Ushuga Asystent zgodnosci
@ Ushuga autowykrywania ser.
& Ushuga AVCTP

8 Ustuga biometrycana syste.
&) Ushuga blokowania okna di...
8 Ushuga bramy audio Blueto..
8 Ushuga bramy warstwy aplik

& Ustuaa cauinikow

Zotrzyma ushuge
Watrzymej ushuge
Uruchom ponownie ustuge

—

Opis:
Provides storage, processing and
controlled aceess of data, and rapid
transaction processing.

opis
ofer.
Umo..

odbi
Provi

Provi

Ushu.
Taus
Taus
Ushu
Toje
Ustu
Ushu
Ustu..
Zape.
Ushu

Stan
Driate

Diiaka

Driake
Driate
Driake

Driake

Driate
Driake

Diiake

Driate
Diiake

Typ uruchomienia
Automatycanie (wyzwolone uruchomienie)
Recznie (wyzwalane uruchomienie)
Wylaczony

Recany

Automatycanie (opéénione uruchomienie)
Wylaczony

Wylaczony

Automatycanie (opéénione uruchomienic)
Automatyczny

Automatyezny

Automatycanie (opéénione uruchomienic)
Automatyczny

Recanie (wyzwalane uruchomienic)
Automatyczny

Automatyezny

Recany

Recznie (wyzwalane uruchomienie)
Recany

Recznie (wyzwalane uruchomienie)
Recanie (wyzwalane uruchomienie)
Wylgezony

Automatycany

Recany

Recznie (wyzwalane uruchomienie)
Recanie (wyzwalane uruchomienie)

Logowarie jako
System lokalny.
Ustuga lokalna
System lokalny.
Ustuga lokalna
NT Senvice\MSs...
Ustuga sieciowa
Ustuga lokalna
NT Service\SQL.
System lokalny.
Uslug sieciowa
System lokalny.
System lokalny
System lokalny.
Usluga Iokalna
System lokalny
Ushuga sieciowa
Ustugs lokalna
System lokalny.
System lokalny.
System lokalny.
System lokalny.
Usluga lokalna
System lokalny.
System lokalny.
Ushuga lokalna

Reczny
Recanie (wyzalane uruchomienie)
Recznie (wyzwalane uruchomienie)
Wylaczony

Recznie (wyzwalane uruchomienic)

wyzwolone

System lokalny.
Usluga lokalna
Ustuga lokalna
System lokalny
System lokalny.
Usluga Iokalna
Usluga lokalna
Svstem lokalny.

Rozszerzony { Standardawy

Wyszukujemy ustuge SQL Server (NMS_DB) i zmieniamy typ uruchomienia z Automatyczne (opdznione uruchomienie) na Au-

tomatyczne a nastepnie potwierdzamy klikajgc OK.

| SQL Server (NMS_DB) - wiasciwosci (Kemputer lokalny)
Ogdlne  |ogowanie Odzyskiwanie Zaleinosci

MSSQLSNMS_DB
SQL Server (NMS_DB)

Mazwa uslugi
| Nazwa wyswietlana:

Opis: Provides storage, processing and controlled access of data,
| and rapid transaction processing.

Sciezka do pliku wykonywalnego
| "C:\Program Files'Microsoft SGL Server\MSSQL16.NMS_DB\MSSQL\

inn*sglservr exe”

| Typ uruchomienia:

Stan ustugi:

Zatrzymaj Wstrzymaj

Mozesz okreslic parametry uruchomienia, ktére bgda uzyte przy uruchomieniu ustugi z
| tego miejsca.

Anulij Zastosyj

% Ushugi
Plik  Akda

Widok Pomog
e @ Eck HmEl > e

£ Ustugi (Iokalne)

. Ushugi (lokelne)
SQL Server (NMS_DE) Nazwa - Opis
; Serwer Ofer

Zatmyme) “::;f; Serwer klatek kamer system... Umo.
Unuehom ponownie ushuge Shared PC Account Manager Man,

Opis: -

Provides storage, processing and

Stan

Dziata

controlled access of data, and rapid SQL Server Browser Proviu.
transaction processing, SQL Server CEIP service (N.. CE.. Dzista
SQL Server VS5 Writer Provi.. Driata
Stacja robocza Twor... Dziala
Synchronizuj hosta 1429774 Taus... Dzita
SysMain Utrzy... Driata
System szyfrowania plikéw .. Dost.. Dziala
System zdarzeri COM- Obst..  Drizta
Srodowiska i telemetria pol... Ushu.. Driala
Telefonia Zape
Totsamosé aplikadji Okre... Driata
6 Trwa odtwarzanie ushugi Me.. Ta us.. Dziafa
1 Tryb osadzony Ushu,
Udostepnianie polaczenia i..  Zape.
User Experience Virtualizatio... Provi..
Ushug systemu Windows bu... Popr... Dziata
Ushuga Aparat kepii zapaso... Ushu
Ushuga AssignedAceessMan... Ushu
Ushuga Asystent profilow 10, Ta us..
Ushuga Asystent zgodnosci .. Taus.. Dzista
Ushuga autowykrywania ser... Ushu.. Dzila
Ushuga AVCTP Toj

Typ uruchomienia
Automatycznie (wyzwolone uruchomienie)
Recznie (wyzwalane uruchomienie)
Wylaczony

Reczny

Wylaczony
Wylaczony
Automatycznie (opéinione uruchorienie)
Automatyczny

Automatyczny

Automatycznie (opéinione uruchorienie)
Automatyczny

Recznie (wyzwalane uruchomienie)
Automatyczny

Automatyczny

Reczny

Recznie (wyzwalane uruchomienie)
Reczny

Recznie (wyzwalane uruchomienie)
Recznie (wyzwalane uruchomienie)
Wylaczony

Automatyczny

Reczny

Recznie (wyzwalane uruchomienie)
Recznie (wyzwalane uruchomienie)

Logowanie jako
System lokalny
Ushuga lokzlna

System lokalny
Ustuga lokzlna

Usluga sieciowa
Ustuga lokalna
NT Service\SQL..
System lokalny
Ushuga sieciowa
System lokalny
System lokalny
System lokalny
Ustuga lokzlna
System lokalny
Usluga sieciowa
Usluga lokzlna
System lokalny
System lokalny
System lokalny
System lokalny
Ustuga lokzlna
System lokalny
System lokalny
Ustuga lokalna

Automatycznie
Reczny
Recanie (wyzwalane uruchamienic)

System lokalny
Ushuga lokzlna
Ustuga lokalna

&, Ushuga biometrycna syste...  Ustu Recanie (wyzwalane uruchomienie) System lokalny
G, Usluga blokowania okna ... Ushu Wyhczony System lokalny
Ush Recznie (wyzwalane uruchomienic) Ushuga lokzlna
Zape. Recany Ustuga lokalna
€ Ustuaa czuinikow Ustu Recznie System lokalny.

Rozszerzony { Standardowy

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.4 Aktualizacja programu
UWAGA!

Bezposrednia aktualizacja programu MANAGEMENT SYSTEM AC z wersji 4 do wersji 5/6 nie jest mozliwa. Wyko-
nanie takiej aktualizacji moze spowodowaé uszkodzenie bazy danych.

W celu aktualizacji wersji 4 do wersji 5/6 nalezy przeprowadzi¢ aktualizacje posrednig do wersji 4 do wersji
4.03.01 przy uzyciu pliku NMS AC_update_4.03.01.exe. W celu uzyskania szczegétowych informacji na temat na-
lezy skontaktowad sie z dziatem handlowym lub dziatem wsparcia technicznego KD lub VSS AAT SYSTEMY BEZPIE-
CZENSTWA sp. z 0.0.

Przed aktualizacjg z wersji 6.00.004 do wersji 6.01.039 lub nowszej nalezy wykonaé aktualizacje posrednig do
wers;ji 6.00.012.

Aktualizacja wersji 6.01.039 do nowszej wersji 6 moze zosta¢ przeprowadzona bezposrednio, bez koniecznosci
stosowania aktualizacji posrednich.

Pliki aktualizujgce na wyzsze wersje programu majg nazwy:
NOVUS MANAGEMENT SYSTEM AC_update_X.XX.XXX.exe.

W celu przeprowadzenia aktualizacji nalezy postepowac w analogiczny sposéb jak zostato to opisane w rozdziale
dotyczacym instalacji programu.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 29
Wszelkie prawa zastrzezone.



NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

2.5 Uruchomienie programu

Po zainstalowaniu oprogramowania NOVUS MANAGEMENT SYSTEM AC domyslnie na pulpicie pojawi sie ikona
widoczna ponizej, a w menu start systemu Windows utworzona zostanie grupa NOVUS MANAGEMENT SYSTEM
AC. Za ich pomocg mozna uruchomié program.

Uruchomienie programu skutkuje pojawieniem sie ekranu logowania. W jego centralnej czesci znajduje sie okno
logowania. W sekcji Serwer mozna wybrac¢ serwer NOVUS MANAGEMENT SYSTEM AC, z ktorym nalezy sie pota-
czy¢. Zainstalowana aplikacja NOVUS MANAGEMENT SYSTEM AC Klient umozliwia pofaczenie sie z jednym dowol-
nym serwerem. Aplikacja serwer pracuje jako ustuga i domyslnie jest uruchamiana wraz ze startem systemu Win-
dows. Dzieki temu mozna sie z nim potaczy¢ i zalogowac z dowolnej stacji klienckiej w obrebie sieci. Ustuga ser-
wera taczy sie z bazg SQL systemu. Ikona obok pola wyboru zaznaczona na ponizszym rysunku otwiera Liste ser-
werow. W pola Login i Hasto nalezy wprowadzi¢ dane logowania operatora. Login domyslnego operatora to root,
natomiast hasto to pass. W celu uniemozliwienia nieautoryzowanego dostepu do systemu zaleca sie zmiane tego
hasta w trakcie konfiguracji. Czynnosc¢ ta zostanie opisana w dalszej czesci instrukcji. Przycisk Wyjscie w prawym
dolnym rogu zamyka program.

Logowanie
Serwer dostepowy  Server 6951 v ﬁ <4
Uzytkownik |Worowads login...
Hasto Wprowad? hasto...

NIE PAMIETASZ HASEA?

Okno listy serweréw dostepowych umozliwia dodawanie, usuwanie oraz konfiguracje serweréw NOVUS MANA-
GEMENT SYSTEM AC, do ktérych mozna podtgczy¢ stacje operatora. Podczas dodawanie serwera nalezy podac
jego adres IP oraz numer portu (domysinie 1030). Nazwa serwera zostanie pobrana automatycznie po nawigzaniu
potgczenia. Dla dodanych serwerdw mozliwe jest rowniez wigczenie funkcji autologowania.

Serwery dostepowe

Nazwa Adres Port Autologowanie

SRV AAT W-WA 10.11.17.5 1030 Ustaw Ustawienia autologowania
SRV Lokalny 127.00.1 1030 Ustaw _
Centrala 10.11.43.1 1030 Ustaw
Dodaj serwer Usun serwer

_ A o _

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Po kliknieciu przycisku Autologowanie/Ustaw mozliwe jest ustawienie nazwy operatora oraz hasta automatycz-
nego logowania operatora dodanego do systemu bezposrednio po uruchomieniu programu.

Ustaw autologowanie

Nazwa )ogowanie
SRV AAT W—W)I I
SRV Lokalny Uzytkawnik I
Centrala Hasto i

LOGIN JEST WYMAGANY

ANULUY

Nalezy mie¢ na uwadze, ze funkcja autologowania jest dostepna jedynie dla operatoréw przypisanych do grup
posiadajgcych uprawnienie ,,Autologowanie dostepne”.

Po kliknieciu przycisku NIE PAMIETASZ HASEA? mozliwe jest odzyskanie hasta Operatora do systemu (dziata po
uprzedniej konfiguracji).

Reset password

Nie pamigtasz hasta?

emailz ystany kod, ktdry pozwoli zresetowae hasto

Wprowadz swoj adres e-mail

UWAGA! Funkcja dziata po ustawieniu poczty wychodzacej w zaktadce System/Ustawienia serwerdw oraz usta-
wieniu adresu email operatora w zaktadce System/Grupy i operatorzy

Diagnostyka

o
wrGeNERus PRYWATHY CeRTYEMAT  wora cerrvrma (] )

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Operator odzyskuje hasto poprzez wpisanie przypisanego mu emaila na ktdry zostanie wystany szesciocyfrowy

kod. Email zostanie wystany automatycznie po przejsciu do okna wpisywania kodu.

Reset password

Nie pamietasz hasta?

Na podany adres e-mail zostanie wystany kod, ki6ry pozwoli zresetowat hasto

Reset password

2

Wprowadz kod weryfikacyjny

Wprowadz 6-cyfrowy kod weryfikacyiny, ktéry wiasnie wystalismy na Twéj adres e-mail

macie szymensii@aatof

WrsLy
POWRGT DO STRONY LOGOWANIA NIE OTRZYMALES E-MAILA? KLIKNIJ, ABY WYSEAG GO PONOWNIE.

POWRGT DO STRONY LOGOWANIA

. Reset password
NOVUS MANAGEMENT SYSTEM AC - Prosba o zresetowanie hasta

1 2 — —

nmsac_kadry@aat.pl
® Do: © Maciej Szymariski

Wprowadz kod weryfikacyjny

Wiprowadz 6-cyfrowy kod weryfikacyjny, Kry wiasnie wystalismy na Twoj adres e-mail
Witaj admin,

Otrzymates(-aé) te wiadomosc, poniewaz zazadano zresetowania hasta do Twojego konta w systemie NOVUS MANAGEMENT SYSTEM AC

Aby zresetowac hasto, uzyj ponizszego kodu:
547946
Kod jest wazny przez 15 minut.

s
Jedli nie prosite$(-as) o zresetowanie hasta, mozesz zignorowac te wiadomos$¢ — Twoje hasto pozostanie bez zmian.

NIE OTRZYMALES E-MAILA? KLIKNIJ, ABY WYSEAC GO PONOWNIE.

POWROT DO STRONY LOGOWANIA

Prosz¢ o zobaczenie ponizszego. |[ To nie dziata. [ To nie zadziatalo.

“ Odpowiedz > Przeslij dalej

Po poprawnym podaniu szesciocyfrowego kodu operator moze zmienié swoje hasto zgodnie z wymaganiami.

Po potwierdzeniu hasto zostaje zmienione.
Reset password Reset password

1 2 3

Ustaw nowe hasto Hasto zmienione

Twoje hasto zostato pomysinie zmienione.

Hasto FkkkxHAK

Wymagania dotyczace hasta

Powtdrz hasto HkkFxHFA

POWRGT DO STRONY LOGOWANIA

RESETUJ HASLD

POWRGT DO STRONY LOGOWANIA

UWAGA! Jezeli wiadomo$¢ email z kodem nie zostanie dostarczona nalezy klikng¢ NIE OTRZYMALES E-MAILA?
KLIKNIJ, ABY WYStAC GO PONOWNIE. Jezeli email dalej nie przychodzi nalezy sprawdzié¢ w skrzynce mailowej fol-
der SPAM.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Po wpisaniu nazwy i hasta oraz kliknieciu przycisku LOGOWANIE, w dolnej czesci okna moze sie pojawi¢ komuni-
kat SERWER W TRAKCIE URUCHAMIANIA. Oznacza to, ze nalezy poczeka¢, poniewaz uruchamia sie ustuga serwe-
ra (np. po restarcie).

Logowanie

Serwer Local 127.001:1030 v &%
Uzytkownik  root

Hasto YIX

N1 I

SERWER W TRAKCIE URUCHAMIAMIA

W analogicznej sytuacji, w dolnej czesci okna moze sie pojawié¢ komunikat SERWER NIE ODPOWIADA. Oznacza to,
ze ustuga serwera zostata z jakiegos powodu zatrzymana. Nalezy wdéwczas uruchomic recznie ustuge korzystajac
z okna Menadzer zadan/Ustugi w Windows lub uruchamiajgc skrypt start.cmd dostepny w folderze aplikaciji.

Logowanie
Serwer Local 127.001:1030 v &%

Uzytkownik  root

Hasto

SERWER NIE ODPOWIADA. SPRAWDZ ADRES | PORT LUB POLACZENIE SIECIOWE.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Po wprowadzeniu poprawnych danych logowania na ekranie pojawi sie okno Szybki start widoczne ponizej.

Szybki start

Konfiguracja systemu @ II Il—l

DODAS HOWE ZMIEN USTAWIEMIA OPERACJE MA
URZADZENIE DLA DRZWI DRZWIACH

| [ ]
m NMS Gniror Uzytkownicy i karty @ g o

DODAJ NOWA KARTE DODAJ NOWY POZIOM DODAJ HOWEGD
DOSTEPU UZYTKOWMIKA
E ] @
Raporty
GENERL. RAPORT UTWGRZ SZABLON PRZEGLADAJ RAPORTY
RAPORTU

+ | Nie pokazuj na start

Okno Szybki start zawiera dziewieé ikon skrotdw do najczesciej wykorzystywanych opcji systemu z trzech grup

tematycznych:

1.

Konfiguracja systemu
Dodaj nowe urzqdzenie - otwiera okno dodawania urzgdzen do systemu

Zmien ustawienia drzwi - szybko otwiera zaktadke szczegdtéw ustawien drzwi w dodanych do systemu
kontrolerach

Operacje na drzwiach - szybko otwiera zaktadke operacji mozliwych do wykonania na drzwiach dodanych
do systemu

Uzytkownicy i karty

Dodaj nowgq karte - otwiera okno dodawania kart do systemu

Dodaj nowgq grupe dostepu - szybko otwiera zaktadke Grupy dostepu i dodaje nowg grupe dostepu
Dodaj nowego uzytkownika - szybko otwiera zaktadke Uzytkownicy i dodaje nowego uzytkownika
Raporty

Generuj raport - otwiera okno listy zdarzen gdzie mozemy przejrzeé¢ i wykonac raport ze zdarzen
Utwérz szablon raportu - otwiera okno Zdarzenia/Automatyczne raporty

Przeglgdaj raporty - otwiera zaktadke Pliki na serwerze w sekcji Zdarzenia

Zaznaczenie przycisku wyboru Nie pokazuj na start wyszczegdlnionego na powyzszym rysunku powoduje, ze ok-

no Szybki start nie jest automatycznie wyswietlane po uruchomieniu programu NOVUS MANAGEMENT SYSTEM

AC. Przycisk Wyjscie zamyka okno Szybki start.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.6 Pulpit operatora i nawigacja w oknie programu
Pulpit operatora jest graficznym interfejsem uzytkownika pozwalajgcym na interakcje z systemem NOVUS MANA-
GEMENT SYSTEM AC.

1 23 456 78910
aw 3 E EOB ACO X

& System % Konfiguracia <@ Szablony 82 Panele % Zdarzenia 2 Rejestracja czasu pracy @ 122237 () 01.07.2025

Urzgdzenia  Strukturafimy — Parametry zdarzeri  Formatykart — Poziomydostgpu  Karty — Uzytkownicy — Scenariusze  Wirtualnezmienne  Strefy  Sluzy  Pojazdy  Strefy LPR

Urzadzenia SRSl Operacie  Informacie

Ty

=
»H

Urzadzenia Grupy
Model

[

NVK-3410F 10HZ/F-I_I
o Nazwa NVR-6208-H1/LITE

- ™= NHDR-4316AHD
0

Adres
» G NVR620BHIALITE

= NVR-6208-H1/LITE (132.168.60.9)
> (S, NVR-6208-HAL e

NVIP-2H6732M/LPR_DOL wjazd
B NWR4108H1

NVIP-SVE-4402/F
NVIP-SVE-6502M/F-I

- E} Drukarka termiczna POS

Uzytkownik

Hasto

Port WwwW

Port danych

NN SRR =

taczenie urzadzenia na zadanie

11

[ L NS Vs Server (MACIELRID)

I

13/13 Stan: Komunikacja prawidtowa
Data Opis Serwer Urzadzenie Operator E
12:22:30, 01.07.2025 Kaniat - poczatek detekcji ruchu E NVR6304P4-H1-Il / TEST 20 SYSTEM
12:15:59, 01.07.2025 Kanat - koniec detekeji ruchu E NVR6304P4-H1-Il / TEST SYSTEM
1. Wyswietla okno z dwoma dostepnymi opcjami Zmiana operatora oraz Wyloguj.
2. Przycisk Blokada ekranu - blokuje dostep do menu programu, odblokowanie wymaga wpisania hasta.
3. Wyswietla biezgcy serwer lub liste serweréw w grupie (jezeli zostata utworzona).
4, Wyswietla liste paneli w mozliwoscig otwarcia wybranego z listy.
5. Wyswietla numer aktualnego monitora. -
6. Zapisuje aktualny uktad okien wyswietlanych na poszczegdlnych monitorach. NET - B ___
7. Przycisk Szybki start - otwiera okno Szybki start. e ==
8. Przycisk Wstecz - wyéwietla poprzednie okno lub ekran, umozliwiajac szybki § Farel! !
powrdt do wezesniej uzywanego widoku. Fenel |
Panel 3

9. Przycisk O aplikacji - otwiera okno z numerem wersji oprogramowania i link do tresci licencji.

10. Przycisk Minimalizuj - minimalizuje okno NOVUS MANAGEMENT SYSTEM AC.

11. Pasek wyboru sekcji - klikniecie na odpowiednig sekcje pozwala na konfiguracje lub podglad opcji.

12.  Aktualna godzina i data serwera.

13. Pasek zaktadek - umozliwia przechodzenie pomiedzy poszczegdlnymi zaktadkami wybranej sekcji.

14. Przycisk potgcz/roztgcz wszystkie urzadzenia na liscie.

15.  Strzatki géra/dét - przesuwanie urzgdzen na liscie o jedno miejsce w goére/ w dot. Przytrzymanie LP myszki umozliwia
ciggte przecigganie urzagdzen, az do momentu zwolnienia LP myszki.

16. Przycisk importu listy urzadzen z pliku wyeksportowanego z programu NOVUS MANAGEMENT SYSTEM VSS.

17.  Obszar roboczy - wtasciwosci wybranego w lewym oknie elementu

18. Przycisk odswiezania - odSwieza wyswietlane dane

19. Przycisk zapisu - zapisuje zmiany wprowadzone w konfiguracji systemu

20. Okno logdéw systemowych - wyswietla logi dotyczgce zmian w konfiguracji systemu oraz innych zdarzen w systemie.

21. Przycisk przypiecia okna logéw (pinezka) - umozliwia zmiane wyswietlania okna logéw - jako widoczne na state w obsza-
rze ekranu albo mieé¢ postac¢ zwijanej belki w dole ekranu zwiekszajgc w ten sposdb obszar roboczy (17). Po kliknieciu
na ten przycisk mozna zwing¢ belke. Aby jg ponownie rozwing¢ nalezy klikngé na:

Belka rozwija sie automatycznie po pojawieniu sie nowych zdarzen w tym oknie, i zwija po kliknieciu w obszarze roboczym.

Stan: Potaczone, Zaryglowane, Zamknigte

NOWE URZADZENIE  SZUKAJ

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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W géornym lewym, gérnym rogu ekranu startowego po najechaniu na ikone & pojawia sie nowe okno z dwoma op-
cjami  Wyloguj [» oraz Zmiana operatora. o

=. Operator a E
~
=

Zmien operatora

Wyloguj [-l-

Opcja Wyloguj - wylogowuje aktualnego operatora i otwiera ekran logowania.
Opcja Zmiana operatora - po wybraniu tej opcji pojawia sie nowe okno z polami do wprowadzenia nowych danych logowania
innego operatora.

Zmien operatora

Uzytkownik Operatorl

Hasto sssssssssses

- e b -

Kolejng opcjg jest wyswietlanie adresu IP wraz z nazwa urzadzenia po najechaniu kursorem na jego nazwe na liscie Drzewo
Urzqdzen. Dzieki temu operator moze znacznie szybciej sprawdzi¢ adres IP, bez koniecznosci otwierania zaktadki Szczegdty da-
nego urzqdzenia.

Szukg Aa X 7 >
Typ
Urzadzenia Grupy
Model
®
-Gy NHDR-4116AHD o8 Nazwa NHDR-4108AHD
) NHDR-4108AHD (3 0 Adres
- NHD’J NHDR-4108AHD (192.168.40.14) ° i
— Uzytkownik
-G NHDR-4108-H1 ® i
(o NHDR-4116-+H2/F ® i st
-G NVR4532-H4/F-I ® i Port WWW - 80 | =
-G NVR6216H1/LITE oI Port danych N .. B
-G NVR-6208-H1/LITE e
— tgczenie urzgdzenia na Zzadanie
- NVR-6208P8-H1-I ® i
B NVR-4408P8-H1/F LR 10

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.7 Menu programu
Menu programu zawiera dwa paski.

Pasek gtéwny:

& System  #§ Konfiguracja @ Szablony 22 Panele %8 Zdarzenia [ Rejestracja czasu pracy

& System & Konfiguracja @ Szablony 22 Panele % Zdarzenia E# Rejestracja czasu pracy

Ustawienia klienta

Ustawienia serweréw  Grupy serweréw Kopia zapasowa  Grupy i operatorzy  Licencje

& System £ Konfiguracja = @ Szablony anele % Zdarzenia [ Rejestracja czasu pracy

Parametry zdarzeri  Formatykart ~ Poziomy dostepu  Karty ~ Uzytkownicy — Scenariusze  Wirtualne zmienne  Strefy  Sluzy  Pojazdy  Strefy LPA

& System £ Konfiguracja @ Szablony Panele % Zdarzenia E# Rejestracja czasu pracy
& System % Konfiguracja @ Szablony Panele % Zdarzenia [ Rejestracja czasu pracy

& System £ Konfiguracja @ Szablony Panele % Zdarzenia ~E# Rejestracja czasu pracy

Lista zdarzen = Automatyczne raporty  Pliki na serwerze  Eksport wideo

& System  # Konfiguracja @ Szablony Panele %" Zdarzenia P Rejestracja czasu pracy

Grupy Harmonogramy  Kalendarze  Kalendarze dodatkowe  Korekty zdarzen  Szablony  Raporty czasu pracy — Automatyczne raporty  Lista obecnosci

Kazda zaktadka na drugim pasku zawiera dalsze zaktadki oraz dwa okna: lewe z listg elementdéw i prawe z ustawie-
niami zaznaczonej w lewym oknie pozycji. Przyktadowo w oknie Konfiguracja / Urzgdzenia wyglada to nastepujaco:

& System . #f Konfiguracja @ Szablony 32 Panele 8 Zdarzenia £ Rejestracja czasu pracy

Urzgdzenia  Struktura firmy  Parametry zdarzeri =~ Formatykart  Poziomydostepu  Karty  UZytkownicy — Scenariusze  Wirtualne zmienne  Strefy  Sluzy  Pojazdy  Strefy LPR

Sdoriol Formaty kart  Operacje  Informacja

7 ra X 5 >
Typ HIC
Urzadzenia ~ Grupy
- Nazwa X11001P
H D xio0p o i
— Adres MAC

b ) Kssozep ® i
b ) Kssozep ® g P
b ) kssoizp LR 1 T _ .
i (7] Ks3000iPELY LR

D - Czas przejécia do 7 .

J- [00-1B-9D-0A-FA-F2] Winda trybu autonomicznego

- [00-1B-9D-0A-FA-F2] Caytnik T T
- [00-1B-9D-0A-FA-F2] Pistro 1
Typ czytnika
- [00-1B-9D-0A-FA-F2] Pietro 2

Typ kontroli drzwi 1
- [00-1B-9D-0A-FA-F2] Pietro 3

AR 1D AR AA EA EA1 Pinsrn 4 Typ kentroli drzwi 2

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2.8 Ikony wystepujace w oknach programu

Wszelkie prawa zastrzezone.

Symbol ikony Opis Lokalizacja Symbol ikony Opis Lokalizacja
< Wstecz Gorny pasek ﬂ Uzupetnij setup -
o Obci p (- .
4 pcje Gorny pasek (<) Raport w CSV Zdarzenia
E Zmiana operatora Gorny pasek H';M‘_"‘,_ Raport w HTML Zdarzenia
['l" Wyloguj Gorny pasek |:A Raport autom. Zdarzenia
@ O aplikagji Gorny pasek W Kasowanie alarméw -
a Szybki start Gérny pasek ‘ Alarm .
(- Wybér monitora Gorny pasek Aa Wielkoé¢ liter -
- Minimalizuj Gorny pasek Btad / info -
W . s
& Edycja panelu Gorny pasek ] Odswiez Konfiguracja
Powrét do - . . .
L _ B Gérny pasek Zapisz Konfiguracja
konfiguracji
a Zablokuj ekran Gorny pasek Dodaj Konfiguracja
E Lista serwerow Gorny pasek ﬂ Usun Konfiguracja
— - . . .
HH Lista paneli Gorny pasek Importu; liste Konfiguracja
Zapis okien na , Eksportuj liste Konfiguracja
B . Gérny pasek
monitorach
n Wyszukaj Konfiguracja
Q Szukaj Gorny pasek
Klonuj Konfiguracja
@ IdZ do panelu Gorny pasek
E Resetuj do domyslnych Konfiguracja
E Data Gorny pasek
Ustaw jako domysine Konfiguracja
E Czas Gorny pasek
Przesun w goére Konfiguracja
| Przypnij konsole -
— Przesun w dét Konfiguracja
R Numer serwera -
AAT SYSTEMY BEZPIECZENSTWA Sp. zo.0. 38
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2.9 Skroty oraz kombinacje klawiaturowe

Oprogramowanie NOVUS MANAGEMENT SYSTEM AC udostepnia zestaw skrotéw klawiszowych, ktérych sposdb
dziatania jest zblizony do skrétéw stosowanych w systemie operacyjnym Windows. Umozliwiajg one szybkie po-

ruszanie sie po interfejsie, zaznaczanie elementéw oraz wykonywanie podstawowych operacji bez uzycia myszy.
Ponizej znajduje sie lista obstugiwanych kombinacji wraz z opisem ich dziatania.

Kombinacja Sposdéb uzycia Dziatanie
CTRL Przytrzymaj Pozwala zaznaczy¢ wiele elementdw na liscie (oddzielnych)
SHIFT Przytrzymaj Pozwala zaznaczy¢ wiele elementow w ciggtym zakresie
TAB Nacisnij Przejscie do nastepnego elementu
TAB + SHIFT Przytrzymaj SHIFT, nacisnij TAB Przejscie do poprzedniego elementu
Przetaczanie sie pomiedzy zaktadkami na wyzszy poziom (do
CTRL + TAB Przytrzymaj CTRL, nacisnij TAB a & pomigdzy . . yesryp (
nastepnej zaktadki)
. o Przetaczanie pomiedzy zaktadkami wyzszy poziom (do po-
CTRL + SHIFT + TAB Przytrzymaj CTRL+SHIFT, nacisnij TAB . .
przedniej zaktadki)
SPACE Nacisnij Zaznaczenie/Odznaczenie elementu
ENTER Nacisnij Przejscie do nastepne;j linii
ESCAPE Nacisnij Anulowanie lub zamkniecie okna
Strzatki “_ — Nacisnij Nawigacja pomiedzy elementami

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0. 39
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Rozdziat 3. Konfiguracja systemu

W niniejszym rozdziale oméwione zostang zagadnienia dotyczace konfiguracji systemu NOVUS MANAGE-
MENT SYSTEM AC. S3 to czynnosci wykonywane przez instalatora systemu. Stuzy do tego zaktadka Konfiguracja.
Zawiera ona szereg okien stuzgcych do dodawania urzadzen do systemu, poziomow dostepu, kart i uzytkownikow,
scenariuszy i wirtualnych zmiennych, pojazddéw, stref LPR i innych.

3.1 Urzadzenia - Kontrola dostepu - Kontrolery

Proces konfiguracji rozpoczynamy od zaktadki Urzgdzenia.

& System % Konfiguracja =@ Szablony Panele % Zdarzenia E¥ Rejestracja czasu pracy

Urzgdzenia  Struktura firmy — Parametry zdarzeri  Formatykart ~ Poziomy dostepu ~ Karty ~ Uzytkownicy ~ Scenariusze ~ Wirtualne zmienne ~ Strefy ~ Sluzy  Pojazdy  Strefy LPR

Urzadzenia Grupy

£
Q T +| Kontrola Dostepu | v#| Telewizja Dozorowa  +| Rejestracjaczasupracy || System sygnalizacji pozarowej |v| Inne

- dodaj nowe urzadzenie Filtr typu umozliwia wyswietlanie listy urzadzen zawierajacej jeden lub
- usun rézne rodzaje urzadzen
- wyszukaj

- zmien kolejno$¢ urzadzen gora/dét

System mozna skonfigurowaé w trybie off-line przed podtgczeniem do systemu na obiekcie, ale znacznie szybciej
proces konfiguracji przebiega w trybie on-line, gdy urzagdzenia mamy juz zainstalowane, podtgczone do zasilania
i sieci Ethernet. Mozemy wdwczas skorzysta¢ z wyszukiwarki, ktéra po przeszukaniu sieci wyswietli liste dostepnych
urzadzen wraz z parametrami adresowymi. Ta procedura zostanie opisana w nastepnym punkcie.

Dodaj nowe urzqdzenie

Ta opcja pozwala na dodanie nowego urzadzenia w trybie off-line, gdy nie mozemy skorzystaé z wyszukiwarki. Po
kliknieciu na ten przycisk wyswietli sie okno jak na nastepnej stronie, w ktédrym mozemy wybrac typ urzgdzenia jaki
chcemy dodac¢:
Nowe urzgdzenie Telewizja Dozorowa v

Kontrola Dostepu

Telewizja Dozorowa

Drukarka

Rejestracja czasu pracy

Modut We/Wy IP

System alarmowy

System sygnalizacji pozarowej

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Po wybraniu urzadzenia do systemu kontroli dostepu wyswietli sie okno jak ponizej:

Nowe urzadzenie Nowe urzadzenie Nowe urzgdzenie

Nowe urzadzenie Kontrola Dostepu v Nowe urzadzenie Kontrola Dostepu v Nowe urzgdzenie Kontrola Dostepu v
Seria HID v Seria HID v Seria KS 3000 v
Typ HID X1100 IP AC v Typ HID X1100 IP ELV v Typ KDH-KS3012-1P v
Nazwa Nowy Kontroler HID X1100 IP Nazwa Nowy Kontroler HID X1100 [P Nazwa Nowy Kontroler KDH-KS3012-IP
Adres MAC 00-00-00-00-00-00 Adres MAC 00-00-00-00-00-00 Adres MAC 00-00-00-00-00-00
P 192.168.0.251 P 192.168.0.251 1P 192.168.0.245
Port ~ 3001 | # Port -~ 3001+ Port ~ 50000 +
Czas przejscia do Czas przejscia do Czas przejscia do 5 . s
trybu autonomicznego : trybu autonoricznego toybu autonomiczneqo
Liczha drzwi 2 v Liczba drzwi 2 v Liczba drzwi 2 v
Typ czytnika 0SDP v Typ czytnika 0SDP v Typ modutu Brak v
Typ kontroli drzwi 1 Dwustronnie v Typ kontroli drzwi 1 Dwustronnie v Wiegand format \Wiegand 26 v
Typ kontroli drzwi 2 Dwustronnie v Typ kontroli drzwi 2 Dwustronnie v Hasto komunikacyjne
Czytnik - Secure Channel Czytnik - Secure Channel Kod do kasowania alarmu
Automatyczna vl Automatyczna v Au(omatypzna v
synchronizacja czasu synchronizacja czasu synchronizacja czasu

Seria HID® Seria 3000

Seria - z rozwijanej listy mozna wybrac serie dodawanych kontroleréw:
. HID®

. KS 3000

Seria HID®:

Typ - z rozwijanej listy mozna wybraé¢ model kontrolera:

. HID®X1100 AC

. HID®X1100 ELV

. HID®X100
. HID®X200
. HID®X300

Nazwa - edytowalne pole na wpisanie nazwy kontrolera
MAC - edytowalne pole na wpisanie adresu MAC kontrolera (jest na naklejce na urzadzeniu).
Jezeli na tym etapie nie znamy tego adresu to nalezy zostawi¢ domysiny.
Po nawigzaniu komunikacji z urzgdzeniem o adresie IP jak ponizej, pole to zostanie zaktualizowane.
IP - edytowalne pole na wpisanie statycznego adresu IP kontrolera
(domysiny dla HID® 192.168.0.251 - nalezy zmieni¢ na docelowy)
Port - edytowalne pole na wpisanie nr portu (zaleca sie pozostawienie wartosci domysinej)
Konfiguracja przejs¢, tylko dla serii HID®- X1100 i X100:
Liczba drzwi - z rozwijanej listy mozna wybra¢ 1 lub 2 drzwi w zaleznosci od wymagan instalacji.
Typ czytnika - OSDP lub Wiegand w zaleznosci od sposobu komunikacji pomiedzy kontrolerem a czytnikami.

Typ kontroli drzwi 1/2 - Dwustronnie lub Jednostronnie kontrolowane, w przypadku kontroleréw HID®Aero® mo-

zemy na jednym urzadzeniu wykonac instalacje mieszang z przejsciami jedno i dwustronnie kontrolowanymi.

Czytnik Secure Channel - Wtgczenie szyfrowania AES-128 pomiedzy kontrolerem a czytnikami - tylko dla OSDP!

Automatyczna synchronizacja czasu - Wtgczenie automatycznej synchronizacji zegara z serwerem.
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Nowe urzgdzenie Nowe urzadzenie

Nowe urzadzenie Kontrola Dostepu v Nowe urzadzenie Kontrola Dostepu v
Typ HID X100 RS v o Ho v
Nazwa Nowy kontroler HID X100 RS

Typ HID X200 RS v
Kontroler Gtowny Nowy Kontroler HID X1100 IP v

Nazwa Nowy modut HID X200 RS
Szybkos¢ transmisji

Kontroler Gtowny Nowy Kontroler HID X1100 1P w
Port 1 v

Szybkodé transmisji
Adres 4 v

Part 2 v
Liczba drzwi 2 v

Adres 7 v
Typ czytnika 0sDP v

Seria HID®
Typ kontroli drzwi 1 Dwustronnie v
Seria HID®

Kontroler Gtéwny - wybdr kontrolera do ktdrego potgczymy moduty (X100, X200 i X300)
Port - Wybor portu 1 lub 2 magistrali RS-485 do ktdrego podtgczamy moduty (X100, X200 i X300)
Adres - Adres magistrali RS-485 ustawiany na przetgcznikach DIP modutéw (X100, X200 i X300) okreslany w

przedziale 0-31
Seria 3000:
Typ - z rozwijanej listy mozna wybra¢ model kontrolera:
. KDH-KS3012-IP
° KDH-KS3024-IP
. KDH-KZ3000-IP-U lub M
. KDH-KZ3000FP-IP-U lub M
. KDH-KZ3000-IP-ELV
Nazwa - edytowalne pole na wpisanie nazwy kontrolera
MAC - edytowalne pole na wpisanie adresu MAC kontrolera (jest na naklejce na urzadzeniu).

Jezeli na tym etapie nie znamy tego adresu to nalezy zostawi¢ domysiny.

Po nawigzaniu komunikacji z urzgdzeniem o adresie IP jak ponizej, pole to zostanie zaktualizowane.
IP - edytowalne pole na wpisanie statycznego adresu IP kontrolera

(domysiny dla KS30xx 192.168.0.245 - nalezy zmieni¢ na docelowy)
Port - edytowalne pole na wpisanie nr portu (zaleca sie pozostawienie wartosci domysinej)
Liczba drzwi - z rozwijanej listy mozna wybrac 1,2 lub 4 drzwi w zaleznosci od modelu kontrolera
Typ modutu - z rozwijanej listy mozna wybra¢ w zaleznosci od modelu kontrolera:

- KDH-MOD3000INOUT (dla kontroleréw KDH-KS3012/24),
- KDH-MOD-30004-ELV i KDH-MOD-30016-ELV (dla kontrolera KDH-KS3000-IP-ELV)

Format Wiegand - z rozwijanej listy mozna wybrac w zaleznosci od modelu czytnika i kart: 26, 32, 34, 37, 39

Hasto komunikacyjne - edytowalne pole na wpisanie 4 cyfrowego hasta komunikacyjnego (0000 - 9999)

Kod do kasowania alarmu - edytowalne pole na wpisanie 6 cyfrowego kodu kasowania alarmu

Automatyczna synchronizacja czasu - po zaznaczeniu tego pola czas w kontrolerze bedzie synchronizowany

z serwera co 4 godziny
Opcje dla kontroleréw zintegrowanych:

Hasto administratora - wejscie w tryb programowania z klawiatury (dotyczy KDH-KZ3000-1P-U lub M)

Alarm sabotazowy - wtgczenie/wytgczenie alarmu sabotazowego (dotyczy KDH-KZ3000-IP-U lub M)

Alarm sforsowania drzwi - wtgczenie/wytgczenie alarmu sforsowania drzwi (dotyczy KDH-KZ3000-IP-U lub

Po dokonaniu w/w ustawien nalezy klikngé¢ OK - program wréci do gtdéwnego okna konfiguracji, a dodane urza-
dzenie pojawi sie na liScie w prawym oknie.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 42
Wszelkie prawa zastrzezone.



NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

& System % Konfiguracja = @ Szablony Panele % Zdarzenia ¥ Rejestracja czasu pracy @ 90418 [ 08072024

Urzadzenia  Struktura firmy ~ Parametry zdarzen  Formatykart  Poziomy dostepu  Karty — Uzytkownicy — Scenariusze  Wirtualnezmienne ~ Strefy  Sluzy ~ Pojazdy  Strefy LPR

Urzadzenia | B Operacje  Informacja

Liczba drzwi

Typ modutu

Urzadzenia ~ Grupy Wiegand format

D [00-1B-9D-0A-FE-56] KS30241P ® E
— Hasto komunikacyjne
[ ]

(7] [00-18:9D.04E7-48] KS3024P

Kod do kasowania alarmu

Automatyczna
synchronizacja czasu

Ustawienia sluzy
Nazwa Grupa 1 Grupa 2
[00-1B-9D-DA-E7-AB] Door 1
[00-1B-9D-DA-E7-AB] Door 2
[00-1B-9D-0A-E7-AB] Door 3

[00-1B-9D-0A-E7-A8] Door 4

212 Stan: Komunikacja prawidtowa B

W przypadku kontroleréw KDH-KS3012/24-IP w prawym dolnym oknie pojawiajg sie dodatkowe pola umozliwia-
jace dodanie drzwi i czytnikdéw kontrolera do jednej lub dwdéch grup. Dotyczy to funkcji Sluzy (czyli wzajemnej
kontroli stanu skrzydta drzwi). Pola te nie wystepujg w przypadku kontrolera windowego.

Po dokonaniu wszystkich ustawien nalezy je zapisa¢ klikajac na ikonie dyskietki w prawym dolnym rogu. W oknie

logéw systemu pojawi sie seria komunikatéw dotyczgca o tej operacji a ikony kontrolerow zmienia kolor na zielo-
ny. Zapisu mozna dokonac jednorazowo po dodaniu wiecej niz jednego urzadzenia.

& System . <% Konfiguracja @ Szablony 222 Panele % Zdarzenia E) Rejestracja czasu pracy @ 821:35 £ 0807.2024

Urzadzenia [SixCel Operacje  Informacja
A X T D>
Tye
Urzadzenia Grupy
— Nazwa [00-18-9D-0A-F1-87] KS30121P
Terminal RCP ® o
) (0o-13-90-04-F56] KSa024p ) o Adres MAC
[ 100-18:9D-0AE7-A8] K53024P ® i P
| 100-18-9D-0A-F1-87] KS3012IP e
— Port - +
o Nowy Kontroler KDH-KS3012:P ®
Czas przejscia do _ 5 i .
trybu autonemicznego
Liczba drzwi 2 v
Typ modutu Brak v
Wiegand format Wiegand 34

Stan: Brak komunikacji

wa o e T— e
08:19:41, 08.07.2024 Drzwi - ustawienia zostaty wystane na urzadzenie E [00-1B-9D-0A-FE-56] KS3024IP / [00-18-9D-0A-FE-56] Drzwi 4 SYSTEM
08:19:41, 08.07.2024 Drzwi - ustawienia zostaty wystane na urzadzenie E [00-1B-0D-0A-E7-A8] KS3024IP / [00-1B-9D-0A-E7-A8] Drzwi 4 SYSTEM
08:19:40, 08.07.2024 Drzwi - ustawienia zostaty wystane na urzgdzenie E [00-1B-9D-0A-FE-56] KS30241P / [00-1B-9D-0A-FE-56] Drzwi 3 SYSTEM
08:19:40, 08.07.2024 Drzwi - ustawienia zostaty wystane na urzadzenie a1 00-1B-9D-0A-E7-A8] KS3024IP / [00-18-9D-0A-E7-A8] Drzwi 3 SYSTEM

I
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Po zapisaniu ustawien stan ikon moze pokazywac jedng z trzech sytuac;ji:

. Brak komunikacji z urzagdzeniem - szara ikona z czerwonym polem (nalezy sprawdzi¢ ustawienia adresu lub
podtgczenie do sieci oraz zasilanie)

. Urzadzenie roztaczone przez operatora - szara ikona z zielonym polem (wytaczenie monitorowania poprzez
przesuniecie w lewo suwaka po prawej stronie, w celu edycji ustawien lub wykonania czynnosci serwiso-

wych)

o Komunikacja prawidtowa - zielona ikona
i J, [00-18-0D-0A-F1-87] KS3012IP ® 3
| [00-1B-9D-0AFE-56] KS30241P 3
-[7] [00-18-9D-0A-E7-A8] KS3024IP ®a

Ikone kontrolera mozna rozwing¢ klikajgc na czarny tréjkat na linii gtdwnego drzewa i wyswietli¢ elementy
wspotpracujgce. Zaznaczajgc wybrany element na rozwinietej liscie mozemy edytowac jego ustawienia.

K
Szuka Aa x ? > i

g Typ
Urzadzenia Grupy b

Nazwa [00-1B-9D-0A-E5-86] KS3024IP
4 D [00-1B-9D-0A-E5-88] KS3012IP
4 D [00-1B8-3D-DA-DB-7F] KS2012IP MAC
1 D [00-1B-9D-0A-E5-86] KS3024IP p
AI [00-1B-9D-0A-E5-86] Drzwi 1 Bort _ 50000 | -

L [00-1B-90-0A-E5-86] Czytnik 1
Liczba drzwi
b [00-1B-9D-0A-E5-86] Drzwi 2

b [00-15-90-0A-E5-86] Drzwi 3 JIEEEhe

P [00-1B-9D-0A-E5-86] Drzwi 4 Format Wiegand Wiegand 26 v

N

¢ Grupa linii dozorowych

Hasto komunikacyjne

- [00-1B-90-0A-E5-86] Linia dozorowa 1
Wiacz dodawanie kart
- [00-1B-9D-0A-E5-86] Linia dozorowa 2
Ustawienia sluzy
- [00-1B-90-0A-E5-86] Linia dozorowa 3
MNazwa Grupa 1
“- [00-1B-9D-DA-E5-86] Linia dozorowa 4

[00-1B-9D-0A-E5-86] Drzwi 1

4 Grupa wyjsc sterujgeych

~ [00-13-90-0A-F5-86] Wyjscie sterujace | [00-18-9D-DA-E5-86] Drzwi 2

Frm am o mmoms et ~

Dotyczy to takich elementdw jak: drzwi, czytniki, linie dozorowe i wyjscia sterujace. Po zaznaczeniu wybranego ele-
mentu, w prawym oknie wyswietlane sg jego ustawienia, ktére mozna edytowac. Wybrany element podswietlany
jest na z6tto. Po zmianie ustawien nalezy je zapisac¢ klikajac na dyskietce w prawym dolnym rogu okna konfiguracji.
Zeby edytowa¢ ustawienia kontrolera nalezy go roztgczy¢ przesuwajac zielony suwak w lewg strone. Po zakorczeniu
edycji nalezy ponownie przestawic¢ suwak w prawo i klikng¢ na dyskietce Zapisz.

Zdefiniowany kontroler mozna edytowac lub usuwac zaznaczajgc go na liscie i klikajgc na przycisk Usun w lewym dol-

nym rogu okna. Wraz z kontrolerem usuwane sg wszystkie elementy wspotpracujgce w catym systemie.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Wyszukiwanie urzgdzen kontroli dostepu

& System |  Konfiguracja = @ Szablony anele % Zdarzenia PR Rejestracja czasu pracy © 84216 ) 08.07.2024

Urzadzenia

Urzadzenia Grupy

Gdy kontrolery zostaty zainstalowane na obiekcie, podtgczone do sieci Ethernet i zasilania, to w celu dodania ich do
bazy systemu zaleca sie skorzystac¢ z dostepnej w programie wyszukiwarki. Przyspiesza to znacznie ten proces. Aby
uruchomi¢ wyszukiwarke nalezy klikng¢ na przycisk Szukaj na dole okna jak powyzej. Program wyswietli okno, w
ktorym pojawi sie lista wyszukanych w sieci kontroleréw.

Szukaj
Znalezione urzadzenia €@ Adres MAC Adres IP Typ Wersja firmware Urzadzenie
0 NVIP-5H-6422M/F 00-1B-9D-06-B9-FC 192.168.1.45 NVIP 6000 4.3.00
0 NVIP-2H-6601 00-1B-9D-06-F1-10 10.11.15.201 NVIP 6000 421.0 Typ
0 NHDR-4116-H2 00-1B-9D-97-04-13 10.11.21 Zaznacz wybrane
) ()| Q T4 4|Pp
© NHDR 00-1B-9D-0B-SE-2E  10.11.15 zwa [00-18-9D-0A-E7-A8] KS30241
0 NVIP-1DN3020H-1 00-1B-9D-04-EE-86 10.11.11
Kontrola Dostepu fres MAC
o KS30241P 00-1B-9D-0A-E7-A8 10.11.1G

Z konfliktem adresow
[00-1B-9D-0A-F1-87] KS301200-1B-9D-0A-F1-87 192.168.
Gotowe do dodania

Dodane it
& . [ XY
ODSWIEZ ZAZNACT WYBRANE
WYSZUKIWANIE .
Telewizja Dozorowa ‘s przejécie do - : N .
@ Oczekujace na dodanie Adres MAC Adres P 7 konflikter adresti ‘ou autonomicznego
Gotowe do dodania e baltrowi 4
Dodane
p modutu Brak
—
ANULWY 0K |
Hajegand format Wisgand 34

Hasto komunikacyjne

Kod do kasowania alarmu

_ e - _

Wyszukane w sieci kontrolery wyswietlane sg w lewej gérnej czesci okna z ikonami informujgcymi o ich statusie:

© - kontrolery z taki samymi adresami IP - wyswietlane sg na samym poczatku listy
€ - kontrolery mozliwe do dodania do systemu
€ - kontrolery przeniesione z listy w gérnym oknie i oczekujace na dodanie, mozna je cofnaé na gérna liste

- kontrolery wyszukane, ale juz dodane do systemu - brak ikony przed kontrolerem
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Kazdy nowy kontroler serii 3000 posiada ten sam domysiny adres IP - 192.168.0.245. Ta grupa kontroleréw jest wy-
Swietlana na poczatku @ listy z ikong - nalezy je wszystkie zaznaczy¢ (z CTRL) i zmieni¢ im grupowo adresacje
zgodnie z przydzielong przez administratora pulg adreséw na kolejne docelowe klikajac na przycisku Zmien adres.
Po wpisaniu adresu poczatkowego, adres koricowy zakresu zostanie wygenerowany automatycznie w zaleznosci od
ilosci zaznaczonych kontroleréw z jednakowym adresem IP. lkony €& zmienig sie na i mozna je wtedy dodad
do dolnego okna klikajac na tych ikonach. Adresy kontroleréw serii HID® nalezy konfigurowac¢ z poziomu przegla-
darki zgodnie z instrukcjg zawartg w opakowaniu, brak mozliwosci zmiany adresu z poziomu oprogramowania
NOVUS MANAGEMENT SYSTEM AC.

(1] [00-1B-9D-0A-E7-42] KS3012IP 192.168.1.245 KS3012IP

Kontrolery z jednakowymi adresami

o [00-1B-9D-0A-E5-87] KS3012IP 192.168.1.245 L KS30121Rs
[00-1B-9D-0A-E7-A6] KS30241P 10.11.1¢ l Zmiexi adres

A6] KS30241P  10.11.1€!

Kontroler do dodania
Kontrolery dodane

[00-1B-9D-0A-E7-A9] KS3024IP 10 11.1(% Adres IP 192.168.1.245

Zakres adresu IP

ZAZNACZ WYBRANE V' Maska podsieci 255.255.0.0

Zaznacz wybrane

- Brama domysina 10.11.12.254
Kontrola Dostepu

Kontroler oczekujgcy na dodanie @ [00-18 Zkonfiitem cresw 192.168 ;
Hasto komunikacyjne

Gotowe do dodania

Dodane

Telewizja Dozorowa
Z konfliktem adreséw ANULUJ oK
Gotowe do dodenia

Dodane

Na rozwijanej liscie mozemy wybrac, ktdra grupe kontrolerow chcemy zaznaczyé. W przypadku gdy chcemy zmienic adres jed-
nego wyszukanego kontrolera, zaznaczamy go na liscie w gérnym oknie i klikamy na przycisku Zmien adres.

0 [00-1B-9D-DA-E5-88] KS3012IP 10.11.106.246 KS30121P
] DH-K52000-1P-EL v
0 [00-1B-9D-DA-E5-86] KS30241P 10.11.106.233 KS30241P '

o [00-1B-9D-0A-E7-10] KS2000IPE 10.11.106.247  KS2000IPE Nazwa

Zmien adres
Adres IP 10.11.106.247
Maska podsieci 255.255.00 .
- Brama domyéina 10.11.12.254
B v
Adres IR

Hasto komunikacyjne
v
A%

ANULUJ 0K

Po ustawieniu adreséw i dodaniu wszystkich kontroleréw do listy w dolnym oknie nalezy klikng¢ na przycisk OK.
Dodane kontrolery pojawig sie w oknie Urzgdzenia.
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3.2 Urzadzenia - Kontrola dostepu - Kontroler - Drzwi

W procesie dodawania kontroleréw program automatycznie dodaje elementy wspodtpracujgce w ilosciach zaleznych
od typu kontrolera. Dotyczy to drzwi, linii dozorowych, wyjs¢ sterujgcych i modutdw rozszerzen. Elementy te poja-
wiaja sie pod kazdym z dodanych kontroleréw i mozemy je wyswietli¢ klikajgc na czarne tréjkaty w poszczegdlnych
gateziach drzewa urzadzen.

Urzadzenia PEEOrcOl  Operacje  Informacja
A T > | Nazwa [00-18-90-0A-F1-87] Drzwi 1
Urzadzenia Grupy Przekaznik zamka [00-18-9D-0A-F1-87] Wyjscie s.. W
- D [00-18-9D-0A-F1-87] KS3012IP ® E Tryb odryglowania drzwi Tryb normalny v

4 [00-1B-9D-0A-F1- i
[00-15-9D-0A-F1-67] Drzwi 1 Harmonogram tygodniowy odryglowania

| [00-18-9D-0A-F1-87] Czytnik 1
Whytaczenie odryglowania w dni Swigteczne
b- [00-18-9D-0A-F1-87] Drzwi 2

& Linie dozorowe Ustawienia przycisku wyjscia

:

- [00-18-9D-0A-F1-87] Linia dozorowa 1 Typ praycisku Normalnie otwarty v

- [00-18-9D-0A-F1-87] Linia dozorowa 2 Harmonogram wigczenia Zawsze v

}

4- \Wyjscia sterujgce
Czujnik stanu drzwi
- [00-1B-2D-0A-F1-87] Wyjdcie sterujgce 1 - PrzekaZnik zamka, Drzwi 1

Typ czujnika Normalnie otwarty v
- [00-1B-9D-0A-F1-87] Wyjscie sterujgce 2 - Przekaznik zamka, Drzwi 2

[#+]
+
@

.. INN-1R-ON-NA-F1-87] Wuidria steriiane 3 Czas odryglowania -

Seria 3000

Urzadzenia Bvre ol Operacje  Informacija
Nazwa [00-18-9E-25-55-DF] Drzwi 1
A X T >
Przekaznik zamka [00-18-9E-25-55-DF] Wyjécie s.. v
Urzadzenia Grupy
s Nowy kontraler HID X1100 ® E Harmonogram tygodniowy odryglowania Nigdy v
4 [00-18-9E-25-55-DF] Drzwi 1 Wytaczenie odryglowania w dni $wiateczne Brak dni $wigtecznych v

- [00-18-9E-25-55-DF] Czytnik-Master
Ustawienia przycisku wyjscia
" [00-18-9E-25-55-DF] Czytnik-Slave

lin. doz. przycisku wyjécia [00-18-9E-25-55-DF] Linia doz.. W
b [00-18-9E-25-55-0F] Drzwi 2
4 Linie dozorowe Czujnik stanu drzwi
- [00-18-9E-25-55-DF] Linia dozorowa 1 - Czujnik stanu drzwi 1 lin. doz. czujnika stanu drzwi [00-18-3E-25-55-DF] Linia doz..
- [00-18-9E-25-55-DF] Linia dozorowa 2 - Przycisk wyjécia, Drzwi 1 Tryb zamkniecia przekaznika Do otwarciu drzwi v
- [00-18-9E-25-55-DF] Linia dozorowa 3 - Czujnik stanu drzwi 2
Czas odryglowania - 3 + | s
- [00-18-9E-25-55-DF] Linia dozorowa 4 - Przycisk wyjscia, Drzwi 2
Czas na zamkniecie - 6 + s

- [00-18-9E-25-55-DF] Linia dozorowa 5 - Czujnik antysabotazowy

Seria HID®
Ustawienia drzwi
Nazwa - edytowalne pole na wpisanie nazwy drzwi w miejsce nazwy domysine;j.

Przekaznik zamka - z rozwijanej listy mozna wybrac wyjscie sterujace (przekaznik), ktére bedzie sterowato zamkiem,

domyslnie przypisane sg przekazniki 1-2 lub 1-4, a przekaznik 3 lub 5 jest przekaznikiem do
podtaczenia sygnalizatora alarmu.
Tryb odryglowania drzwi - do wyboru jeden z czterech trybéw - tylko w kontrolerach serii 3000:

Ty normalny +~ Tryb normalny odryglowuje drzwi na czas ustawiony w polu ponize;j.
2Ty Tryb sekwencyjny odryglowuje i zaryglowuje drzwi na przemian po kolejnych odczytach karty.

Tryb sekwencyjny

Tryb 3 i 4 wymaga ustawienia terminarza, na poczatku ktérego drzwi zostajg odryglowane na

e na state po odczycie karty

msseaomayeme  NA State po odczycie waznej karty lub automatycznie.
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Harmonogram tygodniowy odryglowania - z rozwijanej listy mozna wybraé zdefiniowany uprzednio terminarz,

zgodnie z ktérym drzwi zostang odryglowane na state po odczycie waznej karty (seria 3000) lub automatycznie w
zaleznosci od wybranej powyzej opcji.
Wytgczenie odryglowania w dni $wigteczne - dotyczy dni $wigtecznych, jest nadrzedny nad tygodniowym termina-

rzem odryglowania i blokuje jego dziatanie jezeli w ciggu tygodnia wystepuje dzien swigteczny, w ktérym drzwi nie
powinny sie odryglowac na state.

Ustawienia przycisku wyjscia

Seria 3000:

Typ przycisku - z rozwijanej listy mozna wybraé typ NO lub NC - zalecany NC.

Harmonogram wifaczenia - z rozwijanej listy mozna wybraé zdefiniowany uprzednio terminarz, w okresie jego ak-

tywnosci drzwi nie bedzie mozna odryglowac przez nacisniecie przycisku.
Seria HID®:

lin.doz.przycisku wyijscia - wybdr z listy linii dozorowej przypisanej do przycisku wyjscia.

Ustawienia czujnika stanu drzwi
Seria 3000:
Typ czujnika - z rozwijanej listy mozna wybrac¢ typ NO lub NC

Czas odryglowania - edytowalne pole na wpisanie czasu (s) odryglowania zamka po odczycie waznej karty lub naci-

$nieciu przycisku wyjscia. Czas mozna ustawic réwniez klikajgc na przyciski - lub +. Warto$é maksymalna - 50 s.

Czas na zamkniecie - edytowalne pole na wpisanie czasu (s) na zamkniecie skrzydta drzwi. Po uptywie czasu, ktéry

jest sumg czaséw na zamkniecie i odryglowanie zostanie wygenerowany alarm Drzwi przetrzymane - domyslnie 8 s.
(3+5). Czas mozna ustawic¢ rowniez klikajac na przyciski - lub +. Warto$¢ maksymalna - 50 sekund.

Czujnik stanu drzwi

Typ czujnika

Czas odryglowania

Czas na zamknigcie

Normalnie otwarty v

Seria 3000

Czujnik stanu drzwi

Lin. doz. czujnika stanu drzwi

Tryb zamkniecia przekaznika

Czas cdryglowania

Czas na zamknigcie

[00-18-9E-25-55-DF] Linia doz.. W

Po otwarciu drzwi v

Wydtuzony czas dostepu

Wydiuzenie op6znienia zamka drzwi o

Wydiuzenie czasu otwarcia drzwi o

Seria HID®

Seria HID®
Seria HID®:

Lin. doz. czujnika stanu drzwi - wybér z listy linii dozorowej przypisanej do czujnika stanu drzwi (kontaktronu).

Tryb zamkniecia przekaZnika - Po otwarciu drzwi / Po zamknieciu drzwi

Czas odryglowania - edytowalne pole na wpisanie czasu (s) odryglowania zamka po odczycie waznej karty lub naci-

Snieciu przycisku wyjscia. Czas mozna ustawi¢ réwniez klikajgc na przyciski - lub +. Wartos¢ maksymalna - 255 s.

Czas na zamkniecie - edytowalne pole na wpisanie czasu (s) na zamkniecie skrzydta drzwi. Po uptywie czasu, ktéry

jest sumg czaséw na zamkniecie i odryglowanie zostanie wygenerowany alarm Drzwi przetrzymane , konfigurowa-
ne tylko w przedziale liczb parzystych od 2 (s) do 512 (s).

Wydtuzony czas na dostep - pozwala na wydtuzenie dostepu do danego przejscia uzytkownikom z odpowiednimi

uprawnieniami

Wydtuzenie opdznienia zamka o - wydtuza czas odryglowania zamka o ustawiony czas w sekundach

Woydtuzenie czasu otwacia drzwi o - wydtuza czas na zamkniecie drzwi o ustawiony czas w sekundach

(tylko parzysty)
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3.3 Urzadzenia - Kontrola dostepu - Kontroler - Drzwi - Czytnik

Urzadzenia Brirhll/M Operacje  Informacja
Nazwa [00-1B-9D-0A-ES5-87] Czytnik 1
Tryb identyfikacji w czasie harmanogramu do... Tylko karta v
Urzadzenia Grupy y
A
N — Tryb identyfikacji poza czasem harmonogra Brak dostepu v
b [[T] 100-18:9D-04 F2-0A1 KZ3000FPIPM ® i
9 D [00-18-0D-0A-F2-0] KZ30001PM ® E Uzyty kod dyskretnego alarmu
b | ] (00-18-9D-0A-F2-11] KZ3000IPU Ly Pierwsza karta otwierajaca Wytaczony v
- (7] 100-18-90-04-E6-86] KS30241P ® 8T ‘
- Wideoweryfikacja Brak v
# [ 00-18-9D-04-E5-87] KS30121P ®i
N Funkcje zaawansowane
4- [00-18-9D-0A-E5-87] Drzwi 1
b Wybierz funkcje Brak v
} [00-1B-9D-0A-E5-87] Czytnik 1
: Tylko karta Tylko karta
Seria 3000 okod
J Tylko kod
Kartalud ked Karta lub kod
farta ko Karta i kod
Kod QR Iub karta
Tylko odcisk palca
Seria 3000, Odcisk palca lub karta
Nazwa - edytowalne pole na wpisanie nazwy czytnika w miejsce nazwy domyslnej. Qceiskpetes b kod

Tryb identyfikacji w czasie harmonogramu dostepu - z rozwijanej listy mozna wybraé jedna z opcjit———isaslalisara i
Tryb identyfikacji poza czasem harmonogramu dostepu - z rozwijanej listy mozna wybra¢ jedng z opcji:

(ten tryb dotyczy okresu poza godzinami pracy, w weekendy i Swieta)

Kod dyskretnego alarmu - pole na wpisanie kodu dostepu, ktorego nalezy uzy¢ na klawiaturze czytnika w przypadku wejscia
pod przymusem. Powoduje on wygenerowanie dyskretnego alarmu na stacji operatora.

Pierwsza karta otwierajgca - uzyskanie dostepu wymaga uzycia w ciggu kazdej doby najpierw karty z ustawiong tg opcjg na TAK
(jest takie pole w ustawieniach karty).

Wideoweryfikacja - umozliwia przypisanie do czytnika zainstalowanej nad nim (lub wbudowanej) kamery do rejestracji stop-
klatki w chwili odczytu karty. Stopklatka jest dotgczana do zdarzenia na stosie i w raporcie na ekranie.

Funkcje zaawansowane: - wybdr jak w oknie ponizej:

Multi-odczyt - pozwala rozszerzy¢ funkcje karty. Poprzez 2-lub 3-krotny odczyt uprawnionej karty mozliwe jest odryglowanie/
zaryglowanie drzwi na state lub wtgczenie/wytaczenie wyjscia sterujgcego. Dotyczy wybranych drzwi i uprawnionej karty.

Liczba kart do otwarcia drzwi - uzyskanie dostepu wymaga uzycia kolejno od jednej do czterech waznych kart.

Opcja specjalna do pomieszczen wymagajgcych wiekszego bezpieczenstwa (tzw. wejscie komisyjne).

Potwierdzenie przez operatora - po zaznaczeniu uzyskanie dostepu z tego czytnika bedzie wymagato odczytu waznej karty oraz
potwierdzenia przez operatora w specjalnym wyskakujacym okienku. Opcje tg nalezy wybrac tylko, gdy system pracuje w trybie
on-line i przy stacji obecny jest operator lub pracownik ochrony.

Wybierz funkcje Liczba kart do otwarcia drzwi v
BErak Wybierz f.JﬂijQ Multi-odczyt Multi-odczyt (V] Liczba kart do otwarcia drzwi Jedna karta v
ti c A Wybierz funkcje Potwierdzenie przez operatora W
r\"|L|J-Od.,Z}"t [ = 2-krotny odczyt karty Emmpp-Odryglowane na state VWiacz na state : = :
Odryglowanie z potwierdzeniem
Liczba kart do otwarcia drzwi 3-krotny odczyt karty

Zadanie odryglowania drzwi {00-1B-9D-0A-E5-87] Drzwi 1"
"Ewa Gajewska"

Potwierdzenie przez operatora Obiekt multi-odczytu [00-1B-9D-0A-FE-56] Qutput 5 v

omwrz (115) oL
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Urzadzenia CREZCEYM Operacie  Informacja
A X 5T >
Nazwa [00-18-9E-25-55-DF] Czytnik-Master
Urzadzenia Grupy
_— Tryb identyfikacji w czasie aktywnym Tylko karta v
+ (2 Nowy kontroler HID X1100 ® i
i P A
4 [00-18-9E-25-55-DF] Drzwi 1 Wideoweryfikacja Brak v
- [00-18-9E-25-55-DF] Czytnik-Master Szybkosé transmisji
L. [0D-18-QF-75.55- , _CQlay
[00-18-98-25-55-DF] Czytnik-Slave Funkcje zaawansowane
+ [00-18-96-25-55-DF] Drzwi2 Wybierz funkcje Brak v
- [00-18-9F-25-55-DF] Czytnik-Master
- [00-18-9E-25-55-DF] Czytnik-Slave
Seria HID®
. Tylko karta
Seria HID®: !
Czytnik-Master - Czytnik podtgczony poprzez protokét OSDP z adresem 0 Tylko kod
Czytnik-Slave - Czytnik podtgczony poprzez protokét OSDP z adresem 1 Karta lub kod

Nazwa - edytowalne pole na wpisanie nazwy czytnika w miejsce nazwy domysinej.

. . . . . . . ;. . Karta i kod
Tryb identyfikacji w czasie aktywnym - z rozwijanej listy mozna wybra¢ jedng z opcji: et

Tylko kod Iokalizacji

Wideoweryfikacja - umozliwia przypisanie do czytnika zainstalowanej nad nim kamery

do rejestracji stopklatki w chwili odczytu karty. Stopklatka jest dotgczana do zdarzenia

na stosie i w raporcie na ekranie.

Szybkos¢ transmisji: Tylko w przypadku czytnikdw podtgczonych po OSDP - szybkos¢

Transmisji danych (standardowo 9600) wymaga ustawienia takiej samej konfiguracji w czytniku.

Funkcje zaawansowane: - wybdr jak w oknie ponizej:

Potwierdzenie przez operatora - po zaznaczeniu uzyskanie dostepu z tego czytnika bedzie wymagato odczytu waznej karty
oraz potwierdzenia przez operatora w specjalnym wyskakujgcym okienku. Opcje tg nalezy wybrac tylko, gdy system pracuje
w trybie on-line i przy stacji obecny jest operator lub pracownik ochrony.

Liczba kart do otwarcia drzwi - uzyskanie dostepu wymaga uzycia kolejno 2 dwéch waznych kart.

Opcja specjalna do pomieszczen wymagajacych wiekszego bezpieczeristwa (tzw. wejscie komisyjne).

Multi-odczyt - pozwala rozszerzyé funkcje karty. Poprzez 2-krotny odczyt uprawnionej karty mozliwe jest odryglowanie/
zaryglowanie drzwi na state lub wigczenie/wytgczenie wyjscia sterujgcego. Dotyczy wybranych drzwi i uprawnionej karty.

Operacje:

Operacje RIUCESE Zablokuj / Odblokuj czytnik - umozliwia zablokowanie czytnika przez operatora

Sprawd? status - wyswietla stan czytnika (tylko dla OSDP) informujac o komunika-

cji ,wtgczonym lub wytgczonym szyfrowaniu potaczenia.
ZABLOKUJ

Paruj - stuzy do sparowania czytnikéw podtaczonych po OSDP z wigczonym szyfro-
waniem (secure channel) - w czytniku HID® nalezy odpowiednio skonfigurowac jego
komunikacje poprzez wtgczenie w aplikacji mobilnej HID® Reader Manager: SPEC
COMPLIANCE - V2, Install Mode - wigczony, Secure Mode - wigczony

SPRAWDZ STATUS

PARUJ

Roztacz - stuzy do roztgczenia sie z czytnikami podtagczonymi po OSDP z wtgczonym

R szyfrowaniem (secure channel). Po roztgczeniu nalezy ponownie skonfigurowac

czytnik w aplikacji HID® Reader Manager, resetowi ulega adres czytnika oraz funkcje

Instal Mode i Secure Mode
Seria HID®
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3.4 Urzadzenia - Kontrola dostepu - Kontroler - Linie dozorowe

Urzadzenia i g Operacie  Informacja
A X T >
Nezwa [00-1B-9D-0A-F1-87] Linia dozorows
Urzadzenia Grupy
o —_ Typ Normalnie otwarty v
4[] woespoarierksaoize ¥
Harmonogram tygodniowy monitorowania PN-PT 8-18 v
- [00-1B-9D-0A-F1-87] Drzwi 1
W i itorowania w dni $wig < dni Swigtecznyi v
- [00-18-90-0AF1.87) Drzwi 2 \lytaczenie monitorowania w dni Swigteczne Brak dni $wigtecznych
A Linie dozorowe
- [00-1B-9D-0A-F1-87] Linia dozorowa 1
- [00-1B-9D-0A-F1-87] Linia dozarowa 2
Seria 3000

Linie dozorowe zlokalizowane na kontrolerze umozliwiajg podtgczenie i monitorowanie réznego rodzaju czujek.
Zeby wtaczy¢ tryb monitorowania nalezy do linii ustawié terminarz tygodniowy i $wigteczny. Jezeli monitorowanie
jest wytgczone to naruszenie linii skutkuje tylko zmiang stanu ikony na panelu. W zaleznosci od modelu kontrolera
mamy do dyspozycji 2 lub 4 linie dozorowe i 4 na module rozszerzert KDH-MOD2000INOUT dla serii 3000 oraz 7
linii dozorowych dla serii HID® X1100 i X100, 19 linii dozorowych dla modutu X200 i 5 linii dla X300.

Seria 3000
Nazwa - edytowalne pole na wpisanie nazwy linii dozorowej w miejsce nazwy domysine;j.

Typ linii dozorowej - z rozwijanej listy mozna wybrac typ NO lub NC - zalecany NC.

Harmonogram tygodniowy monitorowania - z rozwijanej listy mozna wybraé zdefiniowany uprzednio terminarz
zgodnie, z ktérym linia bedzie monitorowana i wéwczas beda generowane alarmy.
Woytaczenie monitorowania w dni Swigteczne - dotyczy dni $wigtecznych, jest nadrzedny nad tygodniowym termi-

narzem tygodniowym i zmienia jego dziatanie, jezeli w ciggu tygodnia wystepuje dzien swigteczny, w ktérym linia
powinna mie¢ inny terminarz monitorowania.

Analogicznie wygladajg ustawienia dla linii dozorowych na module rozszerzen jezeli zostat zaimplementowany.

Ustawienia dla linii dozorowych przeznaczonych do czujnikéw stanu drzwi i przyciskow wyjscia dostepne sg w ok-
nie konfiguracji Drzwi.

Ustawienia przycisku wyjscia
Typ przycisku Normalnie otwarty v

Terminarz wytaczenia Nigdy v

Czujnik stanu drzwi

Typ czujnika Normalnie otwarty v
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2 A X5 >
Nazwa Linia dozorowa 1 - Czyjnik stanu dr:
Urzadzenia Grupy
- Drzwi 1 Typ S €l
- Drzwi 2 Parametryzacja 2XEOL v
- Linie dozorowe .
Czas reakcji na alarm - +
- Linia dozorowa 1 - Czujnik stanu drzwi 1
Czas do powtdrnej reakcji - 0 + s
~ Linia dozorowa 2 - Przycisk wyj4cia, Drzwi 1
- Linia dozorowa 3 - Czujnik stanu drzwi 2 Harmonogram tygodniowy monitorowania Nigdy v
- Linia dozorowa 4 - Przycisk wyjscia, Drzwi 2 Wytaczenie monitorowania w dni Swigteczne Brak dni $wigtecznych v
- Linia dozorowa 5 - Czujnik antysabotazowy
Seria HID®

Seria HID®

Nazwa - edytowalne pole na wpisanie nazwy linii dozorowej w miejsce nazwy domysine;j.

Typ - z rozwijanej listy mozna wybrac typ NO lub NC - zalecany NC.

Parametryzacja - Brak/2xEOL - parametryzacja linii dozorowej dwoma rezystorami o wartos$ci 1K, w przypadku wy-
brania parametryzacji linii dozorowej mozemy uzyskac 4 rézne stany linii: stan normalny/alarm/sabotaz/usterka

Czas reakcji na alarm - ustawienie opdznienia reakcji linii dozorowej w przedziale 0-255 (ms)

Czas do powtdrnej reakcji - ustawienie opdznienia powtdrnej reakcji linii dozorowej w przedziale 0-15 (s)

Harmonogram tygodniowy monitorowania - z rozwijanej listy mozna wybraé zdefiniowany uprzednio terminarz

zgodnie, z ktérym linia bedzie monitorowana i wéwczas bedg generowane alarmy.

Wytaczenie monitorowania w dni $wigteczne - dotyczy dni Swigtecznych, jest nadrzedny nad tygodniowym termina-
rzem tygodniowym i zmienia jego dziatanie, jezeli w ciggu tygodnia wystepuje dzien swigteczny, w ktérym linia po-
winna mie¢ inny terminarz monitorowania.

Analogicznie wygladaja ustawienia dla linii dozorowych na modutach rozszerzen jezeli zostat zaimplementowane.

Stany linii dozorowych:

Linia monitorowana Linia monitorowana Alarm Usterka/zwarcie Sabotaz
przez harmonogram przez operatora
- stan normalny - stan normalny
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3.5 Urzadzenia - Kontrola dostepu - Kontroler - Wyjscia sterujgce

Aa X ? > Nazwa [00-18-9D-DA-F1-87] Wyjscie sterujz
Urzadzenia  Grupy Harmonogram tygodniowy wigczenia Nigdy v
ol [00-18-9D-0A-F1-87] KS30121P (] 2L Wylaczenie przetaczenia w dni Swigteczne Brak dni $wiatecznych v
- [00-1B-9D-0A-F1-87] Drzwi 1
Tryb pracy Synchronicznie ze stanem linii. v
- [00-1B-9D-0A-F1-87] Drzwi 2
- Linie dozorowe Powiazane linie dozorowe Powigzane czujniki stanu drzwi Powigzane przyciski wyjscia
- Wyiscia st
fleia sterare [00-1B-9D-0A-F1-87] Linia dozorowa 1 Czujnik stanu drzwi 1 Przycisk wyjscia 1
- [00-1B-8D-DA-F1-87] Wyjscie sterujgce 1 - Przekaznik ka, Drzwi 1
( . 7] Wyiscie sterujace zeKazniczamia, bravt [00-1B-9D-0A-F1-87] Linia dozorowa 2 Czujnik stanu drzwi 2 Przycisk wyjscia 2
- [00-1B-9D-0A-F1-87] Wyjscie sterujace 2 - Przekaznik zamka, Drzwi 2
- [00-1B-9D-0A-F1-87] Wyjscie sterujace 3
Powiazane czytniki - dostep dozwolony Powiazane czytniki - dostep niedozwalony Powiazane czytniki - dyskretny alarm
[00-1B-9D-0A-F1-87] Czytnik 1 [00-1B-9D-0A-F1-87] Czytnik 1 [00-1B-9D-0A-F1-87] Czytnik 1
[00-1B-9D-0A-F1-87] Czytnik 2 [00-1B-9D-0A-F1-87] Czytnik 2 [00-1B-9D-0A-F1-87] Czytnik 2
Seria 3000
ra X 5 >
Nazwa Wyjscie sterujgce 1
Urzadzenia Grupy
Tryb pracy Normalny v
i Wyjscia sterujgce ¥D pracy !
- Wyjscie sterujgce 1 Stan w trybie offline Bez zmian v
- Wylscle sterujgee 2 Czas wigczenia - 3 + s
- Wyjscie sterujgee 3
Harmonogram tygodniowy wtaczenia Nigdy v
- Wyjscie sterujgee 4
. - Wytgczenie przetaczenia w dni $wigteczne Brak dni $wigtecznych v
- Wyjscie sterujgee 5
Seria HID®

Woyjscia sterujace zlokalizowane na kontrolerze umozliwiajg podtaczenie i sterowanie réznego rodzaju urzadzenia-
mi. Pod wzgledem funkcjonalnosci i ustawien dzielg sie na dwie grupy:

. Woyjscia przypisane do drzwi i sterujgce zamkiem elektrycznym

. Wyjscia sterujgce ogoélnego przeznaczenia

Seria HID®Aero® - W kontrolerach X1100 i modutach X100 dodatkowe wyjscia sterujace (przekazniki) sq zsyn-
chronizowane z wyjsciami sterujacymi zamek elektryczny i moga stuzy¢ na przyktad do podfaczenia sterowania
diodami LED na czytnikach. Zalecane w przypadku gdy potrzebny jest impuls sterujgcy diodg LED podczas wyste-
rowania przejscia z przycisku wyjscia, nacisniecie przycisku wyjscia nie wyzwala wyjs¢ GREEN LED na kontrole-
rach!

Wyjscia sterujgce zamkiem elektrycznym w ustawieniach maja tylko zmiane nazwy i nie mozna postawic ich ikony
na panelu poniewaz ich stan obrazuje ktddka w ikonie drzwi.

Pozostate wyjscia majg ustawienia jak na obrazie powyzej. Mozna do nich przypisac¢ stan elementéw systemu zloka-
lizowanych na tym samym kontrolerze lub wybranych zdarzen. Zmiana stanu przypisanego elementu lub wystgpie-
nie wybranego zdarzenia powoduje wtedy przetaczenie przekaznika.

W zaleznosci od modelu kontrolera mamy do dyspozycji dla kontroleréw serii 3000 - 3 lub 5 wyjs¢ sterujgcych i 4 na
module rozszerzern KDH-MOD2000INOUT. Dla kontroleréw serii HID®Aero® - 4 wyjscia sterujgce dla X1100 i X100, 2
wyjscia sterujgce dla modutu X200 oraz 12 wyjs¢ sterujgcych dla modutu X300.

Nazwa - edytowalne pole na wpisanie nazwy wyjscia sterujgcego w miejsce nazwy domysine;.

Harmonogram tygodniowy wiaczenia - z rozwijanej listy mozna wybra¢ zdefiniowany uprzednio terminarz zgodnie,

z ktérym wyijcie bedzie automatycznie przetgczane.

Woytaczenie przetaczenia w dni $wigteczne - dotyczy dni Swigtecznych, jest nadrzedny nad tygodniowym termina-

rzem tygodniowym i zmienia jego dziatanie jezeli w ciggu tygodnia wystepuje dzien swigteczny, w ktédrym wyjscie
sterujgce powinno mie¢ inny terminarz wiaczenia.
Analogicznie wygladajg ustawienia dla wyjs¢ sterujgcych na module rozszerzen, jezeli zostat zaimplementowany
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Tryb pracy - Tylko dla kontroleréw serii 3000, z rozwijanej listy mozna wybrac tryb dziatania:

Synchronicznie ze stanem linii dozorowej - przetacza sie gdy przypisana linia dozorowa wchodzi lub wychodzi ze
stanu alarmu

Tryb pracy Synchronicznie ze stanem linii.. ™
Synchronicznie ze stanem linii doz.

Witaczenie czasowe

Seria 3000
Do wyboru s3:
o Stany trzech elementoéw: linii dozorowych, czujnika stanu drzwi i przycisku wyjscia
. Zdarzenia dotyczace dostepu zezwolonego, niedozwolonego oraz dyskretnego alarmu z klawiatury

Przypisanie synchronizacji staje sie aktywne po zaznaczeniu checkboxa.
Suwaki umozliwiajg wyswietlenie pozostatych pdl wyboru.

Wigczenie czasowe - przetgcza sie na czas ustawiony w polu ponizej od 0 do 255 (s)

Tryb pracy Wtgczenie czasowe v
Czas trwania alarmu - 10 + s
Seria 3000

Stan w trybie offline - Tylko dla kontroleréw serii HID®, stan po przejsciu kontrolera w tryb offline , do wyboru:

o Bez zmian
. Nieaktywny
. Aktywny

Czas wtaczenia - przetgcza sie na czas ustawiony w polu ponizej

Czas wiaczenia - 3 + 5

Seria HID®
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3.6 Urzadzenia - Kontrola dostepu - Kontroler windowy
Seria 3000

Urzgdzenia  Strukturafirmy — Parametry zdarzen  Formaty kart ~ Poziomy dostepu ~ Karty ~ Uzytkownicy — Scenariusze  Wirtualne zmienne  Strefy  Sluzy  Pojazdy  Strefy LPR

Urzadzenia Brivd=s0Il Operacje  Informacja
A2 X T
Typ
Urzadzenia Grupy
_— Nazwa KS3000IPELY
[ ] KS3000IPELY LR 10
) [00-1B-9D-0A-E5-86] Winda Adres MAC
- [00-18-9D-DA-E5-86] Czytnik P
- [00-18-9D-0A-E5-86] Pietro 1
Port = +
- [00-18-9D-0A-E5-86] Pigtro 2
Czas przejscia do
- [00-1B-9D-0A-E5-86] Pigtro 3 trybu autonomicznego - -
- [00-18-9D-0A-E3-8¢] Pigtro 4
Typ modutu
- [00-18-9D-0A-E5-86] Pigtro 5
Liczba modutow
- [00-18-9D-0A-E5-8€] Pigtro 6
- [00-18-9D-0A-E5-86] Pietro 7 Format Wiegand
Brak
- [00-18-9D-0A-E5-86] Pigtro 8 Hasto komunikacyjne
-1\ \
- [00-18-9D-0A-E5-86] Pigtro 9 KDH-MOD3004ELY
Automatyczna =
- [00-18-9D-0A-E5-86] Pietro 10 YT ETOTEED TR KDH-MOD3016ELY

W przypadku kontrolera KDH-KS3000-IP-ELV mozna réowniez dodaé¢ moduty rozszerzajgce. Do wyboru mamy dwa
typy modutéw. W zaleznosci od ilosci pieter jakie ma obstuzy¢ winda mamy nastepujgce kombinacje.

NOVUS
MANAGEMENT
SYSTEM

Po wykonaniu wszystkich ustawien dla kazdego z kontroleréw (analogicznie jak w przypadku dodawania kontrole-
réw w trybie off-line), nalezy klikngé na ikonie dyskietki w prawym dolnym rogu okna Konfiguracja w celu dokona-
nia zapisu do bazy. Podczas tego procesu w oknie logéw systemowych pojawi sie seria komunikatéw informujgcych
0 pozytywnym zakonczeniu zapisu. Ikony kontroleréw zmienig sie na zielone co pokazuje prawidtowg komunikacje:

[00-1B-9D-0A-FE-56] KS3024IP [ [00-18-90-0AFE-56] KS30241P
)
O

|
X

00-18-9D-0A-E7-A8] KS3024IP 00-1B-9D-DA-E7-A8] KS30241P

|
& [
J, 100-18-98-25-55-DF] X1100/P [ [00-18-9E-25-55-0F X1100/P
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Seria HID®Aero®

Urzadzenia  Struktura firmy  Parametry zdarzeri  Formaty kart  Poziomy dostepu  Karty ~ Uzytkownicy ~ Scenariusze ~ Wirtualne zmienne!

Urzgdzenia rEW Ol Formaty kart  Operacje  Informacje

Aa X T >

v H

Urzadzenia  Grupy
Nazwa HID X1100 IPELV

.
: —g HID X1100 IP ELV ()0 Adres MAC
100-18-96-74-22-88] Winda .
[00-18-9E-74-22-88] Czytnik

Port - +

[00-18-9E-74-22-88] Pietro 1

Czas przejscia do
[00-18-9E-74-22-B8] Pigtro 2 trybu autonomicznego . *

[00-18-9E-74-22-88] Pietro 3

Typ czytnika 0SDP v
[00-18-0E-74-22-88] Pietro 4
(00-16.95-7422.38] Pieto 5 Tryb pracy Podswietlenie i przycisk awar.. v
- [00-18-9€-74-22-B8] Pietro 6 Pigtra 16 v
00-18-9E-74-22-88] Pietro 7 Cyfra kodu dyskretnego alarmu . @
[00-18-9E-74-22-88] Pietro 8
Caytnik - Secure Channel |1l v

INN.18_0F_74.97.R8] Diotrn 0

Nazwa - edytowalne pole na wpisanie nazwy windy w miejsce nazwy domyslinej.
Typ czytnika - OSDP lub Wiegand w zalezno$ci od sposobu komunikacji pomiedzy kontrolerem a czytnikami.

Tryb pracy:

. Podswietlenie

. Podswietlenie i przycisk awaryjny

. Podswietlenie z wyborem pietra

. Podswietlenie z wyborem pietra i przyciskiem awaryjnym

Pietra - wybdr od 1 do 128 pieter na jednej magistrali z wykorzystanie modutéw rozszerzen X300 i X200

Po wybraniu odpowiedniej ilosci pieter, moduty rozszerzen zostang dodane automatycznie z kolejnymi adresami
dla RS-485 zaczynajgcod O

Cyfra dyskretnego alarmu - wybdr od 0 do 9 ustawienia kodu dyskretnego alamu

Czytnik Secure Channel - Wtgczenie szyfrowania AES-128 pomiedzy kontrolerem a czytnikami - tylko dla OSDP!

Obstuga do maksymalnie 128 pieter lub szafek przy uzyciu kontrolera X1100 i modutéw rozszerzen X300 na jed-
nej magistrali RS-485.

gopoog

gooeep

oapong
ppaeaao
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X1100 ELV
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3.7 Urzadzenia - Kontrola dostepu - Kontroler windowy - Winda

Seria 3000

Urzadzenia  Struktura firmy

Urzadzenia

Urzadzenia Grupy
- D KS3000IPELV

L [00-1B-3D-DA-E5-86] Winda
- [00-1B-9D-0A-E5-86] Czytnik
- [00-1B-9D-0A-E5-86] Pietro 1
- [00-18-9D-0A-E5-86] Pietro 2
- [00-18-9D-0A-E5-86] Pietro 3
- [00-18-9D-0A-E5-86] Pigtro 4
- [00-18-9D-0A-E5-86] Pietro 5

- [00-18-9D-0A-E5-86] Pietro 6

Parametry zdarzer

Formaty kart

Poziomy dostepu  Karty Scenariusze  Wirtualne zmienne

Uzytkownicy

Syl Operacje  Informacja

Nazwa [00-1B-9D-0A-E5-86] Winda

Czas na wybdr pigtra - 3 +

Ustawienia przycisku awaryjnego

Typ przycisku Normalnie otwarty v

Nazwa - edytowalne pole na wpisanie nazwy windy w miejsce nazwy domysinej.

Czas na wybdr pietra - ustawienie czasu na wybér pietra po odczycie waznej karty
Ustawienia przycisku awaryjnego - stuzy do odblokowania wszystkich pieter na state, dlatego powinien by¢ dwusta-
nowy. Zalecany model KDH-EXIT1030-P - z wciskang plastikowa ptytka (jak do awaryjnego odryglowania drzwi).

Typ przycisku - do wyboru NO/NC

Seria HID®Aero®

Urzadzenia

Urzadzenia Grupy

' D HID X1100 IP ELV

+ [00-18-OE-74-22-B8] Winda

- [00-18-9E-74-22-B8] Czytnik
- [00-18-9E-74-22-B8] Pigtro 1
- [00-18-9E-74-22-B8] Pietro 2
- [00-18-9E-74-22-B8] Pietro 3
- [00-18-9E-74-22-88] Pietro 4
- [00-18-9E-74-22-B8] Pietro 5
- [00-18-9E-74-22-B8] Pigtro 6
- [00-18-9E-74-22-B8] Pietro 7

- [00-18-9E-74-22-B8] Pietro 8

.. INN1R.QF.74.77_R8] Piatrn O

Operacje  Informacje

H szczeqoly

Nazwa [00-18-9€-74-22-B8] Winda
Czas na wybdr pietra - 3 + s
Czas reakcji linii - 51 + ms

Zdarzenia z wyboru pigtra

Ustawienia przycisku awaryjnego

Lokalizacja: Kontroler Giéwny / Linia dozorowa 1

Typ przycisku Normalnie otwarty v

Ustawienia dla wszystkich pieter

Harmaonogram tygadniowy odblokowania Nigdy v

Wytgczenie odblokowania w dni $wig Brak dni $wigtecznych v

Nazwa - edytowalne pole na wpisanie nazwy windy w miejsce nazwy domyslnej

Czas na wybor pietra - ustawienie czasu na wybdr pietra po odczycie waznej karty

Czas reakdji linii - ustawienie dla czasu reakcji przycisku potwierdzenia wyboru pietra 0-255
Typ przycisku - ustawienie trybu pracy przycisku awaryjnego NO/NC
Harmonogram tygodniowy odblokowania - pole wyboru harmonogramu automatycznego odblokowania pieter

Wytaczenie odblokowania w dni $wigteczne - pole wyboru dni Swigtecznych wytgczajgcych dziatanie tygodniowego

harmonogramu odblokowania

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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3.8 Urzadzenia - Kontrola dostepu - Kontroler windowy - Winda - Czytnik
Seria 3000

Urzadzenia  Struktura firmy  Parametry zdarzen  Formaty kart  Poziomy dostepu  Karty ~ Uzytkownicy  Scenariusze  Wirtualne zmienne

Urzadzenia Szczegoty [EEONEEEREEIN i EWE]
7 ha R 7 Nazwa [00-1B-90-0A-E5-86] Winda
Urzadzenia Grupy
_— Czas na wybér pietra - 3 +
4 D KS3000IPELY ® It
L [00-1B-9D-DA-E5-86] Winda
- [D0-1B-9D-0A-E5-86] Czytnik
- [00-1B-9D-DA-E5-86] Pigtro 1
- [D0-1B-9D-DA-E5-86] Pietro 2
- [D0-1B-2D-0A-E5-86] Pietro 3
- [D0-1B-0D-0A-£5-86] Pigtre 4 Ustawienia przycisku awaryjnego
- [00-1B-8D-DA-E5-86] Pietro 5 Typ przycisku Normalnie otwarty v
- [00-18-9D-0A-E5-86] Pigtro 6

Nazwa - edytowalne pole na wpisanie nazwy czytnika w miejsce nazwy domysine;j.

Tryb identyfikacji w czasie aktywnym - z rozwijanej listy mozna wybrac:
Tryb identyfikacji poza czasem aktywnym - z rozwijanej listy mozna wybrac¢:

(ten tryb dotyczy okresu poza godzinami pracy, w weekendy i Swieta)
Uzyty kod dyskretnego alarmu - pole na wpisanie kodu dostepu, ktérego nalezy uzy¢ na klawiaturze czytnika w

przypadku wejscia pod przymusem. Powoduje on wygenerowanie dyskretnego alarmu na stacji operatora.

Wideoweryfikacja - umozliwia przypisanie do czytnika zainstalowanej nad nim kamery do rejestracji stopklatki w
chwili odczytu karty

Urzadzenia ’ oSl Operacie  Informacja

Nazwa Czytnik
Urzadzenia Grupy
Wi Tryb identyfikacji w czasie aktywnym Tylko karta v
4 Winda I—I'” Tylko karta
Czytnik Tryb identyfikacji poza czasem aktywnym Brak dostepu v
Pietro 1 T“'lko kod
Usyty kod dyskretnego alarmu
Pigtro2
Wideoweryfikacja Brak v Karta lub kod
Pigtro 3
Pietro4 Kod QR lub karta
Pietro §
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Seria HID®Aero®

Urzadzenia Srivaoo /M Operacie  Informacje
Nazwa [00-18-9E-74-22-B8] Czyinik
Urzadzenia Grupy
Tryb identyfikacji w czasie harmonogramu do.. Tylko karta v
L]
" D HID 1100 IP ELV ® E Wideoweryfikacja Channel 1 v
- [00-18-9E-74-22-B8] Winda Szybkosé transmisji
- [00-18-9E-74-22-B8] Czytnik
Adres
- [00-18-9E-74-22-B8] Pietro 1
Funkcje zaawansowane
- [00-18-9E-74-22-B8] Pigtro 2
Wybierz funkcje Potwierdzenie przez operatora v
- [00-18-9E-74-22-B8] Pietro 3
Brak
- [00-18-9E-74-22-88] Pietro 4
Potwierdzenie przez operatora
- [00-18-9E-74-22-88] Pietro 5
Liczba kart do autoryzacji
- [00-18-9E-74-22-88] Pietro 6
Wielokrotny adczyt (Multi-odczyt)
- [00-18-9E-74-22-88] Pietro 7

Nazwa - edytowalne pole na wpisanie nazwy czytnika w miejsce nazwy domysine;j.
Tryb identyfikacji w czasie harmonogramu dostepu:

. Tylko karta

. Karta i kod

. Tylko kod lokalizacji

Wideoweryfikacja - umozliwia przypisanie do czytnika zainstalowanej nad nim kamery

Szybkos¢ transmisji i Adres - Ustawienia wymagane przy konfiguracji czytnikéw - tylko dla czytnikéw OSDP

Funkcje zaawansowane:

. Potwierdzenie przez operatora
o Liczba kart do autoryzacji
. Wielokrotny odczyt
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3.9 Urzadzenia - Kontrola dostepu - Kontroler windowy - Winda - Pietro
Seria 3000

Urzgdzenia  Parametry zdarzenn  Terminarze dostepu  Formaty kart ~ Dni $wigteczne  Poziomy dostepu  Karty

Urzadzenia Brivisnll Operacje  Informacja
AA X T >
Nazwa [00-D1-EF-04-F7-C9] Pietro 1
Urzadzenia Grupy
L- D [00-D1-EF-04-F7-C9] KS2000IPELY [ ]

L- [00-D1-EF-04-F7-C8] Winda
- [00-D1-EF-04-F7-CY] Czytnik

- [00-D1-EF-04-F7-CY] Pietro 1

Nazwa - edytowalne pole na wpisanie nazwy pietra w miejsce nazwy domysine;j.

Seria HID®Aero®

Urzadzenia ,f Szczegoty ONEEEEEIE

Aa X ¥ >
Nazwa [00-18-9E-74-22-B8] Pigtro 1
Urzadzenia Grupy
Wyjscie sterujgce
® i} Ja
— a awny / Wyjsc C
N D HID X100 1P ELY ® T Lokalizacja: Kontroler Gtowny / Wyjscie sterujgce 1
# [00-18-9E-74-22-88] Winda Tryb pracy Normalny v
- [00-18-9E-74-22-88] Czytnik Stan w trybie offline Bez zmian v
- [00-18-9E-74-22-BB] Pietro 1
Harmonogram tygodniowy odblokowania Nigdy v

- [00-18-9E-74-22-BE] Pietro 2
Wytaczenie odblokowania w dni $wigteczne Brak dni wiatecznych w
- [00-18-9E-74-22-B8] Pigtro 3
- [00-18-9E-74-22-B8] Pietro 4

- [00-18-9E-74-22-B8] Pigtro 5

- [00-18-9E-74-22-B8] Pietro 6

Nazwa - edytowalne pole na wpisanie nazwy pietra w miejsce nazwy domysinej

Tryb pracy - Tryb pracy przekaznika Normalny (NC) i Odwrdécony (NO)

Stan w trybie offline*- Bez zmian, Aktywny, Nieaktywny

Harmonogram tygodniowy odblokowania - wybér harmonogramu do automatycznego odblokowania pietra
Woytaczenie odblokowania w dni $wigteczne - wybdr dni $wigtecznych dla harmonogramu tygodniowego odbloko-

wania

* w przygotowaniu
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3.10 Urzadzenia - Telewizja dozorowa

Program NOVUS MANAGEMENT SYSTEM AC umozliwia integracje z systemem telewizji dozorowej. Na obecnym
etapie funkcjonalnos¢ ta obejmuje m.in. nastepujace opcje:

. podglad obrazu na zywo, odtwarzanie oraz pobieranie nagran

. definiowanie zaawansowanych widokéw wideo

. obstuge do 6 monitoréw w rozdzielczosci 4K

° wsparcie dla dwustrumieniowosci

. wyswietlania obrazu na zywo z wybranej kamery po kliknieciu na ikonie umieszczonej na panelu

° automatycznego wyswietlania takiego obrazu po wystgpieniu okreslonego zdarzenia (np. sforsowania drzwi, odczytu

karty) jako wynik wykonania scenariusza

. przypisanie kamery do czytnika - wideo-weryfikacja

. sterowanie kamerami PTZ

. wsparcie dla kamer fisheye

. odbieranie zdarzen alarmowych/analizy obrazu

. sterowanie wyjsciami alarmowymi

. taczenie urzadzen telewizji dozorowej na zgdanie

. mozliwos¢ obstugi urzadzen jednostrumieniowych telewizji dozorowej

Lista urzadzen telewizji dozorowej, ktére mozna skomunikowac z programem NOVUS MANAGEMENT SYSTEM AC:

Nowe urzadzenie Nowe urzgdzenie

Nowe urzadzenie Telewizja Dozorowa v Nowe urzgdzenie Telewizja Dozorowa v
Typ NVIP 2000 Typ NVIP 2000

NVIP 2000 NVIP 8000
Nazwa Nazwa

NVIP 3000 NV-IPS 8000
Adres Adres

NVIP 4000 NVR 6000
Uzytkownik NVIP 5000 it NHDR 5000
Hasfo NVIP 6000 Haslo NHDR 4000

NVIP 8000 VR 400
Port Www e e NVR 4000

NV-IPS 8000 NMS VSS
Port RTSP Port RTSP

NVR 6000 RTSP
Port zdarzen NHDR 6000 Port zdarzen ONVIF
Metoda zdarzeri BaseSubscrintion Metoda zdarzef BaseSubscrintion

Gtéwne pozycje na liscie to urzagdzenia marki NOVUS (rejestrator i serie kamer IP), ale mozliwa jest réwniez integra-

cja z urzadzeniami wykorzystujac protokoty RTSP i ONVIF.

Urzadzenia telewizji dozorowej mozna dodawac recznie korzystajgc z opcji Nowe urzqdzenie - Telewizja dozorowa,

wyswietli sie okno jak na nastepnej stronie. Mozna réwniez skorzystaé z automatycznej wyszukiwarki, ktéra wyszu-

kuje kontrolery i kamery, sortuje i pozwala przypisac¢ wtasciwe adresy.

Typ - w pierwszej kolejnosci nalezy wybraé typ urzadzenia wideo rozwijajac liste jak powyzej.

Nazwa - edytowalne pole na wpisanie nazwy urzadzenia wideo w miejsce nazwy domysinej, jezeli chcemy mieé
witasng nazwe. Pole to zostanie wypetnione automatycznie po potgczeniu z urzgdzeniem.

Adres IP - pole na wpisanie adresu IP kamery zgodnego z ustawieniami w kamerze

Port www - pole na wpisanie numeru portu zgodnego z ustawieniami w kamerze

Port RTSP - pole na wpisanie numeru portu zgodnego z ustawieniami w urzadzeniu wideo

Port zdarzen - pole na wpisanie numeru portu zgodnego z ustawieniami w urzadzeniu wideo
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Nowe urzgdzenie

Nowe urzadzenie Telewizja Dozorowa v
Typ

Model

Nazwa NVIP-2H-6732M/LPR_GORA_wjazd
Adres

Uzytkownik

Hasto

Port WWW - 80 |+

Port RTSP = | 954 [+

Port zdarzen = +

Metoda zdarzer BaseSubscription v

taczenie urzgdzenia na zadanie

Uzytkownik - edytowalne pole na wpisanie nazwy uzytkownika zgodnego z ustawieniami w urzgdzeniu wideo.
Hasto - edytowalne pole na wpisanie hasta uzytkownika zgodnego z ustawieniami w urzadzeniu wideo.
taczenie urzadzenia na zgdanie - opcja umozliwiajgca nawigzanie potaczenia z urzgdzeniem podczas wyswietlania

obrazu z danego urzadzenia, natomiast gdy opcja jest odznaczona uzytkownik musi recznie nawigzac potgczenie z
urzadzeniem.

Po ustawieniu wymaganych parametrow klikng¢ na przycisk OK, a po powrocie do okna Urzgdzenia zapisac klikajac
na dyskiete w prawym dolnym rogu okna Konfiguracja. W oknie logéw systemowych pojawi sie seria komunikatéw
informujgcych o zapisie ustawien do bazy. Nastepnie po potaczeniu z urzgdzeniem ikona zmieni kolor na zielony.

Do uzyskania funkcjonalnosci wyswietlenia obrazu po kliknieciu na ikone na panelu nalezy wykorzystaé kanaty urza-
dzenia (domysina nazwa Channel X). Aby skorzystac ze wsparcia tylko dla strumienia gtéwnego, co umozliwia m. in.
obstuge funkcji dwukierunkowej komunikacji audio dla gtosnikéw Zenitel ELSII-10LHM, zaznacz opcje Uzyj tylko
strumienia gtéwnego.

1

e : NVRE304P4-H1-1I .

I

& TEST
- Strumien 1

- Strumien 2

MNazwa TEST

Uzy] tylko strumienia gtdwnego
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3.11 Urzadzenia - Glos$niki IP

Oprogramowanie NOVUS MANAGEMENT SYSTEM AC umozliwia korzystanie z gtosnikdw IP. Gtosniki IP zapewniajg
dwukierunkowa komunikacje audio oraz odtwarzanie komunikatéw gtosowych. Wygtoszenie komunikatéw mozna
zaplanowac poprzez utworzenie odpowiedniego scenariusza.

Nowe urzadzenie

£ 4
Aa X ¥ >
Nowe urzadzenie Telewizja Dozorowa v Typ
Urzadzenia Grupy
Nazwa NV-IPS 8000 ) a NV-IPS8030/M 1N Nazwa NV-IPS8030/M
Adres 192.168.1.200 Channel 157 Adres
Uzytkownik oot - Stumien Uzytkownik
- Strumien 2
Hasto (T
Hasto
| nputs
Port WWw 80 ;
| } nput 1 Port WWW = 80 +
Port RTSP 554
Port RTSP - 554 |+
Port zdarzen
Port zdarzer = +
Metoda zdarzen BaseSubscrintion v
Metoda zdarzer PullPoint v

Na poczatku nalezy dodac recznie gtosnik IP z typem: NV-IPS 8000. Nastepnie nalezy dodaé gtosniki do widoku
Wideo zawierajgcego kanaty kamer lub rejestratorow poprzez przeciggniecie ikonki gtosnika IP w zaktadce Szablo-
ny/ Widoki wideo lub za pomocg narzedzia Drzewo urzgdzeri na panelu.

Ustawienia

z
x

Urzadzenia

b (33 nvapssosom

‘

- ) NHDR-6004-H1

- B NHDR6016-H1

- B NHDR-6004AH-I

- ) NHDR-61164H2

B NHDR-6116AH:I

B NVR-6208-H1/LITE

B WVR-6216.H1/LITE
m;éu:4 y - NVR-6204HI/LITE

Eor2. Usycie CPU: 8,9% _ =

Przepus(owoéwmﬂn = systeriil 13:20:18
Bufor: Oms / Oms Data systemu: 28.11.2025

NVR-6208P8-H1-

NN RN SRR SREN

) NVR-6204-H1/LITE
4=

I

Aby korzystac ze wszystkich funkcji gtosnika, nalezy doda¢ nowg ikone do narzedzia Wideo znajdujgcego sie na
panelu. Opcja Mow do wszystkich jest domyslnie ukryta. Aby jg wtgczy¢, nalezy prawym przyciskiem myszy klikna¢
gérny pasek narzedzi Wideo, a nastepnie zaznaczy¢ odpowiedni checkbox.

t W Lw e

v/| [ Tryb petnoekranowy

v W Na2

v & Mikrofon

v| o Glosnosé

v LPT1Z

v| &3 Migawka

v @i Nowy podziat
v b Nastepny widok
v/| 4 Poprzedni widok
v| Lista widokdw

Widoki »
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Tryby pracy gtosnika

Aby aktywowac wybrany tryb pracy nalezy zaznaczy¢ odpowiedni kanat z gtosnikiem IP dodany do Widoku Wideo.
Zaznaczony kanat jest oznaczony zielonym obramowaniem.

WOOKI  WDOK2  WDOKs  WDOKs  wooks  wiooks i | TEST 1 v|m o ¢ e LB :

Kapera 1 117122025 12:22:28 2 Channel 2242.

Tryby pracy:
Mikrofon (nadawanie audio) ¢ - umozliwia przesytanie dzwieku z mikrofonu uzytkownika (np. podtgczonego do
komputera) do gtosnika IP powigzanego z wybranym kanatem wideo. s w m
NO\)US
L. . L .. L. Mikrofon PC MANAGEMENST Glosnik IP
Gtosnik (odstuch audio) ® - umozliwia odstuch diwieku z glosnika IP SYSTEMAC

(nadawanie dzwieku poprzez wbudowany mikrofon) do zewnetrznego gtosnika (podtgczony do komputera).

© N} "

Glosnik IP NOVUS
. s . . . . . . . (wbudowan MANAGEMENST Gtlosnik PC
Mikrofon + gtosnik (nadawanie i odstuch audio) - tryb umozliwia dwukierunko- “miown SYSTEM AC

wa komunikacje audio. Poprzez nadawanie ¢ w0 diwieku z zewnetrznego mikrofonu podtgczonego do kom-
putera, na ktérym dziata NOVUS MANAGEMENT SYSTEM AC, pozwala na odstuch dzwieku z gtosnika IP. Umozliwia
rowniez nadawanie dzwieku poprzez wbudowany mikrofon w gtosniku IP oraz odstuch tego dzwieku w gtosniku
podtgczonym do komputera.

Mow do wszystkich = ®
Ta funkcja umozliwia nadawanie dzwieku z mikrofonu uzytkownika do wszystkich gtosnikow IP dodanych do tego

samego Widoku Wideo. Dzieki temu mozliwe jest sprawne przekazanie komunikatu do wielu urzadzen jednocze-

$nie. N} ¢

NOVUS Wszystkie
Mikrofon PC MANAGEMENST Glosniki IP
SYSTEMAC dostepne w

Widok Wideo

¢t el
1171272025 12:58:33

3: Channel 2242. 4: Channel 2241.

Wyswietlane FPS: 59,7
s
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Wysgtoszenie komunikatu za pomoca scenariusza

Aby zdefiniowad scenariusz polegajagcy na wygtoszeniu komunikatu, nalezy utworzyé nowy scenariusz. W sekcji

Warunki nalezy ustawi¢ odpowiednie parametry, np. nacisniecie przycisku lub wykrycie zdarzenia z kamery (np.

przekroczenie linii), zgodnie z wtasnymi wymaganiami. Nastepnie w sekcji Reakcje nalezy wybrac typ komendy

Wykonaj polecenie, a jako rodzaj polecenia wskaza¢ Wygfos komunikat.

Nowy typ komendy:

Polecenie

Urzadzenia

b- || NHDR-6004-H1
b- | | NHDR-6004-H1
b | | NHDR-6004-H1

b | NHDR-6004-H1

h KRN annad U1

Nowa komenda

Wykonaj polecenie
Wykonaj polecenie
Zmier szablon wirtualnej strefy
Generuj raport
Raport z nagran
w Generuj raport - Funkcjonalnosc RCP
w Anuluj polecenia scenariusza
« Wykonaj scenariusz
v Zmiefl wartosc zmiennej

-+ Potwierdz alarm

Opoinienie (sek.) =

PRZYNAJMNIEJ JEDEN ELEMENT MUSI ZOSTAC WYBRANY

U +

UWAGA! Aby mozliwe byto sterowanie komunikatami gtosnika IP w programie NOVUS MANAGEMENT SYSTEM
AC, nalezy zalogowac sie do gtosnika IP, wpisujac jego adres IP w przegladarce internetowej. Nastepnie w ustawie-

niach nalezy przejs¢ do zaktadki Alarm oraz zaznaczy¢ opcje Wigcz odtwarzanie pliku, ktéra domyslnie jest wyta-

czona w konfiguracji fabryczne;.

Alarm Wiacz HTTP audio stream

Harmonogram HTTP audio stream
RTP Mutticast

Filtrowanie IP

Automatyezna konfiguracja

System I Wiacz odtwarzanie pliku

|

Przykiad 1:

Przykiad 2:

Przykiad 3:

Przykiad 4:

Przykiad 5:

Przykiad 6:

Przykiad T:

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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http://192.168.133.50/api/play?action=start&file=bell1

http://192.168.133.50/apiplay?
action=start&file=userfile1&mode=once&volume=10

http://192.168.133.50/apiplay?
action=start&file=userfile1&mode=multiple&count=10&volume=20

http://192.168.133.50/apiplay?
action=start&file=userfile1&mode=duration&count=10&volume=30

http://192.168.133.50/api/play?action=stop

http://192.168.133.50/apiplay?
action=startstream&stream=http://XXXxxx

http://192.168.133.50/api/play ?action=stopstream
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Nastepnie nalezy ustawic¢ gtosnosé, opdznienie komunikatu oraz wybrac¢ odpowiedni dZzwiek. Duzg zaletg tej funk-
cji jest mozliwos$¢ odtworzenia dzwieku juz na etapie konfiguracji scenariusza, co pozwala na sprawdzenie popraw-

nosci wybranego komunikatu oraz ustawionego poziomu gtosnosci.

Nowa komenda

Nowy typ komendy Wykonaj polecenie v
olecenie Wygtos komunikat v
Szukg Aa X T >

Urzadzenia

- o NV-IPSB030/M w %

-« Channel 2242

i

NV-IPS8030/M %

I

OpdZnienie (sek.) = 0 +
Diwiek komunikatu  belll v >
Gtodnodé 50

Hierarchia priorytetow zdarzen (od najwyzszego)

1. Alarm
2. Komunikat
3. Nadawanie dzwieku przez uzytkownika (np. poprzez mikrofon zewnetrzny)

Zachowanie systemu

o Komunikat ma wyzszy priorytet niz nadawanie dzwieku przez uzytkownika - podczas jego odtwarzania
dzwiek z mikrofonu nie jest styszalny, a uzytkownik nie moze go zagtuszy¢, niezaleznie od momentu rozpo-
czecia nadawania.

o Alarm ma najwyzszy priorytet w systemie - w chwili jego aktywacji przerywane sg zaréwno komunikaty, jak i
nadawanie uzytkownika, a odtwarzany jest wytgcznie dzwiek alarmowy.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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3.12 Urzadzenia - Terminale do Rejestracji Czasu Pracy
UWAGA!

Zmiany w wersji programu 5.00.071 i nowszych.

Od wersji oprogramowania NOVUS MANAGEMENT SYSTEM AC 5.00.071 sposéb komunikacji z terminalami rejestracji czasu
pracy ulegt modyfikacji w stosunku do wersji 5.00.035. Sposob konfiguracji od wersji 5.00.071 jest nastepujacy:

Konfiguracja terminala rejestracji czasu pracy.

Po wejsciu do menu opisanym na poprzedniej stronie nalezy przejs¢ do zaktadki Komunikacja/Ustawienia Chmury.

Adres serwera - nalezy ustawi¢ adres IP komputera na ktérym bedzie dziata¢ Ustawienia Chmury
serwer oprogramowania NOVUS MANAGEMENT SYSTEM AC (musi by¢ to adres Tryb serwera
wybrany w konfiguracji oprogramowania w pozycji Nastuchujqcy adres IP). Zezwél na nazwy domenows

Port serwera - nalezy ustawi¢ numer portu zgodny z ustawionym numerem
portu dla danego terminala na serwerze MANAGEMENT SYSTEM AC. Nalezy i

upewnié sie, ze numer portu nie jest wykorzystywany przez inne urzadzenie, 2ezwdl na serwer proxy

oprogramowanie itp. HTTPS [l

HTTPS - nalezy ustawic¢ na OFF.

Konfiguracja ustawienia daty/czasu.

Nalezy wej$¢ do menu System/Data Czas/Czas letni/zimowy - tryb i wybra¢ opcje Wg daty/godziny. Nastepnie nalezy wejs¢ do
menu System/Data Czas/Czas letni/zimowy - konfig i zdefiniowa¢ date oraz czas poczatku oraz korica zmiany czasu. Standardo-
wo jest to ostania niedziela pazdziernika o godzinie 3:00 oraz ostatnia niedziela marca o godzinie 2:00.

Ustawienia adresu IP terminala

W przypadku wersji 5.00.071 i nowszych korzystanie z trybu DHCP nie jest zalecane.

Konfiguracja oprogramowania NOVUS MANAGEMENT SYSTEM AC.

Nastuchujgcy adres IP - po wybraniu opcji - # nalezy wybraé z Sriencsoyll Operacie  Informacja

listy adres IP komputera, ktéry wykorzystywany bedzie do komu-

nikacji z terminalem rejestracji czasu pracy (musi to by¢ ten sam

adres, ktory zostat zdefiniowany w terminalu w pozycji Ustawie- Typ
nia Chmury/Adres Serwera). Nemoe Terminal RCP
Nastuchujgcy port - nalezy wpisa¢ numer portu, ktéry wykorzy- Adres MAC 00-1B-9D-15-D0-AD
stywany bedzie do komunikacji z terminalem rejestracji czasu Nastuchujacy adres IP o
pracy (musi to by¢ ten sam numer portu, ktory zostat zdefiniowa-
ny w terminalu w pozycji Ustawienia Chmury/Port Serwera). SBR[ 8089 |
Adres IP

W przypadku aktualizacji z wersji 5.00.035 do wersji 5.00.071 po zakonczeniu procesu konfiguracji, nalezy wykona¢ operacje
inicjalizacji terminala (w menu Konfiguracja/Urzgdzenia nalezy wybraé terminal z listy, a nastepnie z menu Operacje opcje Ini-
cjalizacja). Nalezy mie¢ na uwadze, ze spowoduje to usuniecie wszystkich zdarzen zapisanych w pamieci terminala.

Pozostate informacje dotyczace konfiguracji terminali rejestracji czasu pracy znajduja sie w dalszej czesci instrukcji.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Program NOVUS MANAGEMENT SYSTEM AC umozliwia integracje z system rejestracji czasu pracy i obecnosci. Od
wers;ji 4.02.XX i wyzszych funkcje te mozna realizowac we wspodtpracy z terminalami RCP typu KDH-TA500C-IP-UMD
i KDH-TA500CFP-IP-UMD, ktére oferujg rejestracje réznych rodzajéw we/wy (normalne, prywatne , stuzbowe i na
przerwe (ptatna licencja, trial 60 dni).

Przed pofaczeniem programu z terminalem nalezy w jego menu ustawié¢ adres IP, jezyk oraz format daty.

Wejscie do menu poprzez klawisz M na klawiaturze. Na tym etapie nie wymaga to hasta.

e ManMena

T

User Mgt User Role COMM

Q i

Personalize | Data Mgt

Ustawienie adresu IP

Wybér pozycji kursorami.

(prawy gorny rég terminala)

Zarzadz. uzytkow. Uprawnienia Komunikacja

__Adres IP
Adres IP

Iw u Ethernet

1
255.255.0.0 |

Wprowad2
m Potaczenie z komputerem

192
w Ustawienia Chmury

. Wiegand - konfiguracja

Po kliknieciu na ikonie Komunikacja nalezy zaznaczy¢ poz. Ethernet i klikng¢ OK w polu kursoréw - prawy gérny rég
terminala.

Wypetni¢ pierwsze 4 pola - po wybraniu pola klikngé OK i wpisa¢ wartosci adresu - port bez zmian.

Jezeli korzystamy z sieci DHCP to nalezy tylko wybraé ostatnig pozycje na dole okna i klikng¢ OK (UWAGA! W przy-
padku wersji 5.00.071 korzystanie z trybu DHCP nie jest zalecane). Po restarcie zasilania terminala nalezy ponow-
nie wejs¢ do tego okna i odczytac przydzielony adres w celu wprowadzenia go w oknie konfiguracji NOVUS MANA-
GEMENT SYSTEM AC.

Nastepnie przejs¢ do pozycji Ustawienia Chmury i w analogiczny sposdb ustawié adres serwera NOVUS MANAGE-

MENT SYSTEM AC, z ktérym bedzie tgczyt sie terminal. Tylko ta pozycja jest potrzebna do wspdtpracy z NOVUS
MANAGEMENT SYSTEM AC.

‘ Ustawienia Chmury

Tryb serwera

Zezwdl na nazwy domenowe

Adres Serwera 132 168.0.10

Port serwera 8082

Zezwbl na serwer proxy -

HTTPS

Przyciskiem ESC na klawiaturze wychodzimy z menu.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Wybdr jezyka

Personaliz- 2Zarzad, Kontrola Port USB
danymi Dostepu

Personaliz Urzq_dz Interfejs u2ytkownika

: ! English
JiInterfels uzytkownika :

Espafiol
Déwieki

Deaktywacja klawisza zasilania francais

Harmonogram dzwonienia peutsch

Czas wyjscia 2 menu (s)

EMNV LG,

Klawisze Statusu Czas wiacz slajdéw (s)

Czas zmiany slajdéw (s) & olskl

Klawisze funkcyjne

i obstugi

Po kliknieciu na ikonie Personalizacja nalezy zaznaczy¢ poz. Interfejs uzytkownika, a w nastepnym oknie Jezyk.

Ustawic¢ jezyk polski i wyjs¢ z menu przyciskiem ESC.

Format daty fmmm ammnn
P P
f 1
TP TR A

Zarzqu ., Komunika
uyti Uprawnisnia

YY/MM/DD
Ustaw date il

YY.MM.
Ustaw czas Y.MM.DD

MM-DD-YY
Czas 24-qodz M-DD-YY

MM/DDAYY

Format daty

MM.DD .Y

Przetacz czas letni/zimowy

Czas letnifzimowy - tryb Wag daty/godziny

Po kliknieciu na ikonie System nalezy zaznaczy¢ poz. Data Czas, a w nastepnym oknie Format Daty.

Ustawi¢ format DD-MM-RRRR i wyj$¢ z menu przyciskiem ESC.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Konfiguracja terminala w programie

Nowe urzgdzenie

Nowe urzadzenie Rejestracja czasu pracy v KDH-TASQ0C-IP-U/M/D

KDH-TA300C-IP-U/M/D

Typ KDH-TASOOCFP-IP-U/M/D -
# SRV AAT W-WA 5 ‘
RV AAT W-WA - o KDH-TAS00CFP-IP-U/M/D
azwa MNowy Terminal
2
+ Q T Mastuchujgcy adres IP Lo
MOWE URZADZENIE Nasfuchujaey port - | 8089 | +

Terminal nalezy doda¢ recznie korzystajgc z opcji Nowe urzqdzenie - Rejestracja czasu pracy, wyswietli sie okno jak

powyzej.
Typ - w pierwszej kolejnosci nalezy wybraé typ urzadzenia z rozwijanej liste jak powyzej. Do wyboru:
model: KDH-TA500C-IP-UMD lub KDH-TA500CFP-IP-UMD ze skanerem biometrii.
Nazwa - edytowalne pole na wpisanie nazwy urzadzenia w miejsce nazwy domysinej jezeli chcemy mieé wtasng
nazwe.

Nastuchujgcy adres IP - adres serwera ustawiony w terminalu w zaktadce Komunikacja/Ustawienia Chmury

Nastuchuijgcy port - numer portu serwera ustawiony w terminalu w zaktadce Komunikacja/Ustawienia Chmury

Po kliknieciu OK oraz Zapisz (w prawym dolnym rogu okna Konfiguracji), terminal pojawi sie na liscie urzadzen.

& System = &% Konfiguracja @ Szablony £i2 Panele %% Zdarzenia

Urzadzenia Szezegoly [MSPEEVEEMNTINEE]

Ae X T >

Typ
Urzadzenia Grupy

Nazwa Nowy Terminal
(] «ssozap ® i

— Adres MAC

b Nowy Terminal [ N-A8
b D KS30241P Cy- 1 Nastuchujacy adres IP
4 D ks3o1ziP ®aL Nastuchujgey port - +
. \ a1
b () xsso00pELy ° o

11

b ] kz-ADMIN

NN

0
b T KzKLATKA 1P
0

b {" NVIP-2DN2101V/IR-1P_kamera RS

1

b 3, HID-XT1001P Programisci

(NN

b T HID-X100RS R&D
0

b | Centrala (POLON 6000)

f

Stan: Komunikacja prawidtowa

Potwierdzeniem nawigzania komunikacji jest zielony kolor ikony terminala w lewym oknie.

Od tego momentu wejscie do menu terminala wymaga uzycia hasta administratora.

Domyslny login: Wpisz admin ID - 1 i OK, Weryfikuj hasto: 1234567 8i OK

Hasto domyslne nalezy zmienic po zalogowaniu w menu Zarzadz. uzytkow. edytujac uzytkownika Admin.
Dodawanie odciskéw palcow do terminala FP poprzez skaner USB opisane jest w zaktadce UZytkownicy.
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Ustawienie statusdéw rejestracji we/wy

INICJALIZACJA

Urzadzenia Grupy

USTAW LISTE STATUSOW

i —_
2 E Nowy Terminal . E s e
b a KS30241P ® i
» [ Ks3o24ip ® L R
b D KSSD‘]Z”} . E SYNCHORNIZU.) ZDARZEMIA
b [ Ks3000/PELY o i1

W zaktadce Operacje nalezy klikng¢ na przycisku Ustaw liste statusow. Mozna zostawic¢ ustawienia domysine lub ustawi¢ wta-
sng kolejnos$¢ wybierajgc status z rozwijanej listy przy kazdym przycisku.

Klikajgc na ikonie zegara przy kazdym z przyciskdw mozna ustawi¢ harmonogram automatycznego przetgczania statusu reje-
stracji dla wybranych dni tygodnia. Po zmianie statusu przez uzytkownika na inny domysiny wraca po 5 sek.

Ustaw liste statuséw Harmonogram automatycznego przetgczania statusu
F1: Wejscie

Fi Wejscie v b 4 ‘ L

Dzien Aktywny  Godzina
F2 Wyjscie v 0 =x

Poniedziatek v 07 : 00
F3 Wyjscie na przerwe v (0] x

Wtorek v 07 : 00

Powrét z przerwy v 2

H et 2 preeny © x 4roda v 07 : 00
= Vividria alts o
F5 Wyjscie stuzbowe v O ® — v 07 - 00
Fb Powrdt z wyjscia stuzh.. W (0] x Pigtek " 07 - 00
F7 Wyjscie prywatne v (0] x Sobota 00 : 00
F3 Powrét z wyjscia prywa.. v (0] x Niedziela 00 : 00

ANULUJ 0K

Po wykonaniu ustawien nalezy potwierdzi¢ OK, a nastepnie klikngé przycisk Zapisz w prawym dolnym rogu okna konfiguracji.
Spowoduje to wystanie prawidtowych opisow statusdw rejestracji. Ten proces moze trwac do kilku minut. W trakcie tego pro-
cesu na wyswietlaczu terminala w polach opiséw przyciskéw pojawi sie opis: F1- Przetwarzanie. Dopiero po zakorczeniu catego
procesu pojawig sie wszystkie prawdziwe opisy statusdw. Opisy wyswietlane sg w jezyku zalogowanego operatora.

Zaktadka Operacje udostepnia rowniez inne opcje zgodnie z opisami na przyciskach.
Przycisk Wyftqcz alarm stuzy do kasowania alarmu wygenerowanego po naruszeniu czujnika antysabotazowego terminala.
Kasowanie alarmu mozliwe jest réwniez z ikony terminala na panelu.
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Synchronizacja z terminalem
Ta opcja umozliwia pobranie logéw z terminala RCP w przypadku gdy z réznych powodéw rejestracje we/wy zostaty dokonane
przez pracownikow, ale nie ma ich bazie programu co objawia sie brakiem tych zdarzen w raporcie RCP.

Urzadzenia b Szczegoly EEWEE Informacja

4 INICJALIZACJA
Szuka Aa x ? > #

ZMIEN HASED KOMUNIKACYJNE

Urzgdzenia Grupy

: D [00-1B-9D-0A-E5-1E] KS3000IPELY . USTAW LISTE STATUSOW
[ 100-13-9D-0A-F2-0F] KZ3000IPM . USTAW CZA8
J, [00-18-9D-0AE7-41] KS30121P oo coae
- E Terminal testowy #1 LN
WYLACZ ALARM

NVIP-2VE-4201/PIR [ ]

SYNCHORNIZU.) ZDARZENIA

[ I e

NVIP-2VE-4201/PIR [N

Po kliknieciu na przycisku Synchronizuj zdarzenia wyswietli sie ponizsze okno:

Synchornizuj zdarzenia

0d 14.03.2023 15:08 | (&)

Do 15.03.2023 15:08 | £

Powiadomienia

- o * -

Nalezy wybra¢ zakres dat i czasu z ktdrego chcemy pobrac zdarzenia. Opcjonalnie mozna wtgczy¢ powiadomienia email, ale
jezeli niepobranych zdarzen jest duzo to lepiej z tego zrezygnowac zeby nie zapetnia¢ skrzynek email pracownikom. Warto je
wtgczyc jezeli sytuacja dotyczy dnia biezgcego i brak powiadomien z rana. Po kliknieciu OK na panelu ze stosem zdarzen pojawi
sie informacja o ilosci pobranych zdarzen oraz pobrane zdarzenia. W trakcie tej operacji z terminala pobierane s3 tylko zdarze-
nia, ktérych brakuje w bazie w podanym okresie czasu.

3.13 Urzadzenia - Drukarka biletow

Program NOVUS MANAGEMENT SYSTEM AC umozliwia dodanie drukarki dedykowanej do wydruku biletéw z QR-codami dla
opcji LPR. Zeby doda¢ drukarke nalezy wybraé jej typ (sieciowa lub lokalna) a nastepnie odpowiednio wpisa¢ jej adres IP lub
wybra¢ odpowiedni port COM i klikng¢ Zapisz.

Nowe urzgdzenie

Nowe urzadzenie Drukarka v
Typ Sieciowa v
Nazwa Drukarka termiczna POS

IP 192.168.123.100
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3.14 Urzadzenia - System sygnalizacji wtamania i napadu

Program NOVUS MANAGEMENT SYSTEM AC w wersji minimum 5, umozliwia integracje z systemem sygnalizacji

wtfamania i napadu.

Z programem NOVUS MANAGEMENT SYSTEM AC mozna skomunikowac centrale alarmowe marki Satel serii Integra
poprzez modut komunikacyjny ETHM-1-PLUS. Aby urzadzenia nawigzaty prawidtowg komunikacje centrala

alarmowa musi by¢ w wersji minimum 1.19 natomiast modut ETHM-1-PLUS w wersji minimum 2.07.

Aby nawigza¢ komunikacje z programem NOVUS MANAGEMENT SYSTEM AC nalezy w ustawieniach modutu ETHM-
1-PLUS zaadresowaé centrale INTEGRA w tym samym segmencie sieci co serwer NOVUS MANAGEMENT SYSTEM AC

nastepnie wtaczyé opcje INTEGRACJA oraz ustawic port integracji zgodnie z instrukcjg dla modutu ETHM-1-PLUS.

Ponizej przyktad z programu DLOADX.

&

System Sprzgt

[ Plyta Gléwna INTEGRA
--(%) Sy=tea bezprz. PL.GL.
-gin Telefon GSH
E\ Hanipulatory
¢ B-E 0: INT-ELCD ()
&2 1: ETHH-1 (1)
& DLOADE (polaczenie RS5-232)
i [E DLOADX (polaczenie tel.)
E §§ Ekspandery

Drrukuj

Modul ETHM Adres:01

e 203
ETHM-1 1 Filtr IP 1 Zdalna akluahzac\a] Funkije uz'ylknwnlka}

[~ Uzyskaj adres IP automatycznis [DHCF)

Adies |P serwera 192 168, 1. 47 =
Maska podsieci |25% .255. 8. 8 Serwer DNS: 5. 0. 0. B
Brama: (192.168. 1. 1

DLOADX

V" Eacznost z DLOAD Rhicz DLORDR, |

DLOADYX serwer. | Port: [7030 %]
GUARDX/INTEGRA CONTROL

v GUARDX Klucz GUARDY: [ % smxxsne ﬂ

VW [~ GSM (Integra Conbiol)

[~ INTEGRUM (Klient) el E

GUARDH serwer. | For: 7051 3]
e Teani = - 1ol =
Integracja
v Intearacia [ Kodowanie Inteqraci Part: |7094 4
ApIsz zdarzenie |
paE: [0 1B:SC0B 0937 [ s B OR-cads

1P| £ Ddéwiez

Maksymalry czas braku kabla LAN: |0 3 sek.

Komertarz: ‘

Urzadzenia systemow sygnalizacji wltamania i napadu mozna dodawac recznie korzystajac z opcji Nowe urzgdzenie -

System alarmowy. W programie NOVUS MANAGEMENT SYSTEM AC wyswietla sie ponizsze okno.

Nazwa Integra

IP 192.168.1.47

Port - 7094 | +

Czas waznosci pierwszego kodu 00:01:00) * gg:mm:ss
Minimalna dtugo$é kodu dla nowego 1 v
uzytkownika (skonfigurowana w centrali)

Liczba partycji 2 v
Czy w systemie sg prefiksy? v

Partycja Prefiks Kod administratora

Partycja 1 seee

Partycja 2

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Nazwa - edytowalne pole na wpisanie nazwy centrali alarmowej w miejsce nazwy domyslinej.
Adres IP - pole na wpisanie adresu IP centrali alarmowej zgodnego z ustawieniami ETHM-1-PLUS.

Port Integracji - pole na wpisanie numeru portu integracji centrali alarmowej zgodnego z ustawieniami ETHM-1-
PLUS.

Czas waznosci pierwszego kodu - czas, przez ktéry bedzie wazne pierwsze hasto po wprowadzeniu przez NOVUS
MANAGEMENT SYSTEM AC. Wprowadzenie drugiego hasta na klawiaturze w tym czasie spowoduje zmiane stanu

odpowiednio skonfigurowane;j strefy.

Minimalna dtugos¢ kodu dla nowego uzytkownika - minimalna liczba cyfr z ktérych sktadajg sie hasta uzytkownikéw

zaprogramowana w centrali alarmowe;j.

Liczba partycji - liczba partycji, ktéra nalezy wybraé w celu dodania do NOVUS MANAGEMENT SYSTEM AC. Dla
kazdej partycji nalezy podac prefix (o ile wystepuje) oraz kod administratora partyc;ji.

Czy w systemie sg prefiksy? - wybér pola umozliwia wpisanie prefiksu dla kazdej partycji jesli w centrali alarmowej,

instalator sprecyzowat dtugos¢ prefikséw nastepnie zostaty one zdefiniowane przez administratora partycji.

Ponizej wymienionych opcji nalezy wpisa¢ kod administratora oraz prefiks (o ile wystepuje) dla kazdej z
zaprogramowanych partycji.

Po ustawieniu wymaganych parametrow klikng¢ przycisk OK. Po powrocie do okna Urzgdzenia zapisac ustawienia
klikajgc na dyskietke w prawym dolnym rogu okna Konfiguracja. W oknie logéw systemowych pojawi sie seria
komunikatéw informujacych o zapisie do bazy danych, ikona centrali zmieni kolor na zielony a program nadzorczy
NOVUS MANAGEMENT SYSTEM AC rozpocznie pobieranie konfiguracji centrali alarmowej. Podczas tej czynnosci
zostanie pobrany podziat systemu na partycje i strefy oraz lista uzytkownikéw centrali wraz z ich hastami dostepu.

Nazwa Integra

[P 192.168.1.47

Port - 7094 | +

Czas waznosci pierwszego kodu 00 :01:00 ”_L gg:mm:ss

Minimalna diugosc kodu dla nowego

uzytkownika (skonfigurowana w centrali) 4 v
Liczba partycji 2 v
Czy w systemie sg prefiksy? v

Partycja Prefiks Kod administratora

Partycja 1 e sene

Partycja 2 e sene
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3.15 Urzadzenia - System sygnalizacji pozarowej POLON 6000

Program NOVUS MANAGEMENT SYSTEM AC umozliwia wizualizacje z systemu sygnalizacji pozaru Polon 6000
(wymagana wersja oprogramowania 1.016 lub nowsza). Szczegétowy opis zakresu funkcjonalnosci zostat opi-
sany w rozdziale 1.2 niniejszej instrukcji obstugi.

Urzadzenia systemu sygnalizacji pozarowej Polon 6000 nalezy dodawac recznie korzystajgc z opcji Nowe urzqdzenie
- System sygnalizacji pozarowej, wyswietli sie okno jak powyzej.

Dodawanie centrali Polon 6000

Nowe urzadzenie

Nowe urzgdzenie System sygnalizacji pozarowe] W

Typ Centrala v
Nazwa Centrala (POLON 6000)
IP 192.168.1.1

Port danych 502

Widok elementow liniowych wediug linii v

_ Ao o _

Typ - w pierwszej kolejnosci nalezy wybrac typ urzadzenia z rozwijane;j listy

Nazwa - edytowalne pole na wpisanie nazwy urzadzenia w miejsce nazwy domysinej, jezeli chcemy mieé
wtasng nazwe

Adres IP - pole na wpisanie adresu IP centrali SSP zgodnego z ustawieniami w centrali SSP

Port danych - pole na wpisanie numeru portu zgodnego z ustawieniami w centrali SSP

Port RTSP - pole na wpisanie numeru portu zgodnego z ustawieniami w urzadzeniu wideo

Widok elementéw liniowych - z rozwijanej listy nalezy wybraé sposdb wyswietlania elementéw liniowych sposréd
dostepnych wedtug linii lub wedtug stref

Po skonfigurowaniu w/w elementéw klikng¢ OK.

UWAGA! Aby nawigza¢ potgczenie z centralg Polon 6000, nalezy jg odpowiednio skonfigurowac. Opis konfiguracji
centrali znajduje sie w rozdziale 9.11 niniejszej instrukcji obstugi.

Dodawanie elementéw systemu Polon 6000
Istniejg dwa sposoby dodawania elementdéw systemu Polon 6000:
A) Reczne dodawanie elementéw systemu

Elementy systemu Polon 6000 nalezy dodawac w sposéb analogiczny jak w przypadku dodawania centrali, z tg row-
nica, ze w pozycji Typ nalezy wybra¢ odpowiedni typ elementu, ktéry chcemy dodac. Ponizej przedstawiony zostat
sposéb dodawania elementu typu czujka.
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Nowe urzgdzenie

Nowe urzadzenie System sygnalizacji pozarowe] W
Typ Czujka v
Nazwa Czujka

Typ elementu DUO-6046 v
Numer - 1 +

Linia Linia dozorowa adresowzlnal W
Strefa v

Typ - nalezy wybraé odpowiedni typ urzagdzenia, w tym przypadku czujka

Nazwa - edytowalne pole na wpisanie nazwy urzadzenia w miejsce nazwy domysinej, jezeli chcemy mieé
wtasng nazwe

Typ elementu - nalezy wybraé odpowiedni typ urzgdzenia, model

Numer - nalezy wybra¢ numer elementu na linii

Linia - nalezy wybrac linie dozorowa do ktérej ma zostac przypisany dany element

Strefa - nalezy wybrac strefe do ktérej ma zostaé przypisany dany element

B) Wczytanie konfiguracji wyeksportowanej z centrali

Sposdb postepowania zostat opisany w rozdziale 9.11 niniejszej instrukcji obstugi.
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3.16 Urzadzenia - Operacje

Pokazane ponizej elementy systemu w zaktadce Operacje majg komendy dla operatora, ktére umozliwiajg wykona-
nie okre$lonych operacji jak na listach ponizej.

Kontroler
Urzadzenia | Szczeglly [MEEE
A XY >
INICJALIZACJA
USTAW CZAS
Urzadzenia Grupy
POBIERZ CZAS
b (FE) [00-18-9D-0A-F2-0A] KZ3000FPIPM ®ar
B — SPRAWDZ STATUS
b- (&) [00-18-9D-0A-F2-0E] KZ3000IPM ®ar
b (i) [00-18-9D-0A-F2-11] KZ3000IPU ®ar WYLACZ ALARM
b (i) [00-1B-9D-0A-E6-86] KS3024IP ®ar
b- (1) [00-18-9D-0A-E5-87] KS3012IP -1
C:\Program Files (
> I

Nowe przyciski:
,WYMIANA SERWISOWA” - pozwala wymieni¢ kontroler na nowy, ktdry nalezy podtgczy¢ z takim samym adresem IP
»AKTUALIZUJ” - pozwala przesta¢ nowy firmware z programu do kontrolera, jest aktywny przy braku zgodnosci wersji.

Drzwi
|
Szukg ra X 5 >
ODRYGLUJ
Urzgdzenia Grupy
ZARYGLUJ
. : KS30241P ® 2L
. ODRYGLUJ JEDNORAZOWO
- [00-1B-9D-0A-E7-A7] Drzwi 1
. [[:.(]_] S_QJD_UE‘E_'_A?] Drzwi 2 POWRGT DO HARMONOGRAMU
- [00-1B-9D-0A-E7-A7] Drzwi 3

Wyiscie sterujace (tylko nie przypisane do zamka) - nowa pozycja - POWROT DO HARMONOGRAMU

Urzadzenia L Szczegqoty [OEENE

WEACZ

Urzadzenia Grupy
WYLACZ
e WyjScia sterujace

- [00-1B-9D-0A-F1-87] Wyjscie sterujace 1 - Przekainik zamka, Drzwi 1

- [0D-1B-9D-0A-F1-87] Wyjscie sterujace 2 - Przekainik zamka, Drzwi 2

- [00-1B-9D-0A-F1-87] Wyjscie sterujgce 3
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Winda

Urzadzenia | Szczeglty QESBEEWEE Informacja

ODBLOKUJ WSZYSTKIE PIETRA

lUrzadzenia Grupy

3 KS3000IPELY ®

L- [00-1B-9D-DA-E5-86] Winda

ZABLOKUJ WSZYSTKIE PIETRA

1

-

|

ODELOKUJ JEDNORAZOWO

- [00-1B-9D-DA-E5S-86] Czytnik

- [00-1B-9D0-DA-E5-86] Pigtro 1

Czytnik

Urzadzenia | Szczeqoly QMENEEIEM Informacja

ZABLOKU

Urzgdzenia Grupy
+ KS3000IPELY ® I
Jl- [00-1B-9D-0A-E5-86] Winda

- [D0-1B-9D-DA-E5-86] Czytnik

- [00-1B-9D-DA-E5-86] Pietro 1

Pietro

Urzadzenia | Szczeqoly QMIEEW[EEM Informacja

QDBLOKUJ PIETRO

Urzgdzenia Grupy

- KS3000IPELV &

L- [00-1B-9D-0A-E5-86] Winda

1

I

ODBELOKUJ JEDNORAZOWO

- [00-1B-9D-DA-E5-86] Czytnik

- [00-1B-9D-0A-E5-86] Pietro 1
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Operacje na centrali alarmowej

operacie

USTAW CZAS

UZBROJ WSZY¥YSTKO

AKTUALIZUY

UZYTKOWHNICY

Stan: Komunikacja prawidiowa

Ustaw czas - ustawienie daty oraz godziny w centrali alarmowej zgodnie z czasem komputera, na ktérym
zainstalowany jest program nadzorczy NOVUS MANAGEMENT SYSTEM AC.

Kasuj alarm - jesli na centrali wystgpit alarm i jest on zapisany w pamieci alarmoéw to ten przycisk kasuje pamie¢
alarmow.

Kasuj usterke - jesli w pamieci usterek centrali alarmowej znajduja sie wyeliminowane usterki ten przycisk kasuje
pamiec usterek.

Uzbréj wszystko - przycisk uzbraja wszystkie rozbrojone partycje i strefy w systemie, ktorych status pozwala na

wigczenie w dozor.

Rozbréj wszystko - przycisk rozbraja wszystkie uzbrojone partycje i strefy w systemie, ktdre nie sg w stanie alarmu.

Aktualizuj - pobiera catg konfiguracje centrali. Podczas tej czynnosci program aktualizuje podziat systemu na
partycje i strefy oraz liste uzytkownikdédw wraz z ich kodami.

Uzytkownicy - w tym oknie mozna sprawdzi¢ wszystkich uzytkownikéw centrali, zaréwno dodanych przez NOVUS
MANAGEMENT SYSTEM AC jak i klawiature/DLOADX.
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Operacje na partycjach

Szczeqoty JEMEEWEN Informacja

Kasuj alarm - jesli w partycji wystgpit alarm i jest on zapisany w pamieci alarmoéw to ten przycisk kasuje pamieé
alarmow.

Uzbrdj wszystko - przycisk uzbraja wszystkie rozbrojone strefy w partycji, ktérych status pozwala na wigczenie w
dozor.

Rozbréj wszystko - przycisk rozbraja wszystkie uzbrojone strefy w partycji, ktore nie sg w stanie alarmu.

Operacje na strefach

Szczeqoty JEIMEEWEM Informacja
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Kasuj alarm - jesli w strefie wystgpit alarm i jest on zapisany w pamieci alarmdw to ten przycisk kasuje pamiec
alarmoéw.

Uzbrdj - przycisk uzbraja wybrang strefe, jesli jej status pozwala na wtaczenie w dozér.
Rozbréj - przycisk rozbraja wybrang strefe, jesli nie jest w stanie alarmu.

Wprowad? pierwsze hasto aby uzbroi¢ - przycisk wprowadza pierwsze hasto aby uzbroié¢ dla odpowiednio

skonfigurowanej strefy. Czas waznosci pierwszego hasta ustawiany jest przy dodaniu centrali.

Wprowad? pierwsze hasto aby rozbroié - przycisk wprowadza pierwsze hasto aby rozbroi¢ dla odpowiednio

skonfigurowanej strefy. Czas waznosci pierwszego hasta ustawiany jest przy dodaniu centrali.

Anuluj pierwsze hasto - przycisk anuluje wprowadzenie pierwszego hasta.

3.17 Urzadzenia - Informacje
Kazde z urzadzen posiada zaktadke Informacje, w ktérej znajdujg sie nastepujgce dane:
e Liczba punktéw licencji pobieranych przez dany element.
e Wersja oprogramowania (firmware) urzadzenia.
e Adres MAC urzadzenia.
e Informacja o réznicy czasu pomiedzy urzadzeniem a serwerem systemu.
e Struktura potgczenia urzadzenia przedstawiona w formie rozgatezionej listy.

e Pole opisu, w ktdrym mozna umiesci¢ dowolne, dodatkowe informacje czy komentarze.

Urzadzenia Szczegah [EEWEM nformacje
gory. peracj )

Aa x 7 > Punkty licencji: 8

Wersja: 1.4.13.855088260127 N3V.U1(8B118)
Urzadzenia  Grupy Adres MAC: 00-18:9D-12.89.81

Réznica czasu na urzadzeniu: 00:01:45.7846504

i

e o

+ (B NVR6208PBHTI

& Kamera 1
| |- Strumieri 1 Strukiura potaczenia

i I~ Strumied 2

Aa X
Kamera 5 ;

q + NVR-6208P8-H1-Il
Kamera 3 | , Kamera 1
Kamera 4 i Strumien 1
Kamera § Strumiert 2

| L Kamera &

Kamera 6

Kamera 7
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3.18 Urzadzenia - Grupy

Zaktadka Grupy umozliwia zdefiniowanie grup elementéw systemu. Lista gtéwnych grup domysinych wyswie-
tlana jest w lewym oknie. Kazda z grup domysinych ma zdefiniowang grupe, ktéra zawiera wszystkie elementy da-
nego typu (patrz Grupy drzwi) i jest automatycznie aktualizowana po dodaniu nowego elementu danego typu.

Grupy stuzg do wykonywania zbiorowych operacji na elementach systemu np. odryglowanie grupy drzwi, co znacz-
nie przyspiesza ten proces przy duzej liczbie drzwi. Operacje na grupach mozna wykonaé z poziomu menu kontek-
stowego czarnej ikony grupy na panelu lub przechodzac do zaktadki Operacje w tym oknie.

m Bfgeven & System % Konfiguracja @ Szablony 2 Panele % Zdarzenia £ Rejestracja czasu pracy

Urzgdzenia  Parametry zdarzed  Formaty kart  Dni $wigteczne  Poziomydostepu  Karty — Uzytkownicy — Scenariusze  Wirtualne zmienne ~ Strefy ~ Sluzy  Pojazdy  Strefy LPR

Urzadzenia PRl Operacie  Informacja
Urzadzenia Grupy
Grupy kontroleréw -
sl il e 4 Grupy drzwi
Grupy drzwi
N v X . . .
- Grupy czytnikow - Wszystkie drzwi
v X
- Grupy linii dozorowych
v x - BD#
Grupy wyj$¢ sterujgcych
Grupy pieter - [00-1B-9D-0A-E7-8C] Drzwi 1
Grupy wind
‘ - [00-1B-9D-0A-E7-8C] Drzwi 2 ‘
Grupy wideo
+ <

Oprocz grup domysinych zawierajgcych wszystkie elementy danego typu mozemy definiowaé podgrupy, ktére za-
wieraja tylko wybrane elementy danego typu. W tym celu nalezy zaznaczy¢ grupe domysing danego typu i klikngc
przycisk ,+” na dole okna. W drzewie grup pojawi sie nowa podgrupa, a w prawym oknie lista wszystkich elemen-
toéw danego rodzaju. Nalezy zaznaczy¢ pozycje, ktére majg naleze¢ do nowej grupy.

Aby dodac¢ nowa grupe w drzewie gtéwnym nie moze by¢ zaznaczona zadna z grup. Jezeli jest takie zaznaczenie
(zotty pasek) to nalezy klikng¢ na nim trzymajgc rdwnoczesnie nacisniety przycisk CTRL. Grupa dodana w drzewie
gtéwnym moze zawiera¢ elementy réznych typdw. Mozna to wykorzysta¢ do tworzenia struktury systemu w wielu
lokalizacjach.

Zdefiniowang grupe mozna edytowac lub usuwac zaznaczajac jg na liscie i klikajgc na przycisk kosza w lewym dol-
nym rogu okna.
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3.19 Konfiguracja - Struktura firmy

Zaktadka umozliwia zdefiniowanie struktury organizacyjnej firmy, a nastepnie przypisanie do niej pracownikéw.
Pozwala to na generowanie raportow zdarzen i raportéw RCP dla wybranego dziatu.
Domyslnie w lewym oknie sg dwie pozycje:

& System ®f Konfiguracja @ Szablony 22 Panele % Zdarzenia [ Rejestracja czasu pracy © 140924 8 29.11.2021

Ustawienia [T

Wszyscy uzytkownicy

Nieprzypisani Nazwa Dziat techniczny

4 AATSB

Adam Abacki AAT SB - Dziat techniczny

4 Dziat techniczny

VSS R&D

VSS SUPPORT
SSWiN, KD, ADV
DPI

i~ Serwis

* Dziat prawny
Dziat handlowy
Ksiegowos¢

* Dziat logistyki
Dziat wdrozen
Dziat IT

x Programisci

Dziat Kadr

Biuro Zarzadu

x Dziat administracji

Nowy element struktury

lNov.y element struktury

Wszyscy - wyswietla w prawym oknie liste wszystkich uzytkownikéw dodanych do bazy

Nieprzypisani - wyswietla w prawym oknie liste uzytkownikéw nieprzypisanych do struktury

Po dodaniu uzytkownikéw (recznie lub poprzez import) obie listy sg takie same.

Aby doda¢ strukture firmy nalezy klikng¢ na przycisku Dodaj w lewym dolnym rogu.

W drzewie pojawi sie nowa pozycja. Zeby dodaé nowa pozycje w drzewie gléwnym, nie moze by¢ zaznaczona zadna
pozycja (zeby odznaczy¢ kliknij na zaznaczonej prawym przyciskiem myszy). Jezeli jest zaznaczona pozycja w drze-
wie gtdwnym to mozna dodac do niej kolejne. W ten sposéb mozna stworzy¢ wielopoziomowag strukture firmy -
departament, wydziat dziat itd.

& System % Konfiguracja @ Szablony 222 Panele %% Zdarzenia ) Rejestracja czasu pracy

Urzgdzenia ~ Struktura firmy  Parametry zdarzeri  Formatykart ~ Poziomy dostepu  Karty ~ Uzytkownicy — Scenariusze ~ Wirtualne zmienne ~ Strefy ~ Sluzy  Pojazdy

Wszyscy uzytkownicy

USENENEN  Plik graficzny

Nazwa Nowy element struktury

Nieprzypisani

AAT SB

_ Sciezka llos¢ uzytkownikow : 0

W prawym oknie mozna edytowac nazwe poz. Po zdefiniowaniu struktury klikng¢ na przycisku Zapisz w prawym

Nowy element struktury

dolnym rogu. Przypisanie pracownika do struktury nalezy wykonaé w oknie definiowania uzytkownika.
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3.20 Konfiguracja - Parametry zdarzen

& System % Konfiguracja =@ Szablony 252 Panele %8 Zdarzenia P Rejestracja czasu pracy © 131240 ) 03.04.2026

Urzadzenia LGINIEWEN  Domysine parametry dla: Drzwi
Aa X
Kolor Zapiszdo Wyswietlna Wyswietl na Wyswietl w  Instrukcja
Urzadzenia N3 TR Bron e T czcionki Az Ban bazy konsoli stosie zda.. podgladzie.. postepowa...
- SYSTEM 5 - 1 + | | L] L] L] L] L] v
4 HID X1100 IP ELV -1 Drzwi - odryglowane zgodnie z harmonogramem - 4 + ] v v v o
}— [00-18-9E-74-22-88] Winda Drzwi - zaryglowane zgodnie z harmonogramem - 4 + | | v v v (i}
g BT ] Drzwi - sforsowane = 5 = | v v v v v ()
- [00-1B-9D-0A-E7-AS5] Drzwi 2
Drzwi - powrét do stanu normalnego - 5 + | | v v | v v (i}
- [00-18-8D-0A-E7-A5] Drzwi 3
Rejestracja czasu pracy - wejscie - 5 + | | v v v o
- [00-1B-8D-0A-E7-A5] Drzwi 4
jestracja czasu pracy - wyjs = v
. Linie dozorowe Rejestracja czasu pracy - wyjscie 5 + | | v v (i}
- Wyjcia sterujace Rejestracja czasu pracy - powrét z przerwy = 5 . | v v v (i)
> [00-18-9D-0A-F4-53] KDH-KZ3000FP-IP- e

Zaktadka Parametry zdarzen stuzy do konfiguracji i wyboru zdarzen wszystkich urzadzen i ich elementéw, oraz okre-
$lenia w jakich miejscach w systemie majg sie pojawiac.
Nazwa zdarzenia - nazwy wystepujgcych zdarzen, to pole nie podlega edycji.

Priorytet - okreslenie wartosci priorytetu od 1 do 5 (5 - najwyzszy priorytet zdarzenia)
Tto - kolor tta wyswietlanych logéw zdarzen
Kolor czcionki - kolor czcionki wyswietlanych logéw zdarzen

Zapisz do  Wyswietl na Wyswietl na Wyswietl w]|Instrukcja

Alarm Awaria - . :
bazy konsoli stosie zda.. podgladzie ]|postepowa...
Ustawienie typu zdarzen Konfiguracja miejsca zapisu i Instrukcja postepowania wyswietla-
wyswietlania zdarzenia na w trakcie wystgpienia zdarzenia
D & NG
Kopiowanie ustawien Reset do ustawien Zapis jako ustawienia Odswiez / Zapisz
do innych elementéw domysinych domysine
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3.21 Konfiguracja - Formaty kart

& System % Konfiguracja @ Szablony 22 Panele %8 Zdarzenia £ Rejestracja czasu pracy

Urzadzenia  Struktura firmy  Parametry zdarzeri ~ Formatykart  Poziomy dostepu  Karty  Uzytkownicy — Scenariusze  Wirtualne zmienne ~ Strefy ~ Sluzy  Pojazdy  Strefy LPR

Ustawienia
Wiegand 26 E
Wiegand 34 i Razem bitow danych
Wiegand 32 E
- Poz. bitu parzystosci (EVEN)
Wiegand 37 a1

Liczha bitéw do sumy parzystosei (EVEN)
Wiegand 16/39

Wiegand 26(FC) Poz. bitu nieparzystosci (0DD)

Liczba bitéw do sumy nieparzystosci (0DD)

Wiegand 37(FC)

)

Wiegand 35(FC)
) Poz. bitu kodu lokalizacji (FC)
)

(
(
(
(I

Wiegand 39(FC)

NN NN

Liczba bitdw kodu lokalizacji (FC)

Wiegand 48

il

POz bitu numeru karty (ID)

Wiegand 48(FC)

Wiegand 56 Liczba bitow numeru karty (ID)

Wiegand 19/37
NRRNERNNNNNNNNNNRNNANNNRNRNNRNEEN]
Wiegand 32(FC)(K) Bit nieparzystosci

Bit parzystosci
Wiegand 64(K)

NN =Nl =N

Corporate 1000 35 bit

Zaktadka Formaty kart wyswietla gotowe formaty odczytu kart w systemie kontroli dostepu, a takze umozliwia two-
rzenie wtasnych formatdw po wybraniu ikony ,,+” na samym dole. Mozliwos¢ tworzenia formatéw ograniczona jest
do mozliwosci wspieranych kontroleréw KD do maksymalnie 66 bitéw.

3.22 Konfiguracja - Scenariusze

Urzgdzenia  Struktura firmy — Parametry zdarzeri  Formaty kart — Poziomy dostepu ~ Karty ~ Uzytkownicy =~ Scenariusze = Wirtualne zmienne ~ Strefy ~ Sluzy  Pojazdy  Strefy LPR

) Wigczony
Nazwa Ustawienia

WideomeryTikacia (00-15.0D A E7-E] Cay a i Dodawanie, usuwanie i edycja warunku dla scenariuszy
[00-18-9E-74-22-88] Caytnik 48311 a i Warunki o
Scenariusz dia przycisku v a1 Przycisk lub polecenie \
Automatyczne otwieranie bram v ﬂg oviws |t
w i ug Reakeje ~

I Komenda aplikacji: Otwérz panel Opdznienie 0 sek.

Edytowalna nazwa Informacja o braku oo
scenariusza warunku
Dodawanie, usuwanie i edycja reakcji na warunek dla scenariuszy

Dodawanie, kopiowani i usuwanie

+ 0@ 5 (< |

Scenariusze pozwalajg na niemal nieograniczone tworzenie wszelkich zaleznosci wykonywanych przez oprogramo-
wanie, pomiedzy wiekszoscig elementéw, zdarzen, harmonogramdw, przyciskow itp. a szeregiem reakcji i komend.

Pozwala to na tworzenie bardzo zaawansowanych scenariuszy zdarzen, ktére z ciggtym rozwojem oprogramowania
beda rozbudowywane o kolejne funkcje.
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Warunki

Odpowiedz na v Spojnik logiczny Lus v
Wystapienie zdarzenia urzadzenia 1
Stan urzgdzenia LuB
Harmonogram
Swigto

Przycisk lub polecenie

Zmiana wartosci ennej

Zmiana szablonu wirtualngj strefy

Wyzwalacz

Zdarzenie strefy

Warunki - ustawienia warunkéw, ktére muszg zostaé spetnione aby wykonad reakcje scenariusza, mozna zastoso-
wac kilka warunkéw ze spéjnikiem logicznym ,,i” oraz ,,lub” w zaleznosci czy ma by¢ spetnionych kilka warunkdéw czy

tylko jeden z nich.

Warunki
Odpowiedz na Wystapienie zdarzenia urzadzenia v Spéjnik logiczny s v
Wystapienie zdarzenia urzadzenia
x
a Saukg Aa %
Typzdarzenia  Czytnik - sabotaz v b THIDX1100 PAC vx

00-18-9E-22-17-7C] Drzwi 1 wx

Q x

{1 [00-18-9E-22-17-7C] Czytnik-Master

Operatorzy v x [00-18-GE-22-17-7C] Czytnik-Slave

Nieznany operator Jr [00-18-9E-22-17-7C] Drzwi 2 v =
2 ST ’ [00-18-9E-22-17-7C] Czytnik-Master

root
[00-18-GE-22-17-7C] Czytnik-Slave

Winlinlin UIN VATAN 1D AN 2a

Woystgpienie zdarzenia urzgdzenia - okreslamy konkretny rodzaj zdarzenia i element urzgdzenia ktérego zdarzenie

dotyczy, mozemy tez zaznaczy¢ ktérych operatoréw dotyczy wykonany warunek.

Warunki
Odpowiedz na Stan urzgdzenia v Spdjnik logiczny (1N} v
Stan urzadzenia
Typzdarzenia  Czytnik - brak komunikacji v Szuka, Aa X

L[ [00-18-9D-0A-E7-AS] Caytnik 2
[00-18-9D-0A-E7-A5] Drzwi 3 wx
L [00-18-9D-DA-E7-A8] Czytnik 3
[00-18-90-0A-E7-AS] Drzwi 4 »x
L /| [00-18-9D-A-E7-AS5] Czytnik 4

% | [00-1B-9D-DA-F4-53] KDH-KZ3000FP-IP-M v x

L [00-18-9D-0A-F4-53] Drzwi 1 v x

L [00-1B-9D-0A-F4-53] Czytnik 1

Stan urzadzenia - okreslamy konkretny rodzaj zdarzenia dotyczacy stanu i element urzadzenia ktérego zdarzenie

dotyczy.
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Warunki Warunki

OdpowiedZ na Harmonogram v Spajnik logiczny ws v Odpowiedz na Swieto v Spojnik logiczny s

Harmonogram Swieto

Never
Always
Pn-PT816 Swieta 2027

[¥] Codziennie 7-9i15-16

Sobota

Niedziela

Harmonogram- ustawienia warunkéw wedtug skonfigurowanych harmonogramoéw czasowych.
Swieta - ustawienie warunkéw wedtug skonfigurowanych dni $wigtecznych.

Warunki

Odpowiedz na Przycisk lub polecenie v Spajnik logiczny LB v

Przycisk lub polecenie

Przycisk lub polecenie - ustawienie warunku przypisanego do przycisku lub polecenia z aplikacji.

Warunki

Odpowiedz na Zmiana wartosci zmiennej v Spojnik logiczny LUB v

Zmiana wartosci zmiennej

Zmiana wartosci zmiennej - ustawienie warunku na zmiane wartosci zmiennej.
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Warunki
OdpowiedZ na Zmiana szablonu wirtualngj strefy v Spajnik legiczny LB v
Zmiana szablonu wirtualnej strefy
Szablon Szablon strefy 1 v

Szablon strefy 1

Szablon strefy 2

Aby uzyc warunku, do panelu nalezy dodac wirtualng strefe

Szablon strefy 3

Zmiana szablonu wirtualnej strefy - ustawienie warunku dotyczgcego zmiany szablonu wirtualnej strefy, wymaga

wczesniejszego skonfigurowania wirtualnej strefy.

Warunki

Odpowiedz na Wyzwalacz v Spéijnik logiczny LB v

Wyzwalacz

Wyzwalacz - ustawiamy warunek dotyczgcy wyzwalacza.
Warunki

OdpowiedZ na Zdarzenie strefy v Spéjnik logiczny LuB v

Zdarzenie strefy

v| Otoczenie | Strefa peina v

Strefa pusta
Strefa zajeta
Strefa petna

Strefa przepetniona

Zdarzenie strefy - okreslamy warunek dla wystgpienia konkretnego zdarzenia dotyczacego strefy Strefa pusta, Stre-

fa zajeta, Strefa petna lub Strefa przepetniona.
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& System = % Konfiguracja | @ Szablony Panele & Zdarzenia [ Rejestracja czasu pracy @ 92132 ff) 08042026

Ustawienia

i

Nowa komenda

]
'l

Wideoweryfikacja [00-18-9D-0A-E7-A5] Czytr
[00-18-9E-74-22-88] Czytnik 48311 a Warunki -~

Scenariusz v Nowy typ komendy: v

1% 1= I

Wykonaj komende aplikacii DODAJ USUN  EDVTU.

Wyslij SMS
Reakcje -~
Wyslij E-mail
Wykonaj polecenie: Inicjalizacja Opdznienie 1 sek.
Wykonaj polecenie
DODAJ  USUR  EDVTLL

Zmien szablon wirtualnej strefy \ D

Generuj raport
Raport z nagran
Generuj raport - Funkcjonalnosé RCP

Anuluj polecenia scenariusza

Reakcje - ustawienie reakcji dla skonfigurowanego wczesniej warunku scenariusza.

Nowa komenda
Zamknij
Nowy typ komendy: Wykonaj komende aplikacji v Wyloguj
Rodzaj polecenia Otwérz pansl v Otworz pa nel
e Wszystko v Uruchom program
Panel Panal 1 v . .
ane ane Czytaj komunikat glosowy
Punkt nawigacyjny Srodek v L ;
Wyswietl okno zdarzen
Numer monitora = 1 +
Wyswietl komunikat
Powigkszenie [%] - 100 +
o Odtwérz plik audio
OpdZnienie (sek.) - 0 +
Pokaz wideo

Wykonaj komende aplikacji - konfigurujemy rodzaj polecenia aplikacji z dostepnej listy.

Nowa komenda Nowa komenda
Nowy typ komendy: Wyslij SMS v MNowy typ komendy: Wyslij E-mail v
. Adresaci
Numer telefonu 77555333
aat@aat.pl
Wiadomosé 5
Hello DODAJ  USUR
o Temat Awaria drzwi
Dotacz tres¢ zdarzenia
Wiadomosc
Ustawienia modamu
Szybkosé transmisji | 1200 v Hello
com - 1 + Dotgez tresc zdarzenia
Poczta wychodzaca
Opdinienie (sek.) - 0 + Serwer (SMTP): ddd
Port: 465

Wyslij SMS, Wyslij E-mail - konfiguracja polecenia wystania wiadomosci tekstowej SMS lub e-mail.
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Nowa komenda

Inicjalizacja Zaryaluj Odblokyj pigtro Wiacz czasowo
Nowy typ komendy Wykonaj poleceniz v Ustawianie czasy Odryglyj jednorazowo Zablokyj pietra o7
Pobieranie czasu Powrét do harmonogramu - Odblokuj wszystkie pigtra ) )
Polecenie Zarygluj v Aktualizuj nazwe urzadzenia
Sprawdz status Zabloky] Zablokuj wszystkie pietra
v Aktualizuj nazwy kanatow
: Aa X ¥ > A Odblokuj Odblokuj jednorazowo
Urzadzenia ) | , Synchronizacja z NTP
? Przywracanie ustawien fabrycznych Wigcz monitorowanie Paruj
[00-1B-3D-0A-E7-A5] KOH-KS3024-P v % a1 . N
= Wymiana serwisowa Wytgcz maonitorowanie Roztacz
-« [00-1B-90-0A-E7-A5] Drzwi 1 W .
Aktualizuj qcz Odrygluj czasowo
[00-18-9D-0A-E7-A5] Drzwi 2 i
alui Vyracz Jednorazowy dostep swobodny
[00-13-90-DA-E7-A5] Drzwi 3 Odryglu

I 1D AN AR C7 AT Neani 4

Opdznienie (sek.) - 0 +

Wykonanie polecenia - ustawienie reakcji polecenia do wyboru z rozwijanej listy, oraz wybdr urzadzenia lub kon-

kretnego z elementéw urzadzen, ktdrego polecenia ma dotyczy¢.

Nowa komenda

Nowy typ komendy: Zmier szablon wirtualnej strefy v

Rodzsj polecenia Ustaw wybrany v Ustaw wybrany
Szablon Szablon strefy 1 v Ustaw domysiny
Wirtualna strefa Wirtualna strefa 1 [Panel 4] v

Opdznienie (sek.) - 0 +

Zmien szablon wirtualnej strefy - ustawienie reakcji dla zmiany szablonu wirtualnej strefy na domysiny lub wybrany

z listy szablonow.

Nowa komenda

Nowy typ komendy Generuj raport v
Nazwa Raport

Filtr czasu Wybierz v

Filtr elementdw i zdarzer Wybierz (v
Priorytety 1N 2N N N S

Raport PDF |w| CSV | |HTML

Orientacja Pionowo w

Jezyk m POISKi v

Generuj raport - ustawienie dla reakcji generowania raportu, z konfiguracja filtra czasu, elementéw oraz formatu
raportéw i wystaniem raportu w wiadomosci e-mail.
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Nowa komenda

Nowy typ komendy Raport z nagran v
Nazwa Nagranie

Urzadzenia
Szukg Aa X >
Zaznaczono: 1
v X

1

- |# NVR 6000

Raport z nagran - ustawienie reakcji generowania raportu z nagran z wyborem rejestratoréw z listy.

Nowa komenda

Nowy typ komendy Generuj rapart - Funkcjonalnodé RCP v
Nazwa Raport RCP |ndywidua|ny
Typ ndywidualny v G 'JDDW}"
Uzytkownik Olga Balicka v Q

Lista obecnosci
Filtr czasu v
Szablon v
Jezyk w POISKi v
Format pliku csv HTML
Orientacja Pionowo v

Generuj raport - Funkcjonalnos$¢ RCP - ustawienie reakcji do wykonania raportéw RCP, Indywidualnych, Grupowych
lub z listy obecnosci, z wyborem zakresu czasu, rodzaju szablonu i formatu pliku raportu.

Nowa komenda

Nowy typ komendy: Anuluj polecenia scenariusza v
Scenariusz Scenariusz v
Opdinienie (sek.) - 0 +

Anuluj polecenie scenariusza - ustawienie reakcji anulowania innego dziatajgcego scenariusza.
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Nowa komenda

Nowy typ komendy Wykonaj scenariusz v
Scenariusz Scenariusz v
OpdZnienie (sek ) - 0 +

Wykonaj scenariusz - ustawienie reakcji dla wykonania innego skonfigurowanego scenariusza.

Nowa komenda

Logiczna
Nowy typ kamendy: Zmien wartosé zmiennej w|Hiczha catkowita
Liczba wymierna
Wynik Liczba catkowita v s T
Dziatanie Ustaw wartosé v Dodaj wartosc
Uzyj zmiennych Odejmij wartosc
Wartodé = 1 + Pomnaz wartosc
Podziel wartosc
Opdznienie (sek ) - 0 +
Zanegu] wartose

Zmien wartos$¢ zmiennej — ustawienie reakcji dla zmiany wartosci zmiennej, konfiguracja zmiennych w zaktadce

Konfiguracja/Wirtualne zmienne.

Nowa komenda

Nowy typ komendy: Potwierdz alarm v

Urzadzenia

- #| Linie dozorowe

[00-1B-9D-0A-E7-

"~ ™ A9] Linia dozorowa 1
[00-1B-9D-0A-E7-
AB] Linia dozorowa 2
[00-1B-9D-0A-E7-

Komentarz Alarm z lini dozorowej

OpdZnienie (sek ) - 0 +

Potwierd?Z alarm - ustawienie reakcji potwierdzenia alarmu z wybranej linii, urzadzenia lub elementu.
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Nowa komenda

Nowy typ komendy Zapisz zdjecie 7 kanatu v
2 Aa %
Urzadzenia
- NVIP-4V-65T1/F- v % 81

%— v Channel 1
Op@Znienie (sek.) - 0 +

Zapisz zdjecie z kanatu - ustawienie reakgc;ji dla zapisu zdjecia z wybranego kanatu kamery.

Nowa komenda

Nowy typ komendy: Ustaw komende PTZ v PrESEt
Polecenie Preset v Pattern
g Aa %X
Tour
Urzadzenia
- NVIP-4V-6511/Fl v BT Autofocus
4 Channel 1T v x
? Autoscan
- | Strumien 1
Strumien 2
Wartosc - 0 +
OpdZnienie (sek.) - 0 +

Ustaw komende PTZ - ustawienie reakcji dla komend PTZ dla wybranych kanatéw w zakresie mozliwych polecen do

wyboru z listy.
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Reakcje dotyczace uzytkownikéw

Dodaj reakcje
Nowy typ komendy: Zmadyfikuj uzytkownika v

m  Uzytkownicy Q b4 ~ Dodaj identyfikator v

Katarzyna Sarnecka

Poziom dostepu Drzwi1 v

v Kornel Murecki

0Olga Balicka v Karta v

Robert Kowalik

Dodaj identyfikator — reakcja umozliwia dodanie identyfikatora z konkretnym poziomem dostepu wybranym uzyt-

kownikom. Dodaj reakcje

Mowy typ komendy: Zmodyfikyj uzytkownika v
m  Uzytkownicy Q x ~ Usun identyfikator v
Katarzyna Sarnecka
Wszystko
v Kornel Murecki
Poziom dostepu E Brak dostepu, Drzwi 1, Drzwi 2 v
Olga Balicka
Robert Kowalik

Usun identyfikator - ustawienie reakcji usuwania wybranego identyfikatora uzytkownika z konkretnym poziomem

dostepu.
Dodaj reakcje
Nowy typ komendy. Zmodyfikuj uzytkownika v
m  Uzytkownicy Q ® -~ Zmier ustawienia ogdine v
Katarzyna Sarnecka
Pte¢
| Kornel Murecki
0Olga Balicka | Struktura firmy E ieprzypisani
Robert Kowalik
v Uwagi Przeniesienie do nieprzyp saﬂy-:r"|

Zmien ustawienia ogdlne - ustawienie reakcji zmiany wybranych funkcji dotyczacych uzytkownika.
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Dodaj reakcje
Mowy typ komendy: Zmodyfikuj uzytkownika v
m Uzytkownicy Q x ~ Zmien ustawienia RCP v
Katarzyna Sarnecka
Data rozpoczecia zatrudnienia 8.07.2026 =
Kornel Murecki
v ioelalel | Data zakoriczenia zatrudnienia 4 9.07.2026 @
Robert Kowalik
| Grupa czasu pracy Grupa 1 v
w| Kalendarz RCP podstawowy Kalendarz czasu pracy 1 W
v| Kalendarz dodatkowy Kalendarz czasu pracy 2 W

Zmien ustawienia RCP - reakcja umozliwia zmiane konfiguracji dotyczacej rejestracji czasu pracy RCP wybranych

uzytkownikéw, zmiana daty rozpoczecia i zakonczenia zatrudnienia, zmiana grupy czasu pracy, kalendarze podsta-
wowego i dodatkowego RCP.

Dodaj reakcje
Nowy typ komendy: Zmodyfikuj uzytkownika v
m  Uzytkownicy Q x ~ Zmodyfikuj identyfikator v
Katarzyna Samecka
Poziom dostepu = Drzwi 1 v
Kornel Murecki
Olga Balicka /| Poziom dostepu Drzwiz v
v| Robert Kowalik
Szczegoty PN

Wielokrotny odc
v/| Wydtuzony czas na dostep
Zwolnienie z kodu dla trybu - Karta i kod
Pierwsza karta otwierajaca
Szczeqoty A
Karia sieazona
Karta zgubiona/skradziona

Data poczatkowa

v| Data koricowa

Zmodyfikuj identyfikator - ustawienie reakcji zwigzanej z modyfikacjg identyfikatorow wybranych uzytkownikdéw:
. Zmiana poziomu dostepu

o Zmiana szczegdtéw dotyczacych identyfikatorow
o Zmiana daty poczgtkowej waznosci identyfikatora
o Zmiana daty konicowej waznosci identyfikatora
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Rozdziat 4. Uzytkownicy, karty i uprawnienia

4.1 Harmonogramy

Zaktadka Szablony / Harmonogramy umozliwia zdefiniowanie harmonogramow przeznaczonych w systemie KD do
poziomodw dostepu, automatycznego odryglowania drzwi, monitorowania linii dozorowych w okreslonych przedzia-
tach czasowych oraz wtgczania wyjs¢ sterujgcych i scenariuszy.

& System  &f Konfiguracja @ Szablony 22 Panele & Zdarzenia P Rejestracja czasu pracy © 145148 () 25032024

Filtry elementéw i zdarzei  Filtry czasu ~ Wyzwalacze = Harmonogramy  Dni Swigteczne  Szablony stref ~ Widoki wideo

Ustawienia [EWGGIED

i

Nigdy

1
Dokladnosé

L

Zawsze

s

Pn-Pt8-16

I

3 4 5 6 7 & 9 0 11 12 13 14 15 16 17 18 19 20 21 22 23
2azNAC | ODZNACZ
WSZYSTKO

Pole wyboru przedziatéw czasowych dla catego tygodnia

(VAR
e (VAR
AR
(VAR
VOO

S0BOTA

| !

Domyslnie zdefiniowane sg dwa harmonogramy Nigdy i Zawsze, ktérych nie mozna usna¢ lub edytowad.
Zeby doda¢ nowy harmonogram nalezy klikngé na przycisku Dodaj w lewy dolnym rogu ekranu. Domys$lng nazwe na
z6ttym polu mozna zmieni¢ na witasna.

Klikajac lub przesuwajac w polu wyboru przedziatdw czasowych o e e fe e sl e e e
prawym przyciskiem myszy mozemy zaznaczy¢ na zielono aktywny =

przedziat czasowy dla catego tygodnia. Nastepnie lewym przyci- — HII IIII HII

skiem myszy mozna wykasowac aktywny terminarz w wybrany - M M M

dzier tygodnia klikajac na nazwie dnia z lewej strony (np. sobota, | 7] ] 7]

niedziela) lub bezposrednio na zielonym polu usuwac przedziaty o ]] 1] ]]

soBoTA

15 minutowe. W harmonogramie przeznaczonym dla kontroleréw
serii KS3000 mozna zdefiniowac do 3 przedziatdw czasowych w
ciggu doby - przyktad obok.

Do dziatania scenariuszy mozna zdefiniowaé dni specjalne (Swieta) klikajac na przycisku Dni specalne
po prawej stronie okna. W polach daty ustawiamy kursorami date $wieta w kolejnosci:

rok, miesigc dziel. Nastepnie zaznaczamy checkbox Dzier specjalny. Jezeli $wieto jest

NEDZIELA

rekurencyjne zaznaczamy checkobox Powtarzaj co roku. Jezeli Swigto zawiera wigcejniz & T O e
jeden dzien to zaznaczamy kolejne checkboxy. W dni swigteczne pola aktywnosci termi- e —
narza zostaja lekko wyszarzone. Dla kazdego terminarza mozna przypisac te same lub R
inne dni specjalne. | | el
Do kontroleréw KD dni $wigteczne definiowane sg w zaktadce Konfiguracja / Dni swig- s
teczne 10 i | zief specjalny
W zaktadce Podglgd mozemy wyswietli¢ wyglad zdefiniowanego terminarza w formie a1 gppy ¥ CHEfseesiEny
. + Powtarzaj co roku
tabeli
Dzien specjalny
Nigdy i 12 1 2021
. .  Kontrolery seria 3000
6 - 00 | F 0 1 + g o0 T % o | Dzien specjalny

Zdefiniowany harmonogram mozna edytowacd lub usuwac zaznaczajac go na liscie i klikajgc na przycisk Usun w le-
wym dolnym rogu okna.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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4.2 Poziomy dostepu

& System, <% Konfiguracja | @ Szablony Panele % Zdarzenia P9 Rejestracja czasu pracy @ 122049 £ 15072024

Urzgdzenia  Strukturafirmy — Parametry zdarzei  Formaty kart ~ Poziomy dostepu  Karty — Uzytkownicy  Scenariusze  Wirtualne zmienne ~ Strefy  Sluzy  Pojazdy  Strefy LPR

Nazwa Ustawienia

Brak dostepu

1T

Petny dostep Typ Typ uzytkownika

1T

Petny dostep - parking
KDH ~

-1

E Harmonogram tygodniowy .

; Nazwa PN-PT 6:55-18 v Swieto Grupa pieter
E » KZ-ADMIN P PN-PT6:35-18 v » Brak dni $wigtecznych v

HiN b KZ-KLATKAIIP b PN-PT6:55-18 v » Brakdni $wigtecznych v

i i i i

- b KZ-KLATKAIIP b PN-PTE55-18 vV » Brakdni $wigtecznych v

L 2 : ‘

— » KZ-KLATKA P b PN-PT6:55-18 v b Brakdni $wigtecznych v

PN-PT 6:35-18 v D Brak dni $wigtecznych v

-

b KZKLATKA PARTER

=1 =1 1=
<=

Zaktadka Poziomy dostepu umozliwia zdefiniowanie poziomoéw dostepu przeznaczonych dla uzytkownikdw kart oraz uprawnien
decydujacych o tym, do ktdrych partycji/stref centrali alarmowej uzytkownik bedzie miat dostep. Poziom dostepu do systemu
KD to zestaw uprawnien decydujgcy o tym, do ktorych przejs¢ i w jakim przedziale czasu uzytkownik bedzie miat dostep. Szcze-
goétowe uprawnienia do operacji na centrali alarmowe] ustawiane sg w oknie definiowania uzytkownika - zaktadka Identyfikato-
ry/System alarmowy. W przypadku wind poziom dostepu okresla dostep do wybranych pieter.

Domyslnie zdefiniowane sg dwa poziomy dostepu: Brak dostepu i Petny dostep, ktorych nie mozna usng¢ lub edytowac.

Zeby dodaé nowy poziom dostepu nalezy klikngé na przycisku Dodaj w lewy dolnym rogu ekranu. Domyslng nazwe na 2éttym
polu mozna zmieni¢ na wtasng. Nastepnie nalezy klikngé na przycisk Dodaj w prawym oknie. Wyswietli sie okno zawierajace
liste wszystkich dodanych uprzednio drzwi oraz wind i central. Nalezy zaznaczy¢ drzwi oraz windy (jako czytniki w kabinie), do
ktorych dany uzytkownik bedzie posiadat uprawnienia dostepu w okreslonym przedziale czasu i potwierdzi¢ przyciskiem OK.
Checkboxy nad listg umozliwiajg szybkie odznaczanie i zaznaczanie wszystkich pozycji.

Dodawanie elementéw poziomu dostepu Dodawanie elementoéw poziomu dostepu

i“ v x i“ v x

4-[00-1B-9D-DA-E5-88] KS30121P |

PRV
- |w|[00-1B-9D-0A-E5-88] Drzwi 1
b Integra 32 « XK
[00-1B-9D-0A-E5-88] Drzwi 2
4 Nowy Kontroler KDH-KS3012-IP « X
4-[00-1B-9D-DA-E5-86] KS30241P
~|w#| Drzwi 1
- |»|[00-1B-9D-0A-E5-86] Drzwi 1
- || Drzwi 2
[00-18-90-0A-E5-86] Drzwi 2
4 Integratd «+ X
[00-18-90-0A-E5-86] Drzwi 3
4 Partycjal «» %

- |#|[00-1B-9D-0A-E5-86] Drzwi 4

r «| Strefa 1
4-[00-D1-EF-04-F7-C9] KS2000IPELY

. || Strefa 2
i[+|[00-D1-EF-04-F7-C9] Winda
- |v| Strefa 3

ANULUJ 0K ANULUY 0K

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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W prawym oknie zostanie wyswietlona tabela jak ponizej, zawierajgca wybrany w poprzednim oknie drzwi i windy.

KDH

Harmonogram tygodniowy

WERE PN-PT 6:55-20 v  Swiw

b KS3024P b PNPT 65520 v b Swieta202
b KS3012P b PNPTES520 v b wieta202
b KS3000IPELY b PNPTES520 v b swen02

~

Grupa pigter
v
v
v b Pietra 1-4 v

W drugiej kolumnie (Harmonogram tygodniowy) z rozwijanej listy nalezy wybra¢ harmonogram zgodnie z oczekiwa-

nymi uprawnieniami dostepu.

W trzeciej kolumnie (Swieto) z rozwijanej listy nalezy wybra¢ dzieh $wigteczny zgodnie z oczekiwanymi uprawnie-

niami dostepu.

W czwartej kolumnie (Grupa pieter) z rozwijanej listy nalezy wybrac grupe pieter zgodnie z oczekiwanymi uprawnie-

niami dostepu.

Zapisac ustawienia klikajac na ikonie dyskietki w prawym dolnym rogu okna konfiguracji.

Tak zdefiniowane poziomy dostepu bedzie mozna przypisac¢ jednemu lub wiekszej liczbie uzytkownikow.

Ikona ﬂ na dole lewego okna stuzy do kasowania catego poziomu dostepu, a w prawym do kasowania jednego

wiersza, czyli wybranych drzwi. Natomiast ikona rl do kopiowania stworzonych juz pozioméw w celu ich edycji.

4.2.1 Poziomy dostepu - Systemy sygnalizacji wtamania i napadu

Zaktadka Poziomy dostepu umozliwia zdefiniowanie poziomoéw dostepu
przeznaczonych dla uzytkownikow. Poziom dostepu to zestaw uprawnien
decydujgcych o tym, do ktérych partycji/stref uzytkownik bedzie miat
dostep.

Zeby doda¢ nowy poziom dostepu nalezy klikngé na przycisku [ w lewy
dolnym rogu ekranu. DomysIng nazwe na zéttym polu mozna zmieni¢ na
wiasna.

Nastepnie nalezy klikngé¢ na przycisk Dodaj w prawym oknie.

Wyswietli sie okno zawierajace liste wszystkich dodanych uprzednio
urzadzen.

Nalezy zaznaczy¢ partycje oraz strefy, do ktérych dany poziom bedzie
posiadat uprawnienia dotyczgce dostepu i potwierdzi¢ przyciskiem OK.

Checkboxy ¥ * umozliwiajg szybkie odznaczanie i zaznaczanie
wszystkich pozycji.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.

Dodawanie elementéw poziomu dostgpu

Ulp£lvSii-lM  Poziomy dostepu

Typ
i v x
+ntegia ¥ X
4 Partycjal « %
v Strefa 1

[ Partycja2 v X
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4.3 Karty
Ta zaktadka umozliwia utworzenie listy kart z numerami w celu ich pdzniejszego i szybszego przypisania dla dowol-

nego uzytkownika.

mm«u & System % Konfiguracja @ Szablony 2 Panele %8 Zdarzenia [ Rejestracja czasu pracy

Scenariusze  Wirtualne zmienne ~ Strefy  $luzy  Pojazdy

Ustawiena

129464033 gy g

0goine
2800807117 Peiny dostep
0goiny PN-PT7-18 Uzytkonnik - Unagi
. Karta do RCP
Programisci 1P pok ™

Poziom dostpu
131086 . Pehy dostep VIP

131092 Peny dostep Nurmer 1204649332

-
Penydostepvp T
&

734086775

4066223485

Po kliknieciu na przycisku Dodaj wyswietlane jest okno jak ponizej:

Dodaj
Typ Pracownik v Lista kart do dodania
Tryb Wpisz numer v
Wiegand format Wiegand 34 v
Prezentacja numeru karty DEC v

Numer 1 DoDAJ

NACISNIJ PRZYCISK "DODAJ" ABY DODAC KARTE

_ AN _

Szczegotowy opis tej procedury jest opisany jest w punkcie 4.4 Uzytkownicy/Karty. W tym oknie dodajgc karty
przypisujemy je od razu dla danego uzytkownika.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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4.4 Uzytkownicy
Ta zaktadka umozliwia dodawanie do bazy systemu nowych uzytkownikéw oraz

przypisanie im danych osobowych,

zdjec¢ oraz identyfikatoréw (karta, PIN, odcisk palca). Mozliwe jest przypisanie uzytkownika do grupy RCP, co pozwa-
la rejestrowac i rozlicza¢ jego czas pracy w oparciu o zdefiniowane harmonogramy i kalendarze (ptatna licencja).
Mozna tez wtgczy¢ filtracje listy wedtug typu. Nowa pozycja to przypisanie uzytkownika do zdefiniowanej struktury

firmy, co umozliwia generowanie raportéw zdarzen i RCP dla wybranych dziatow.

& System % Konfiguracja @ Szablony £82 Panele & Zdarzenia

Urzadzenia

Nazwisko

Struktura firmy ~ Parametry zdarzei  Formaty kart ~ Poziomy dostepu ~ Karty ~ Uzytkownicy  Scenariusze  Wirtualne zmienne  Strefy

Identyfikatory  Rejestracja czasu pracy

Gajewska

Typ | Pracownik v

Kowalski Pracownik

Identyfikator 329001

Mariusz Nowak

Gosé

Imie Jan

Pokaz

Nazwisko Kowalski

X Wyezyst

0Ogolne Ple¢ o Mezczyzna Kobieta

Typ v Pracownik  v| Gos¢

Data urodzenia 01/01/2000

Ple¢ v Mezczyzna v/ Kobieta Uwagi

emil Q

E-mail

¥ Rejestracja czasu pracy

@ 10:22:29 () 26/08/2022

Sluzy  Pojazdy  Strefy LPR

Strukture firmy
Stanowisko Struktura firmy

Server 6851

&

| Wszyscy uzytkownicy
Telefon

Adres

Wyksztaicenie

nformacja #11

Uzytkownikéw mozna dodaé recznie lub importujgc dane z pliku. Procedura importu pliku znacznie przyspiesza ten

proces w przypadku duzej liczby kart lub numerdw tablic rejestracyjnych.

W celu wyeksportowania pliku zawierajgcego dane uzytkownikow nalezy wybrac
opcje

Pojawi sie okno jak po prawej.

Domyslnie w oknie Eksportuj zaznaczone sg wszystkie opcje mozliwe do wyeks-
portowania. Nalezy wybrac te opcje, ktérych eksport ma dotyczy¢ (np. opcje
Uzytkownik, Karta), wybra¢ odpowiedni separator (domyslnie ;) oraz kodowanie
(domysInie Unicode UTF-8).

Eksportuj

csv

Lokalizacja zapisu pliku

Separator v

Kodowanie Unicode (UTF.
Eksportuj

i’uzytkownik v x

l Karta « %

l Pojazd v %=

FEOOR v %

_ ERBRORIUY _

ANULUY

Przyktad wyeksportowanego pliku z wybrang czescig opcji dostepnych dla pozycji Uzytkownik oraz Karta:

A B & D E F G

H |

1 |Identyfikator|Typ uzytkownika |Nazwa serwera | Imie Nazzwisko Meiczyzna Numerkarty Poziom doste Data koricowa karty

2 17014006 Pracownik SRV Lokalny Jan  Kowalski Nie

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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W celu wykonania importu danych wskaza¢ plik z ktérego dane majg zosta¢ zaimportowane, wybra¢ odpowiedni
separator, kodowanie oraz okresli¢ maksymalng ilos¢ kart, pojazdéw oraz kodéw QR znajdujgcych sie w importowa-
nym pliku. W pozycji Nagtéwki pliku nalezy wybrac¢ koniecznie tylko te dane ktdre zawiera plik. W przypadku niepo-
prawnej konfiguracji import zakoriczy sie niepowodzeniem. Dla nowych uzytkownikéw kolumna Identyfikator po-
winna by¢ pusta. Dla wczesniej dodanych bedzie zawierata ID przypisane przez program i nie nalezy go zmieniac.
Nazwa serwera musi by¢ zgodna ze zdefiniowang nazwa serwera na ktdry dane majg zosta¢ zaimportowane.

Przyktad. W sytuacji, gdy uzytkownik nie jest powigzany z zadnym pojazdem ani kodem QR, obie opcje nalezy od-
znaczy¢ zaréwno podczas eksportu jak i importu.

Eksportuj

FoULYIRUWIIN W e

¥

Karta « %=

4

-Pojazd v X

*

KodQR « X%
£ Kod QR
> Poziom dostepu kodu QR

> Data koricowa kodu QR

> Uwagi kodu QR

- o B -

Aby zaimportowac plik zawierajgcy dane uzytkownikdéw nalezy wybrac opcje
Pojawi sie okno jak po ponizej.

Importuj

Separator B v
Kodowanie Unicode (UTF.. w
Liczba serwerdw - 1 +
Nagiswki pliku

b Uzytkownk v %

P Kartz v %

FHOAOR v X

Maks. liczba kart uzytkownika - 1 +

_ AN MPORTL _

Fragment zaimportowanego pliku bez opcji Pojazd oraz Kod QR:

AA AB AC AD AE AF AG AH Al
Imie Nazwisko Mezczyzna E-mail Uwagi Numer karty Poziom dostepu karty Data koricowa karty ~ Pierwsza karta otwierajaca

Marek Kaszko Kier. Tak
Luiza Ponatko Nie
Paulina TasakKier. Nie
Paulina Tasak Nie
Karolina Mackiewicz Nie
Paulina Malek Nie
Agata Tomczak Nie
Radostaw Utkasz Tak
Tadeusz Retka Tak

Marek Kaszko Tak 7484855  Pracownicy Terminal RCP Nie
Marek Citko Tak

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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UWAGA! W zaktadce Uzytkownicy/RCP - Ustawienia nie ma mozliwos$ci eksportu danych dotyczgcych RCP.

INITURITAIUIY LLas LauuUIISING -
Marek Kaszko E
— Data zakoriczenia zatrudnienia i
Marek Kaszko Kier. i
Marek Katok E
Marek Katok Kier. E Server 2961
Karolina Mackiewicz E Akronim 2
: - B
A HELD = Grupa czasu pracy Brak v
Kamila Malak E
Kalendarz RCP podstawowy Brak v
Paulina Malek H
— Kalendarz RCP dodatkowy Brak v
Ludwik Maslak i
— Identyfikator RCP Karta: 7484855 v
Ludwik Maslak Kier i

Jezeli majq zostac zaimportowane dane zwigzane z terminalem czasu pracy w kolumnach: Grupa czasu pracy, Ka-
lendarz czasu pracy, Kalendarz RCP dodatkowy, to te pozycje nalezy najpierw zdefiniowa¢ w programie, a potem ich
nazwy skopiowac i wklei¢ w odpowiednie kolumny. Jezeli po pierwszym imporcie chcemy dalej pracowa¢d na takim
pliku (czyli zmienia¢ parametry dodanych wczesniej uzytkownikéw lub dodawac¢ nowych) to nalezy zawsze najpierw
wykonaé eksport aktualnej bazy danych i na takim pliku pracowac.

Widok wyeksportowanego pliku CSV:

A B C D E F G H |
Identyfikator Typ uzytkownika Nazwa serwera Strukturafirmy Akronim | Grupaczasupracy Kalendarz czasupracy Kalendarz RCP dodatkowy | Datarozpoczecia zatrudnienia
59008 Pracownik Server 2961 Kierowcy 18 27.06.2025 00:00
11168 Pracownik Server 2961 Kierowcy 14 18.06.2025 00:00
11166 Pracownik Server 2961 Kierowcy 13 18.06.2025 00:00
65012 Gosc Server 2961 Kierowcy 28 27.06.2025 00:00

UWAGA! Podczas importu danych nie nalezy mie¢ otwartego pliku, z ktérego nastepuje import (np. w Excelu lub
innym programie). W przeciwnym razie moze pojawic sie btad:

Podsumowanie impartu

Liczba bteddw : 1
Znacznik btedu Btad

Plik Niepowodzenie

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Dodawanie nowego uzytkownika - klikngé na przycisku Dodaj (+) w lewym dolnym rogu okna (zeby usung¢ nalezy

zaznaczy¢ i klikngé Usun w ). Nastepnie nalezy wypetnié pola formularza w prawym oknie. Oprdcz pola z imieniem
i nazwiskiem pozostate pola nie s3 obowigzkowe. Mozna réwniez doda¢ zdjecie uzytkownika z pliku klikajagc na

przeznaczonym do tego polu z awatarem. W lewym oknie wys$wietlana jest lista dodanych uzytkownikow.

Q x Q x
(WSl [dentyfikatory  Rejestracja czasu pracy
e s B Kliknij zeby dodaé zdjecie
Tom Smith L
Anna Gajewska E
= Typ Pracownik v
Jim Brown 2
Adam Bury a1
— dentyfikator 78004

Firstname Lastname EL
Imie Nazwisko E m‘.e mie

Nazwisko Nazwisko

Ple¢ Meiczyzna ®) Kobieta

Data urodzenia 01.01.2000 i)

Uwagi
E-mail jane.red@gmail.com
l Stanowisko Struktura firmy E
Nr rejestarcyjny WN 65323 (-}
Klikajac na ikone ,,#” mozna dodaé kolej-
l Informacja #13 @ ne pole informacyjne z edytowalng nazwg
o t Klikajac na ikone ,,-” mozna je usungc

Dodawanie numeru identyfikatora - nalezy przejs¢ do zaktadki Identyfikatory. Program wyswietli okno jak ponizej:

Identyfikatory [EIEEETEETENE]

CEN] O

Imie Nazwisko

Kowalski
Poziom dostepu VIP
=
(- |
=
Karta
Karta Kod Odciski palcow
Q x Dodaj
Numer Tye Lista kart do dodania
30046324 L1 T " Wpisz numer
30123456 T Wegandformat .
= N Pakiet kart
TS & Prezemiada umenary  DEC
V] 1236270965 & Nomer 909009 = Przez czytnik kontrolera
2013093230 -1 Przez czytnik administratora
2325345765 a0
D — DODAJ  DODAJ NOWA
Aoy ok

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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W oknie na poprzedniej stronie mamy dwa sposoby na przypisanie nowej karty uzytkownikowi. Uzytkownik moze
miec¢ wiecej niz jedng karte.

Po kliknieciu na przycisku Dodaj wyskakuje okienko jak po lewej stronie z listg kart dodanych wczesniej poprzez za-
ktadke Karty. Nalezy zaznaczyé numery kart, ktére chcemy przypisa¢ uzytkownikowi.

Po kliknieciu na przycisku Dodaj nowq wyskakuje okienko jak po prawej. W oknie tym mozemy wybrac jedng z czte-
rech opcji wprowadzania numeru karty na liste:

. . Wpisz numer
. Reczne wpisanie numeru w edytowalne pole (gdy znamy numer karty)
Wopisany numer podlega weryfikacji, jezeli juz istnieje w bazie systemu Fakiet kart
to jest podswietlany na czerwono i nie mozna go dodac. Przez czytnik kontrolera
o Reczne wpisanie pierwszego numeru z pakietu kart (pakiet z kolejnymi numerami) Prasz cayirik eckmiisiralos
oraz koricowego
. Odczytanie karty na czytniku jednego z kontroleréw
o Przez czytnik USB administratora

Dodaj Doda] Dodaj Dodal

ez sz

Po dodaniu numerdw kart i odciskéw palca do listy wracamy do zaktadki Uzytkownicy /Identyfikatory:

0gol
Ogolne EGENNTCICIEN RCP - ustawienia ool
/| Datzkoricowa ~ 29.08.202509:00 | fif)

Numer 755151267

Poziom dostepu VIP Unegt Karta  Kod  Odciski palcow

i

Ogdlny PN-PT7-18 v Kod

I

|

Kod — EL ko5 essees

%
®

Karta Kod Odciski pe KDH ~

Numer Kasowanie alarmu (kod + karta)

755151267  B1 Mult-odczyt

» Pierwsza karta otwierajaca

HID -~

Zwolnienie 2 kodu dia trybu "Karta i kod
Wydhuzony czas dostepu
Multi-odezyt

| Data poczatkowa
15.07.202412:00 |8
! Data koricowa

Dopas usurd D0DAS DODAINOWA  USUR 29.08.202509:00 | ()

Kazda z kart ma oddzielne menu po prawej stronie okna, ktdre jest wyswietlane po zaznaczeniu karty na liscie.
Usuniecie karty z tej listy nie usuwa jej z systemu. Zeby usunaé karte z bazy systemu nalezy przej$¢ do zaktadki Karty.
Poziom dostepu - nalezy wybrac z rozwijanej listy

Numer - wyswietlany w systemie unikatowy numer identyfikatora

Uwagi - pole tekstowe umozliwiajgce wprowadzenie dodatkowego opisu

KDH - Ustawienia funkcji identyfikatora dla kontroleréw serii 3000:

Kasowanie alarmu (kod + karta) - umozliwia wyfaczenie aktywnego alarmu na kontrolerze gdzie dotgczony jest czytnik, poprzez
wpisanie kodu do kasowania alarmu (inny niz PIN, definiowany w ustawieniach kontrolera) i odczyt karty

Multi-odczyt - (2,3-krotny), uprawnia do odryglowania/zaryglowania drzwi na state lub wtgczenia/wytgczenia wyjscia ster.
Pierwsza karta otwierajacga - opcja wymagana, gdy uzytkownik ma posiadac uprawnienia do odblokowania dostepu na karte dla

innych uzytkownikdw bez tego uprawnienia. Aktywna na czytnikach z wigczona tg opcja.

Data koricowa - po zaznaczeniu w polu ponizej nalezy ustawi¢ wymagang date, wpisac lub wybrac z kalendarza

HID®Aero® - Ustawienia funkcji identyfikatora dla kontroleréw serii HID®Aero®:

Zwolnienie z kodu dla trybu ,Karta i kod” - Mozna ustawi¢ wybranym uzytkownikom, przejscia ustawione w trybie ,karta i kod”

nie bedg wymagaty wpisania kodu PIN.
Woydtuzony czas na dostep - czas odryglowania i otwarcia drzwi bedzie taki jak w ustawieniach Drzwi/Wydtuzony czas na dostep

Multi-odczyt - (2-krotny), uprawnia do odryglowania/zaryglowania przejscia na state lub wt/wyt wyjscia sterujgcego.
Data poczatkowa i koricowa - pozwala na wprowadzenie daty poczatku i konca aktywnosci identyfikatora.
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Dodawanie odciskdw palcéw - dotyczy KDH-KS3000FP-IP-U_M i KDH-TA500CFP-IP-UMD.

Zeby rozpoczaé procedure dodawania odciskéw palcéw nalezy kliknaé na przycisku Wybierz skaner w sekcji Odciski
palcow.

Dla modeli KDH-KS3000FP-IP-U_M dodawanie przez wybér kontrolera z listy - Przez czytnik kontrolera

Dla KDH-TA500CFP-IP-UMD dodawanie przez skaner USB - KDH-CADM500-FP - Przez czytnik administratora RCP

Wybierz domysiny skaner

Brak

Tryb I Brek v I— Przez czytnik kontrolera

Przez czyinik administratora RCP

W CELU ZMIANY WYBIERZ INNY SKANER

Po wybraniu skanera nalezy klikngé na przycisku Dodaj nowy

oot Doda]
Ogélne MGENVGIEGIEN RCP - ustawienia
i ot

Poziom dostepu VIP

1

—

Ogélny PNPT 718 v

I

Karta Kod Odciski palcow

Odciski palcow  Kontroler ~ Terminal

mmmmm

Dodawanie odciskéw palcéw odbywa sie poprzez skaner w wybranym kontrolerze biometrycznym. Mozna doda¢
do 3 odciskow. Po otwarciu okna jak powyzej i wybraniu kontrolera w prawym oknie wyswietli sie instrukcja poste-
powania.

Po zakonczeniu procedury (3 przytozenia palca) nalezy klikng¢ OK, a po zamknieciu okna mozna w analogiczny spo-
s6b dodaé odciski z kolejnych palcéw. Nastepnie klikng¢ Zapisz w celu zapisania danych uzytkownika do bazy i wy-
stania ich do kontroleréw.

Odciski palcow  Kontroler ~ Terminal éOdciskipaIcéw Kontroler ~ Terminal

Odcisk palca x v BT | Odciskpalca v x B

Po dodaniu odciskéw przy kazdym z nich pojawi sie informacja do czego moze by¢ wykorzystywany:
Kontroler lub Terminal
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RCP ustawienia - w tej zaktadce mozna zdefiniowac uzytkownikowi date rozpoczecia oraz zakonczenia zatrudnienia,
przypisac grupe i kalendarze czasu pracy oraz wybrac identyfikator dla rejestracji czasu pracy. Mozna réwniez zdefi-
niowaé Akronim bedgcy numerem identyfikacyjnym uzytkownika. To umozliwia rejestracje we/wy na terminalu lub

wybranych czytnikach oraz generowanie raportéw czasu pracy.

W zaktadce powiadomienia mozna zaznaczy¢ zdarzenia RCP po wystgpieniu, ktérych zostanie wystany email do pra-
cownika z podaniem aktualnego czasu dla przepracowania dobowej normy czasu pracy.

Funkcjonalnos¢ rejestracji czasu pracy objeta jest ptatng licencja.

Ogdlne  Identyfikatory [EERITSEIENE] _ Ustawienia  Powiadomienia

Ustawienia i

Jezyk powiadomien

| polski

E-mail

Powiadomienia
Data rozpoczecia zatrudnienia 12023
Nieokreslony czas zatrudnienia v
Data zakonczenia zatrudnienia ]

SRV Lokalny

Akronim 2

Grupa czasu pracy Brak v
Kalendarz RCP podstawowy Brak v
Kalendarz RCP dodatkowy Brak v
dentyfikator RCP Brak v

4.4.1 Uzytkownicy - Systemy sygnalizacji wltamania i napadu

Zarejestrowano wejscia
Zarejestrowano przekroczenie czasu przerwy
Zarejestrowano powrot z wyjscia prywatnego

Zarejesirowano wyjscie

Dodawanie hasta uzytkownika - po dodaniu identyfikatora zawierajgcego poziom dostepu z centralg alarmowg

przejs¢ do zaktadki System alarmowy.

Identyfikatory [EEEEETSERTETE

Poziom dostepu Status VIP Identyfikatary Szczegoly

i

ntegra - partycia |l v Wazny a Karta  Kod  Odciski palcow

I

Kod uzytko...

Kod uzytkow.. Z1

Kod

Typ

v
v
v

v

DODAJ  USUN

Ustaw uprawnienia jak.

System alarmowy

Integra ~

USTAW

Normalny v

Uprawnienia

Uzbrgj

Rozbrd)

Rozbrojenie, gdy inny uzytkownik uzbroit
Kasowanie alarmu strefy

Kasowanie alarmu partycji

Kasowanie alarmu innych partyciji

Po kliknieciu przycisku Dodaj nalezy zdefiniowac hasto uzytkownika oraz jego uprawnienia (lub skopiowaé od inne-

go uzytkownika). Minimalng dtugos¢ hasta okreslamy przy dodawaniu centrali.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Rozdziat 5. Szablony

5.1 Widoki wideo

W zaktadce Widoki wideo mozemy zdefiniowa¢ zestawy widokdéw wideo, ktére stuzg do wizualizacji i monitorowa-
nia stanu systemu oraz wyswietlania strumieni wideo z kamer lub rejestratoréw dodanych do systemu. Lista zdefi-
niowanych widokdéw wideo jest wyswietlana w lewym oknie. Domyslnie zdefiniowane s3 cztery widoki z réznymi
podziatami. Po kliknieciu przycisku Dodaj mozemy doda¢ nowy widok, zmieni¢ mu nazwe, przypisa¢ mu podziat kli-
kajac na ikone # w polu nazwy widoku. W celu przypisania kanatéw wideo do widoku nalezy przeciggnac¢ je myszg
z listy po prawej stronie w wybrane okno widoku. Widok wideo mozemy wyswietli¢ klikajagc na jego nazwe w lewym
oknie.

m@'&w’ ) & System #f Konfiguracja @ Szablony 282 Panele 3% Zdarzenia @ 143715 £ 13/10/2019
Filtry elementéw i zdarzen  Filtryczasu ~ Wyzwalacze ~ Harmonogramy  Wirtualne strefy = Widoki wideo

< 7 " v
Widoki wideo i - KameraNovus 2

Aa Q
Urzadzenia

2x2

3x3 FH RN 1P

4x4 i vIP
© VP 2000

Channel 1

DODAJ  USUN

Zdefiniowanie domyslInie widoki mozna edytowac i zmieniaé¢ wedtug wtasnych potrzeb.

Klikajac prawym przyciskiem na jednym z ekranéw podziatu, mozna go ustawic jako monitor HOTSPOT. To pole po-
dziatu nie bedzie miato na state przypisanej kamery. Bedzie sie na nim wyswietlata kamera kliknieta na oknie wido-
ku przez uzytkownika za pomoca rolki myszki (Srodkowy przycisk).

Po zdefiniowaniu widokéw wideo klikng¢ na przycisku Zapisz w prawym dolnym rogu.
Zdefiniowane Widoki wideo mozna wyswietlac¢ na panelach w oknach wideo. Zdefiniowany domysinie Panel 3 za-
wiera takie okno widokéw.
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Rozdziat 6. Panele

W zaktadce Panele mozemy zdefiniowac panele, ktére stuzg do wizualizacji i monitorowania stanu réznych elemen-

téw systemu oraz wyswietlania zdarzen i innych dodatkowych informacji. Panel mozemy wyswietli¢ klikajgc na jego

nazwe w lewym oknie.

Domyslny Panel 1 zawiera: stos zdarzen, zegar oraz przycisk z linkiem do Panelu 2 i 3.

Panel

Nazwa

Panel 1 g7
Panel 2 g7
Video i
Video 2 g7
Widoki wideo Kadry E
Integra g
Test stopklatki g7
Test Instruction g7
Nowy Panel o
+m§f
Ak 3 B
1255 q X Q
PRIORYTET DATA SERWER URZADZENIE
1920 g )
4 WO AL KS30241P /00-1B-9D-0AFE-56] Drzwi 2
4 151998 g KS02P/ 00-18-9D-0A-FE-56] Drzwi 2 /
26072024 == [00-18-9D-0AFE-56] Czytnik 2
151914 = ‘
4 26072024 31 KS3024IP/[00-18-9D-0A-FE-56] Drzwi 2
4 151901 g= KS304IP/ 00-18-9D-0A-FE-56] Drzwi 2 /
2607204 = [0-18-9D-0AFE-56] Czytnik 2
151909 =
4 2607204 31 KS3024IP/ [00-1B-9D-0A-FE-56] Drzwi 2
4 15:19:06 & KS30241P /00-1B-9D-0A-FE-56] Drzwi 2/
26072024 == [00-1B-9D-AFE-56] Caytnik 2
4 151900 g KSI00OIPELV/ [00-18-9D-0A-FA-F2] Elevator /
26072024 == [00-18-9D-0AFAF2] Reader
151846 7= e
2 2607204 i ST
151845 == e
2 o T ST
151836 &= ern
2 26.07.2004 &L SwrE
0 EE s

Podglad

PRORYTEF

& System & Konfiguracja

Ustawienia

O

(1)

40150

Al
80140

Al
800

060027
anum

080027
anum

L I - I

Rozwijane belki

@ Szablony

Panele 4 Zdarzenia [ Rejestracja czasu pracy @ 1531:11 £ 26072024

Q % Q xQ X Q X i
Qo
S URIAGIENE [ [ OPERATOR (3 15:31:04
26.07.2024
. =)
AL SvsTem ystem - miana konfigurac, panele (Zmocfkowano: 1 SYSTEM
£ oo ysem- mian konkgura panel mofkovanc 1 0
Lv TN ystem - 2nina koniura,penele (Zmocyfowana: | SYSTEM
E SYSTEM Kopla zapasona - wygenerowana pomyéinie foot
O o i zpasons- octtekgneroninia ol
c A
Nowy Panel E35 B s Qu & O
X Q X 43 > ——
UEYTKOWNIK 0PIS QPERATOR AKCE KOMENTARZE ®
15:20:30
Drzwi - koniec czasu na dostep SYSTEM = ®m 26.07.2024
PanelNovck Drzwi - dostep dozwolony, wazna karta SYSTEM FolE3 = —
Numer karty : 3192204279 g -
Najedz wskaznikiem
Drzwi - koniec czasu na dostep SYSTEM = [} myszy na ikone aparatu,
zeby wyswietli¢ zdjecie
Janina Kowalska ) dosten dozwol art SYSTEM E = b q Klatk
Numerkary 2510141110121~ 00STEP dazWoloNY, Wazna karta = B z bazy i stopklatke z

Pawet Nowak
Numer karty : 3192204279

Pawet Nowak
Numer karty - 3192204279

kamery nad czytnikiem

Drzwi - koniec czasu na dostep
Drzwi - dostep dozwolony, wazng

Winda - wybrane pitra odblokow

System - zmiana konfiguracji, urz
(Zmodyfikowana: 1)

System -2miana konfiurac, suenarusze (odno: gy ere = Panel 1
1, usunigto: 1)

Panel 2
System - zmiana konfigurac, urzadzenia ‘
(Zmodyfikowano: 1) patnk " oanels
System - amiana konfigurci, scenaiusze Dodeno: e =

Opis ikon na gornej belce znajduje sie w tabeli na stronie 35.

Na Stosie zdarzen wyswietlane sg zdarzenia zgodnie z domysInymi ustawieniami w zaktadce Parametry zdarzen.

Mozna je filtrowac poprzez wpisanie stowa kluczowego w oknach z lupg, lub odznaczajgc wybrane z6tte pola priorytetu.
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Domyslny Panel 2 zawiera: tablice synoptyczng, zegar oraz przyciski z linkami do pozostatych paneli.

Tablica synoptyczna

A sQu &0

C] o 5 lD Kemunitaiapaviciona | Cramee 15 cvamess [0 wetosteony y
o | 10:06:21
u Ls zm C] g Kemuitaca paiciona | Cramne 16 = Cran 36 g Niedostgpny 12.06.2024
[00-1B-9D-0A-F2-0A] Drzwi 1 "3, | acAzv “ . Noamaliana prawigowa | Chamnel 17 g —_— ™ ik D /
Komunkacia prawiions,Zanlovane, 30y T el € s o Y ~———
Zamiciet
‘Zl % | CMAGAZN & u ! ID Komunkaci prawitiows | Channel 1 Komurkaci prawidona | Input2
B g Kemaitaca paiions | o Komunitaca pavidona | nput3
B . = Kemuacapraniciona | Chame 2 Kamuitacs pvidons | ot
0 = ] —
D Komunkaca paricona ! g Kemuntaca anigona ot
- E! D % wa | Chamel g Kemuitaca paviciona | Cranne 24 Komunitac pavidona | nputs FIN o
Wszystko
: n ¢ ouws [] vessen
0 g Kontrolery
B : m b %, | Channel 6 g Komunikacja prawiciows | Channel 26 Niedostegn input 10
e Drzwi
2 % Czytniki
O e e [ omescssorcon | oms Line dozorone
D - g Komunikacja praniciona | Channei 29 Negostegny iput 13 Wyjécia sterujace
u o U s panicons g Komunkacia pranions | Crael 3 N i Pigtra
m Komunikacja prawiiowa | Channel 11 g Komunikacja prawiiowa | Channel 31 iput 15 Windy
(¢ o : (1 e L @ | Kanaly R
s zdarzen biezacy
” Wszystko v
B Komunkac pawsons | Chanmel 13 g Komunikacia praniciowa | Channel 33 R —
! ] Widoki wideo
il fvgomy vszsio v [ A wese v

Panel 2 zawiera tablice synoptyczng, do ktérej dopisywane sg automatycznie kolejne dodawane kontrolery wraz z elementami
wspotpracujgcymi (drzwi, linie dozorowe, wyjscia sterujgce, windy, pietra) oraz urzadzenia telewizji dozorowej w postaci ikon
przedstawiajgcych ich aktualny stan. Stan ikon jest aktualizowany w czasie rzeczywistym (gdy jest prawidtowa komunikacja z
urzadzeniami). Ikony posiadajag menu kontekstowe (lewy przycisk myszy).
W prawym dolnym rogu tablicy synoptycznej znajdujg sie dwa filtry umozliwiajace wyswietlenie w tylko wybranych elementéw :
. Filtr gtdwny - zdefiniowany w zaktadce Szablony/Filtr elementdw i zdarzer i ustawiony w trybie edycji panelu
. Filtr typu - umozliwia wyswietlanie elementéw tylko jednego typu sposrdd dostepnych aktualnie na tablicy.

Wybdr z rozwijanej listy.
Domyslny Panel 3 zawiera okno widokéw wideo. Widoki wideo nalezy zdefiniowac w zaktadce Szablony/Widoki wideo jezeli
mamy w systemie dodane urzadzenia telewizji dozorowe;j.

Kamera No /
12:30.02
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Zeby zdefiniowaé nowy panel nalezy kliknaé na przycisku Dodaj w lewym dolnym rogu okna Panele.

Podglad [RVSEMNENEN Rozwijane belki

Panel 1

Panel 2 Punkt nawigacyjny Srodek v

B E
el

Panel 3

Powiekszenie [%] 100 | #
Powiekszenie w alarmie [%] 100 i
Tryb minimapy Petny v

Wytaez reczne powigkszanie

EE UsTAW PODKLAD S DOMYSLNY PODKEAD

Dodany panel pojawia sie na liscie w lewym oknie. W prawym wyswietlany jest podglad tta panelu.
Zaktadka Ustawienia

Nazwa - edytowalne pole na wpisanie nazwy panelu

Punkt nawigacyijny - punkt na panelu, do ktérego odnosi sie proces , domy$lnie Srodek, inne pozycje pojawia sie na
tej liscie po zdefiniowaniu dodatkowych punktéw nawigacji na panelu
Powiekszenie [%] - pozwala ustawi¢ wartos¢ powiekszenia na panelu

Powiekszenie w alarmie [%] - pozwala ustawi¢ wartosé powiekszenia dla zdarzeniu alarmowego na panelu

Nazwa ROl (o[ VS EVIENIER  Rozwijane belki _

Panel 1

Panel 2 Gdrna belka Belka alarmow v B

BUDYNEK A PARTER -

Wiacz reczne powiekszanie - pozwala ustawié powiekszenia na panelu kotkiem myszy

Tryb mini mapy - do wyboru z rozwijanej listy tryb wyswietlania miniatury mapy: petny, tylko tto, przezroczysty lub
brak mini mapy.

Ustaw podktad - pozwala wybrac ze wskazanego folderu tto panelu w formacie bmp, jpg, png lub podktad domysiny
UWAGA! Maksymalny rozmiar pliku graficznego uzywanego jako podktad wynosi 30 MB.

Zaktadka Rozwijane belki

Goérna belka - do wyboru z rozwijanej listy: belka alarmoéw lub brak

Po zdefiniowaniu zapisa¢ ustawienia dla nowego panelu klikajgc na ikonie dyskietki w prawym dolnym rogu.
Klikajac na nazwie panelu w lewym oknie mozemy przejs¢ do trybu wyswietlania i zweryfikowaé ustawienia.
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Konfiguracja zdefiniowanego panelu

& System &% Konfiguracja

Ustawienia

Podglad
Panel 1
Panel 2
Video
Video 2
Widoki wideo Kadry

Integra

e RNl N E

Test stopklatki

Test Instruction

i

(] ] K

1% |1

@ Szablony 22 Panele & Zdarzenia

Rozwijane belki

Punkt nawigacyjny Srodek v
Orientacja Pozioma v
Powiekszenie [%] = 100 [
Powiekszenie w alarmie [%] = 100 [
Tryb minimapy Peny v

Wylacz reczne powiekszanie

B sman oo

0kno narzedzi

/M

Urzadzenia Inne

Urzadzenia Grupy

#- [00-1B-9D-DA-E5-86] KS3024IP (1)

[00-1B-3D-0A-E5-86] Drzwi 1

*- [00-1B-9D-0A-E5-86] Czytnik 1 (1)

(W]

[00-18-9D-0A-E5-86] Drzwi 2 (0)
[00-18-9D-0A-E5-86] Drzwi 3 (0)
[00-18-9D-0A-E5-86] Drzwi 4 (0)

Linie dozorowe

wyezvse

Klikniecie na ikonie Edycja w prawym gérnym rogu otwiera Okno narzedzi. W zaktadce Urzgdzenia wyswietlana jest lista doda-

Pokazuj tylko v

4 Rejestracja czasu pracy

Panel1

14:17:25 () 26.07.2024

Panel 2.

TIET I i

Video

Video 2

RN

Widoki wideo Kadry

Integra

a1

Test stopklatki

Test Instruction 1

i

[

3 pomvsLNY PookeAD

nych do bazy systemu urzadzen, ktére mozna przecigga¢ mysza do okna panelu. Po kliknieciu na ustawionym na panelu ele-

mencie wyswietla sie okno jego wtasciwosci - jest rozne dla réznych elementdw. Oprécz urzgdzen na panelu mozna réwniez

postawic ikony grup elementéw oraz pozostate elementy z zaktadki Inne.

[00-1B-9D-0A-E5-86] KS3024IP

Wyglad Default v
PODGLAD DODAJ

MNumer warstwy - 0 +

0Od gory - a0 +

Od lewej 1300 | +

Szerokosc = 68 +

Wysokosé 68 +

Krycie 1

Kat 0

Zmignh typ USTAW

Pokazuj tylko v WYCZYSE
- ZAPISZ WYJSCIE

0Okno narzedzi

Urzadzenia Inne

Szuky Aa X
Urzadzenia Grupy

- Grupy kontrolerdw

- Grupy drzwi

- Grupy czytnikéw

- Grupy linii dozorawych
- Grupy wyjsc sterujacych
- Grupy pieter

- Grupy wind

Pokazuj tylko v WYCZVEE

- ZAPISZ WYJSCIE

Okno narzedzi

Urzadzenia Inne

Ostatnie zdarzenie dostepu ze zdjeciami
Sterowanie PTZ

Wideo

Odtwarzacz

Obrazek

Link do panelu

Etykieta

Przycisk reakgji

Punkt nawigacyjny

Pokazuj tylko v wyczysé

a ZAPIST WYJSCIE

UWAGA! Funkcja zoomowania panelu jest aktywowana po nacisnieciu kombinacji klawiszy CTRL + SHIFT oraz prze-

wijaniu kétkiem myszy (scrollowaniem), gdy kursor myszy znajduje sie nad dowolng kontrolka.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Rozdziat 7. Zdarzenia i raporty

7.1 Lista zdarzen

W zaktadce Lista zdarzert mozemy wygenerowac filtrowany raport. Wygenerowany raport jest wyswietlany na
ekranie i moze zostac zapisany jako plik na dysku (przyciski w prawym gérnym rogu okna) w formacie *.CSV lub
* HTML (z mozliwoscig eksportu do pdf).

& System %% Konfiguracja @ Szablony 22 Panele % Zdarzenia £ Rejestracja czasu pracy © 83820 ) 30012025

Lista zdarzeri  Lista ostrzezeri  Automatyczne raporty  Pliki na serwerze  Eksport wideo

Lista zdarzeri

& & | v wrezvss GENERUJ RAPORT ez 5y v 1011502152 | €[
Q x Q x Q x Q %
ZDARZENIE DATA SERWER URZADZENIE UZYTKOWNIK. OPIS OPERATOR KOMENTARZE INSTRUKCJA_.

125 083810 BT NyR4416P16H/FI / Channel 5 Kanat - poczatek detekeii ruehu SYSTEM ® )
30012025 Bk

126 083510 § NYR.4416P16H2/FI/ Channel 4 Generuj raport SYSTEM L L]
3001205 Bk

127 083510 BT NVR4416P16H2/FI/ Channel 3 SYSTEM = o
30012005 Bk Format piiku HTML v

128 UB:3810 BT NyRG432-H2/F / Outputs / Output O Tyt Report SYSTEM = L)
30012025 Bk / !

083510 Uwzglednij komentarze

129 5 B NVR-6432-H2/F / Inputs / Input 1 SYSTEM -} o
3001.2025 = Orientacja Poziomo v

130 083510 & NyR4416P16H2/FI / Channel 12 ¢ SYSTEM = [
30012025 == Sciezka C:\Users\Administrator\Doct | ey

083510 g . Podsumovianie 0d: 01072024134800
I L (BERE BL NVRA416PIGH2/FAI/ Channel 12/ Strumied 1 B CUTHTNEG SYSTEM = )
llosé . 1421

132 083510 § NYR4416P16H2/FI/ Channel 7 SYSTEM ®m o
30012025 Bk

133 083510 & NyR4416P16H2/FI / Channel 7/ Strumiesi Strumieft - powrét komunik SYSTEM
30.01.2025 £ -4 -l annel trumien 1 trumier - powr6t komunikacji [ -] o

1 JR

Kazda linia raportu zawiera znacznik daty i czasu, opis zdarzenia oraz powigzania z operatorem lub uzytkownikiem
karty oraz fizycznym elementem systemu, dotyczy zdarzenie.

Na gérze okna znajdujg sie okna filtrow dotyczacych daty, przedziatu czasowego (domyslnie ostatnie 24 godziny
wstecz), oraz elementéw i zdarzen. Dzieki temu mozliwa jest tatwiejsza analiza wydarzen na obiekcie.

Po ustawieniu filtréw klikng¢ na przycisku Szukaj. W oknie zostanie wyswietlony raport.

W prawym dolnym rogu okna jest wyswietlana informacja o ilosci zdarzen w wygenerowanym raporcie. Maksymal-
na liczba zdarzen wynosi¢ 10 000. Jezeli wedtug ustawien filtrow ta wartos¢ zostanie przekroczona wyswietlana jest
taka informacja. Nalezy wéwczas zmieni¢ ustawienia filtrow.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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7.2 Lista ostrzezen

W zaktadce Lista ostrzezeri mozemy wygenerowac filtrowany raport .Wygenerowany raport jest wyswietlany na
ekranie i moze zostac zapisany jako plik na dysku (przyciski w prawym gérnym rogu okna) w formacie *.CSV lub
* HTML (z mozliwoscig eksportu do pdf).

& System & Konfiguracia @ Szablony 2 Panele & Zdarzenia # Rejestracja czasu pracy

Listazdarzeni  Listaostrzezei  Automatyczneraporty  Plikina serwerze  Eksport wideo

Lista ostrzezen

8 v E— = v o4
Q x
osTRIENE  OATAPOCIATAONA ourarcicoms seweR waAszENe ons oPERATOROBSLUGUACY Em HSTORA | KOMENTAZE  STRUKCIA
1 09:59:41 095941 & \VR6304PAHII Alarm: Rejestrator - konfiguracja dla modelu zostata ustawiona NVR-6304P4-H1.1I oot Zakorczone o @ o
02.01.2025 02.01.2025 =
09:38:51 09:38:51 Frd Alarm: Rejestrator - konfiguracja dla modelu zostata ustawiona NVR-6304P4-H1-II. Potwierdzono
F
2 0201 2008 20ig0s  EL  NVRE30MPAHII e o 93654 201 2008 Zakoriczone (Potwierdzone) @) @ o
09:06:53 09:06:53 g+ ¢ X Alarm: Rejestrator - konfiguracja dla modelu zostata ustawiona NVR-6432-H2/F. Potwierdzono przez
¢ 02.01.2025 02012005 i NVRG42H2F o0t | 9:14:45,2.01.2025 Zakoticzone (Potwierdzone) (@) LJ o
090448 090448 g Alarm: Rfestrator - konfiguracia dla modelu Zostala ustawiona NVR-6304P4-Hr.I. Potwierdzono
s 200 20ae EL  Unadzenie usunigte s 013000 Zakoriczone (Potwierdzone) | @) @ o

Kazda linia raportu zawiera znacznik daty i czasu, opis zdarzenia oraz powigzania z operatorem lub uzytkownikiem
karty oraz fizycznym elementem systemu ktérego dotyczy ostrzezenie.

Na gorze okna znajdujg sie okna filtrow dotyczacych daty, przedziatu czasowego (domysinie ostatnie 24 godziny
wstecz), oraz elementdw i zdarzen. Dzieki temu mozliwa jest tatwiejsza analiza wydarzen na obiekcie.

Po ustawieniu filtréw klikng¢ na przycisku Szukaj. W oknie zostanie wyswietlony raport.

W prawym dolnym rogu okna jest wyswietlana informacja o ilosci ostrzezen w wygenerowanym raporcie. Maksy-
malna liczba zdarzen wynosi¢ 10 000. Jezeli wedtug ustawien filtrow ta wartos¢ zostanie przekroczona wyswietlana

jest taka informacja. Nalezy wéwczas zmieni¢ ustawienia filtrow.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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7.3 Automatyczne raporty

W zaktadce Automatyczne raporty mozemy ustawi¢ parametry nowego szablonu raportu generowanego automa-
tycznie zgodnie z wybranym wyzwalaczem. Generowanie raportéw automatycznych jest realizowane poprzez sce-
nariusze. Dla utatwienia w oknie tym zostat zaimplementowany prosty w obstudze kreator takich scenariuszy. Ana-
logicznie jak w przypadku raportow generowanych recznie mamy tutaj zestaw filtrow. Klikamy Dodaj i konfiguruje-
my nowy szablon automatycznego raportu.

Nazwa - edytowalne pole na wpisanie nazwy szablonu raportu B e (G
Filtr czasu - do wyboru z rozwijanej listy zdefiniowany uprzednio w ok-
nie

Szablony/Filtry czasu

Filtr elementdéw i zdarzen - do wyboru z rozwijanej listy zdefiniowany w

oknie
Szablony/Filtry elementdw i zdarzen Filtr czasu st v
Wyzwalacz - do wyboru z rozwijanej listy zdefiniowany uprzednio w T EEWET e | TR Dovoine v
oknie Wyzwalacz testowy v
Szablony/Wyzwalacze - = oK v
i i . L. A 3 Format pliku PDF |v| CSV HTML

UWAGA! KazZda z trzech powyzZszych opcji po rozwinieciu zawiera pozy-

. . , . . . . . Orientacja Poziomo v
cje ,Dodaj”, ktora otwiera okno do zdefiniowania nowego filtru lub wy-
zwalacza el =

. . X . . L . Adresaci testin@address.com
Jezyk - do wyboru z rozwijanej listy: polski, angielski, rosyjski, azerski.
Nastepne jezyki w trakcie ttumaczenia. .
Format pliku - do wyboru jedne z formatéw zapisu pliku: csv lub html Wiadomosé Testing info
Poczta wychodzgca Serwer (SMTP)

Orientacja - do wyboru pozioma lub pionowa orientacja strony do pod-
gladu lub wydruku. Zalecana orientacja pozioma ze wzgledu na ilo$¢

kolumn w raporcie i dtugie opisy. Uzytkownik: nmsac kadry@aatpl

Email - pole do zaznaczenie jezeli raport ma zosta¢ wystany jako email.
Po zaznaczeniu ponizej wyswietlane sg pola na wpisanie adresatow i
tematu emaila. Zeby dodaé adresata nalezy klikng¢ na przycisku dodaj
na dole tego pola i wpisa¢ adres email w wyswietlonym okienku.

& System % Konfiguracja @ Szablony #:2 Panele %8F Zdarzenia ) Rejestracja czasu pracy @ 135505 () 26.07.2024

Wigczony Ustawienia

Email o blokadzie czytnika 110 v

<

Odblokuj czytnik wejsciowy - zablokowany
Odblokuj czytnik wyjciowy - zablokowany

Wideoweryfikacja C-ADMIN

Raport czasu pracy - VSS R&D 1787003

Raport czasu pracy - VSS SUPPORT 17870(

Raport HTML: Raport czasu pracy - VSS R&D

Raport czasu pracy - SSWiN, KD, ADV 1787

Raport czasu pracy - WP 1787012

NN RN

PP D PRPIPID K

Dannrt ~7aci nracy - Drniakty QR 17R701/

Po dokonaniu ustawien i kliknieciu OK w tle tworzony jest odpowiedni scenariusz, ktéry mozemy wyswietli¢ w za-
ktadce Konfiguracja / Scenariusze.
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7.4 Pliki na serwerze

Raporty generowane automatycznie zgodnie z przypisanym w szablonie wyzwalaczem zapisywane sg w archiwum
raportdw na komputerze na ktérym jest zainstalowana ustuga serwera NOVUS MANAGEMENT SYSTEM AC. Mozna
zmienic tg Sciezke w zaktadce System.

& System &% Konfiguracja @ Szablony 2 Panele & Zdarzenia P Rejestracja czasu pracy

Lista zdarzei ~ Automatyczne raporty  Plikina serwerze  Eksport wideo

Serwer Raporty

SRV AAT W-WA
Nazwa Data utworzenia

Automatyczny raport 2_2023_08_28 14-40-02-699.html 8/28/2023 2:40:05 P\

Automatyczny raport Matela_2023_08_25 14-40-00-887.htr ~ 8/25/2023 2:40:01 Ph

Automatyczny raport Matela_2023_08_28 14-40-00-800.ntr  8/28/2023 2:40:02 Ph

Automatyczny raport.html 12/12/2023 9:08:00 A
Automatyczny raport 1.2023_10_19 14-52-00-439.pdf 10/19/2023 2:52:03 P
Raport PAT 24102023 pdf 10/24/2023 2:20:01 P

IMPORTUY | ZAPISZ

Na stacji klienta, ktéra jest skomunikowana z serwerem widzimy w oknie jak powyzej (zaktadka Pliki na serwerze)
liste wygenerowanych automatycznie raportéw. Po zaznaczeniu raportu na liScie mozna go skopiowaé na stacje
klienta do wskazanego folderu.
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Rozdziat 8. Ustawienia systemowe

W zaktadce System mozemy miedzy innymi doda¢ nowych operatoréw wraz z uprawnieniami dotyczgcymi dostepu
do programu, ustawic jezyk dla operatora, wykona¢ kopie systemu lub jg przywrécic oraz rozszerzy¢ licencje.

8.1 Ustawienia serweréw
Zaktadka Ustawienia serwerdw umozliwia konfiguracje parametréw pracy serwera oraz monitorowanie jego stanu

Sciezka raportéw - lokalizacja, w ktdrej zapisywane sg generowane raporty systemowe. Mozliwe jest wskazanie za-
rowno lokalnej $ciezki na serwerze, jak i zasobu sieciowego.

Sciezka raportow
Sciezka raportow
o Scetkasernera | Scierka sieciowa

Wybierz folder
p o Lo,

b & Mozl Sciezka serwera @ Sciezka sieciowa

488 NMSAC

T % Server Sciezka sieciowa \\Serwer\Raporty
| B Files

B Reports  Nowy folder

UWAGA! W polu Sciezka sieciowa nalezy poda¢ éciezke do udostepnionego zasobu sieciowego w formacie UNC,

np. \\Serwer\Raporty

Wskazany zaséb musi by¢ udostepniony w sieci oraz dostepny z poziomu serwera NOVUS MANAGEMENT SYSTEM
AC. Konto, na ktérym uruchomiona jest ustuga serwera, musi posiada¢ uprawnienia do odczytu i zapisu w wybranej
lokalizacji.

Certyfikat HTTPS
HTTPS - umozliwia korzystanie z szyfrowanego protokotu HTTPS podczas komunikacji z serwerem, zwiekszajgc bez-

pieczenstwo przesytanych danych. Zaznaczenie opcji powoduje wykorzystanie protokotu HTTPS, natomiast odzna-
czenie pola oznacza komunikacje za pomoca nieszyfrowanego protokotu HTTP.

UWAGA! Ustawienie ma zastosowanie zaréwno do komunikacji z aplikacja webowg (opcja dostepna w przysztosci)
NOVUS MANAGEMENT SYSTEM AC, jak i do komunikacji realizowanej za posrednictwem interfejsu API.

Wyswietlenie ikony czerwonego wykrzyknika z komunikatem , Certyfikat nieskonfigurowany” oznacza, ze do serwe-
ra nie zostat jeszcze przypisany zaden certyfikat HTTPS. W takim przypadku nalezy wygenerowac certyfikat za po-
mocg opcji Wygeneruj prywatny certyfikat lub zaimportowac wtasny certyfikat przy uzyciu opcji Wgraj certyfikat.

HTTPS v

® Tryb Reczny
Tryb Automatyczny

WYGENERU. PRYWATNY CERTYFIKAT WGRAJ CERTYFIKAT '

Certyfikat nie skonfigurowany

Tryb reczny — umozliwia reczne przypisywanie uzytkownikéw do stref przez operatora systemu.
Wygeneruj prywatny certyfikat - umozliwia automatyczne wygenerowanie samopodpisanego certyfikatu SSL/TLS,
ktory moze zosta¢ wykorzystany do zabezpieczenia potgczen HTTPS z serwerem.

Ustawienia certyfikatu

Common Name (CN)
DNS Name localhost
IP Address 127.001

Wazny =" 365 [N Dni

- A * -
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Ustawienia certyfikatu

Okno Ustawienia certyfikatu stuzy do konfiguracji parametréw samopodpisanego certyfikatu SSL/TLS wykorzysty-
wanego przez serwer podczas komunikacji HTTPS.

Common Name (CN) - nazwa certyfikatu identyfikujgca serwer. Zaleca sie podanie nazwy hosta lub nazwy serwera,
z ktérej beda korzystali uzytkownicy podczas nawigzywania potgczenia.

DNS Name - nazwa domenowa serwera, dla ktérej generowany jest certyfikat, np. nms.example.com. Nazwa ta po-
winna odpowiadac¢ adresowi uzywanemu do potgczenia z serwerem.

IP Address - adres IP serwera, ktory zostanie uwzgledniony w certyfikacie. Opcja ta jest przydatna w przypadku t3-
czenia sie z serwerem bez uzycia nazwy domenowe;j.

Wazny - okres waznosci certyfikatu wyrazony w dniach. Po uptywie wskazanego czasu certyfikat wygasa i konieczne
jest wygenerowanie nowego lub wgranie aktualnego certyfikatu.

UWAGA! Dla poprawnej weryfikacji certyfikatu zaleca sie, aby wartosci pél DNS Name oraz IP Address odpowiadaty
rzeczywistemu adresowi, pod ktérym dostepny jest serwer NOVUS MANAGEMENT SYSTEM AC.

Waraj certyfikat - umozliwia zaimportowanie istniejgcego certyfikatu SSL/TLS do serwera NOVUS MANAGEMENT
SYSTEM AC. Pozwala to na stosowanie certyfikatéw wydanych przez zaufane urzedy certyfikacji (CA) lub certyfika-
tow firmowych.

Waraj certyfikat

wwwwwwwwww
Sciezka

Hasto

Okno zawiera nastepujace pola:

Waraj certyfikat - umozliwia wskazanie pliku certyfikatu w formacie .pfx (np. server.pfx).

Sciezka - wy$wietla lokalizacje wybranego pliku certyfikatu.

Hasto - hasto zabezpieczajgce plik .pfx, zdefiniowane podczas jego tworzenia. Hasto jest wymagane do poprawnego
zaimportowania certyfikatu wraz z kluczem prywatnym.

Tryb automatyczny - powoduje automatyczne ustalenie nazwy hosta serwera na potrzeby konfiguracji certyfikatu
HTTPS. System sam pobiera i aktualizuje nazwe hosta, eliminujgc koniecznos¢ jej recznego wprowadzania. Powinna
odpowiadac¢ adresowi, pod ktérym uzytkownicy faczg sie z serwerem.

HTTPS v

Tryb Reczny

& Tryb Automatyczny

Nazwa hosta localhost

Zmiana ikonkiz ! na () oznacza, ze certyfikat HTTPS zostat poprawnie wygenerowany lub zaimportowany i przypi-
sany do serwera. Oznacza to, ze konfiguracja certyfikatu zostata zakoriczona pomysinie i moze byé wykorzystana do
zabezpieczenia komunikacji za pomocg protokotu HTTPS.

Ikonka informacji @ umozliwia wyswietlenie szczegétdw aktualnie uzywanego certyfikatu HTTPS. Po kliknieciu iko-
ny pojawia sie okienko zawierajgce najwazniejsze informacje o certyfikacie, takie jak: sygnatura (odcisk palca), na-
zwa certyfikatu, nazwa DNS, adres IP oraz data waznosci.

UWAGA! W przypadku wielokrotnego wgrywania lub generowania certyfikatow wyswietlane bedg dane ostatnio
wgranego certyfikatu.
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Podczas generowania certyfikatu tworzony jest réwniez certyfikat publiczny w formacie .cer, ktéry zostaje zapisany
w katalogu Certificates znajdujgcym sie w katalogu serwera NOVUS MANAGEMENT SYSTEM AC. Nazwa pliku zawie-

ra odcisk palca, co utatwia jednoznaczng identyfikacje.

> Tenkomputer > Dysklokalny (C) > Program Files (x86) > NOVUS MANAGEMENT SYSTEM AC >

N sorty = wyswietl

Data modyfikacji

Server >

Certificates

IEE95.cer 7.07.2026 13:40

Certyfikat zabezpiecz..

1K8 es7¢ 005

Kopiuj o pku.

ok

Dodatkowo certyfikat jest automatycznie instalowany w magazynach certyfikatow systemu Windows:
e Zaufane gtéwne urzedy certyfikacji - zapisywany jest certyfikat publiczny bez klucza prywatnego, dzieki czemu

jest on uznawany za zaufany przez system.

G Certyfikaty — komputer lokalny || Wystawiony dia Wystawiony przez
v [ Osobisty
7| Certyfikaty j

v [ Zaufane giowne urzedy certy, —ej;

= Certyfikaty o
> [7] Zaufanie przedsiebiorstwa !
> B Posrednie urzedy certyfikacji || 8
> [ Zaufani wydawcy G
> [ Certyfikaty niezaufane =
> [ Ghéwne urzedy certyfikacji ini | 520"
> (7] Zaufane osoby &l 5 5
> [] Wystawcy uwierzytelniania ki NmsAC Server NmsAC Server

Data wygasnie...

7.07.2027

Zamierzone cele Przyjazna nazwa Stan  Szablon certyfi...

CA

<brak>

Uwierzytelnienie ser...

e Osobisty/Certyfikaty - zapisywany jest certyfikat wraz z kluczem prywatnym, wykorzystywany przez serwer
NOVUS MANAGEMENT SYSTEM AC do zestawienia szyfrowanych potgczen TLS/HTTPS dla aplikacji webowej

oraz interfejsu API.

=) C_Ert)‘ﬁkat)‘_ kemputer Ickalny Wystawiony dla Wystawiony przez
vid O.soblsty %NmsAC Server NmsAC Server

_| Certyfikaty
w [] Zaufane gtéwne urzedy certy

| Certyfikaty

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Przyjazna nazwa Stan

NMS AC Auto-Cert

Szablon certyfi..

Uwierzytelnienie ser...
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8.2 Grupy i operatorzy

Domyslnie zdefiniowana jest jedna grupa operatoréw o nazwie Administrator z petnymi uprawnieniami do progra-
mu i systemu. Klikajgc na przycisku Dodaj w lewym gérnym oknie mozemy dodawac nastepne grupy z ograniczony-
mi uprawnieniami.

Po zaznaczeniu grupy w gérnym oknie mozna do niej dodawac operatoréw. Domysinie w grupie Administrator zde-
finiowany jest jeden operator root z petnymi uprawnieniami. Uprawnienia definiuje sie dla grupy (nie dla poszcze-
gblnych operatoréw), dla nowej grupy operatoréw nalezy ustawié je w kolejnych zaktadkach.

W zaktadce Uprawnienia podstawowe znajduje sie szereg checkboxow, ktére nalezy zaznaczyé, zeby przypisaé wy-
brane opcje.

mﬁ‘ﬁm & System & Konfiguracja @ Szablony Panele % Zdarzenia 8 Rejestracja czasu pracy © 144615 £ 7.07.2026

Ustawienia serweréw  Grupy serweréw  Ustawienia klienta ~ Kopia zapasowa — Grupyioperatorzy  Licencje

IETREACIISCE Uprawnienia do paneli  Uprawnienia do konfiguracji  Uprawnienia do urzadzert

‘Administrator

il

i
<

ml

If

Wymus zmiang hasta co -~ +

v = +
+
Operatorzy w grupie

root

anonimo

KKK

N - -

Uprawnienia podstawowe Uprawnienia do paneli i elementow Uprawnienia do konfiguracji Uprawnier

Wymagany komentarz do alarméw
Wymagany komentarz do awarii
Wytacz potwierdzanie z belki alarmow
Autologowanie dostepne

«| Wylogowanie

Zmiana hasta

« Resetowanie hasta przez e-mail

+ Resetowanie hasta za pomoca kodu jednorazowego
Dostep do API
Nadzorca wigczony

Wymaga potwierdzenia logowania

Widocznosé uzytkownikéw

| Uprawnienia do wszystkich uzytkownikow

Korekty czasu pracy
Brak limitu czasowego na korekty RCP

Dzien ograniczajacy edycje korekt dla poprzedniego miesiaca — +

UWAGA! Dla grupy Administrator dodawanie, usuwanie oraz edycja operatorow sg zablokowane.

Dla tej grupy domyslnie utworzeni sg dwaj operatorzy: root oraz anonimo.

Konto root jest domysinym kontem administratora i zapewnia petny dostep do systemu, w tym do wszystkich da-
nych uzytkownikéw, operatoréw oraz pojazdéw.

Operator anonimo posiada takie same uprawnienia jak operator root, jednak dane wrazliwe sg ukrywane. Aby zalo-
gowac sie na to konto, nalezy uzyé loginu anonimo oraz hasta identycznego jak dla operatora root.
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Uprawnienia podstawowe
Aktualizuje serwer - uprawnienie umozliwiajgce operatorowi przeprowadzenie aktualizacji serwera oraz klienta

oprogramowania NOVUS MANAGEMENT SYSTEM AC w trakcie logowania pomiedzy komputerami z réznymi wer-

sjami oprogramowania.
W przypadku logowania ze starszej wersji oprogramowania do nowszej, aktualizacja klienta lub serwera wykonywa-

na jest niezaleznie od posiadania tego uprawnienia.
Natomiast przy logowaniu z nowszej wersji oprogramowania do starszej, przeprowadzenie aktualizacji jest mozliwe
wyltacznie wtedy, gdy operator posiada wigczone uprawnienie Aktualizuje serwer - w przeciwnym wypadku aktuali-

zacja nie zostanie wykonana.

UWAGA! Aby aktualizacja w kierunku nowsza wersja = starsza wersja byta mozliwa, operator musi posiada¢ wta-
czone uprawnienie Aktualizuje serwer na koncie, na ktére nastepuje logowanie. Na koncie root uprawnienie to jest

wiaczone domyslinie.

Serwer gtéwny ( starsza wersja Serwer gtéwny (nowsza wersja

oprogramowania) oprogramowania)

Bez uprawnien Z uprawnieniami Bez uprawnier Z uprawnieniami

Serwer / Klient (nowsza wersja Serwer / Klient (starsza wersja

oprogramowania) oprogramowania)

Opis schematu:
e Zielone strzatki oznaczajg mozliwos¢ aktualizacji serwera/klienta oprogramowania.
e Czerwona strzatka oznacza brak mozliwosci aktualizacji serwera/klienta oprogramowania.

Wymus zmiane hasta co - wymusza cykliczng zmiane hasta operatora po okreslonej liczbie dni.

Pamietaj uzyte hasta - uniemozliwia ponowne uzycie ostatniego hasta w ramach biezgcego cyklu wymuszonej zmia-
ny hasta. Ta opcja jest dostepna wytacznie po wiaczeniu opcji Wymus zmiane hasfa co.

Wyloguj po uptywie czasu bezczynnosci - automatycznie wylogowuje operatora po wskazanym czasie braku aktyw-
nosci.

Zablokuj ekran po uptywie czasu bezczynnosci - blokuje aplikacje po okreslonym czasie bezczynnosci (bez wylogo-
wania).

Grupa serwerdw - okredla, do jakiej grupy serwerdw operator ma przypisany dostep.

Minimalizowanie okna - umozliwia minimalizowanie okna aplikacji.

Blokowanie ekranu - pozwala recznie zablokowaé ekranu aplikacji.

Zamkniecie okna - umozliwia zamkniecia okna aplikacji.

Zmiana monitora - umozliwia zmiane monitora, na ktérym wyswietlane jest okno aplikacji.
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Wymagany komentarz do alarmow - wymusza dodanie komentarza przy obstudze alarmu.
Wymagany komentarz do awarii - wymusza dodanie komentarza przy obstudze awarii systemu.
Witgcz potwierdzanie z belki alarmdéw - umozliwia potwierdzanie alarmdéw bezposrednio z belki alarmowej.

Autologowanie dostepne - pozwala na automatyczne logowanie operatora do aplikacji bez ponownego podawania
danych logowania.

Wylogowanie - umozliwia reczne wylogowanie operatora z aplikacji.

Zmiana hasta - pozwala operatorowi samodzielnie zmienic¢ swoje hasto.

Resetowanie hasta przez e-mail - umozliwia reset hasta przy uzyciu linku wysytanego na adres e-mail.

Resetowanie hasta za pomocq kodu jednorazowego - umozliwia reset hasta z uzyciem jednorazowego kodu autory-

zacyjnego.

Dostep do API - pozwala na korzystanie z interfejsu APl systemu NOVUS MANAGEMENT SYSTEM AC.
Nadzorca wtgczony - nadaje operatorowi uprawnienia nadzorcy (rozszerzone uprawnienia administracyjne).

UWAGA! Funkcja Nadzorca realizuje kontrole pracownikdw stuzb ochrony obiektu monitorujgcych system przy sta-
cjach operatorskich w losowych przedziatach czasu. Gdy jest aktywna wymaga potwierdzania w wyswietlanym ok-
nie i jest to rejestrowane.

Wymaga potwierdzenia logowania - wymusza dodatkowe potwierdzenie podczas logowania poprzez zatwierdzenie
logowania przez innego operatora.

Uprawnienia do wszystkich uzytkownikdw - umozliwia podglad i zarzadzanie wszystkimi uzytkownikami w systemie.
Struktura firmy - ogranicza lub definiuje widocznos$¢ uzytkownikdéw zgodnie ze strukturg organizacyjna.

UWAGA! Domyslnie dla nowo utworzonej grupy nie sg przypisani zadni uzytkownicy. Aby to zmienié nalezy zazna-
czy¢ opcje Wszyscy uzytkownicy lub wybraé uzytkownikéw zgodnie ze strukturg firmy.

Brak limitu czasowego na korekty RCP - uzytkownik moze edytowac i korygowad wpisy czasu pracy bez ograniczenia
czasowego.

Dzien ograniczajqcy edycje korekt dla poprzedniego miesigca - okresla do ktdrego dnia biezgcego miesigca mozna
jeszcze edytowac korekty czasu pracy za poprzedni miesigc.
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Uprawnienia do paneli i elementéw

Grupy Uprawnienia podstawowe ESMENMENERBEREIRE N0  Uprawnienia do konfiguracji  Uprawnienia do urzadzen

Dziat prawny [ )
— Petne uprawnienia do paneli
Dziat IT u KR
Dziat ksiegowosci a1 Panele v % Elementy v X Uprawnienia
Dziat logistyki E Panel 1
Dziat wdrozen E v| Panel 2
wic o Video
v| Video 2

Po kliknieciu na przycisku na dole okna w pierwszej kolumnie wyswietlana jest lista dostepnych paneli - nalezy za-
znaczyc¢ te do ktdrych operatorzy z tej grupy majg miec¢ dostep i OK.

W drugiej kolumnie (Elementy) wyswietlana jest lista elementéw osadzonych na tym panelu. Po zaznaczeniu wybra-
nego elementu na tej liscie w trzeciej kolumnie (Uprawnienia) mozemy wybrac opcje ukrycia tego elementu na pa-
nelu.

Uprawnienia podstawowe [RUMERMENERLNEREREEEWENOIUM  Uprawnienia do konfiguracji  Uprawnienia do urzadzen

Petne uprawnienia do paneli

Panele v %X Elementy v X Uprawnienia
Panel 2 Zegar v| Ukiyty
Video 2 Link do panelu (Stos zdarzeri biezgcych)

Link do panelu (Widoki wideo)

Uprawnienia do konfiguracji

Grupy Uprawnienia podstawowe  Uprawnienia do paneli i elementow

Uprawnienia do konfiguracji  ERUMENGIEWERRIp&ir !

i

Dziat prawny @1
— Petne uprawnienia do konfiguracji
Dziat IT Ho
Dzist ksiegowasci a1 Pokaz Modyfikuj Usun Szczegoty
Dziat logistyki E L L L
Bl vl BT Ustawienia serwera
n &1 Kopia zapasowa
+ Ustawienia klienta v v
( Sty v

Operatorzy w grupie LD E

Grupy | operatorzy
Wojtek_B

Licencje v v

Grupy serwerdw
Recorder

Urzadzenia

W tej zaktadce nalezy ustawié, do ktérych pozycji z menu programu bedg mieli dostep operatorzy z tej grupy. Admi-
nistrator ma petny dostep w zakresie odczytu, modyfikacji i usuwania. Dla grupy Ochrona najczesciej zostawia sie
tylko wybrane pozycje menu z atrybutem Odczyt.
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Uprawnienia do urzadzen

Grupy

Administrator

Ochrona

DODAJ  USUN

Nazwa

Urzadzenia
-~ SYSTEM

- Nowy Kontroler 3W

v

ONVIF

-

- Nowy Kontroler 1

P- [10-9D-B2-23-34-44] Drzwi 1

Uprawnienia podstawowe  Uprawnienia do paneli i elementéw

Uprawnienia do konfiguracji

Uprawnienia do urzadzen .

Uprawnienia

Dostepny

Podglad ostatnich 50 zdarzen
Odrygluj

Zarygluj/Zablokuj czytnik
Odrygluj jednorazowo

Powrdt do terminarza

Operatorzy w grupie
b [10-9D-B2-23-34-44] Drzwi 2

P Linie dozorowe
P Linie dozorowe na module rozszerzen
4 Wyjscia sterujace

- [10-9D-B2-23-34-44] Wyjscie sterujace 1

W tej zaktadce nalezy ustawié, do ktérych urzadzen systemu bedg mieli dostep operatorzy z tej grupy w zakresie
wykonywania na nich okreslonych operacji. Administrator ma petny dostep do wszystkich operacji. Dla grupy
Ochrona najczes$ciej zostawia sie tylko wybrane pozycje zwigzane z podstawowymi operacjami np. Odryglowanie/

zaryglowanie drzwi.

8.3 Ustawienia klienta (stacji operatora)

Ustawienia serweréw  Grupy serwer6w ~ Ustawieniaklienta  Kopia zapasowa  Grupy i operatorzy  Licencje

Ustawienia klienta

olsk
mem  POISKI v Jezyk m pOIski v
== english Dzwiek alarmu Brak v
— pD\Ski DZwigk komunikatu Brak v

OpdZnienie generowania

- +
= DyCCKUil sygnatu alarmowego [s]
Sciezka raportow C:\Users\jakub.kucharski\Documents\AAT |y
EE 3zarbaycan
Katalog plikéw C:\ProgramData\AAT\NOVUS MANAGEME |l
—— magyar Zezwol na konfiguracje serweréw dostepowych v
Bl romén Logi Diagnostyczne
Informacje Ostrzezenia Bledy Debugowanie
=+ Jotaomn 0
d oo System v v v
. [ TTBT‘CE g Kontrola Dostepu v v
Wideo v v
elovendina
= slovencina Odtwarzanie v v
Renderowanie obrazu v v

Funkcjonalnos¢ RCP

W tej zaktadce mozna ustawic jezyk menu programu dla operatora. Do wyboru aktualnie jeden z czterech jezykow:
angielski, polski, rosyjski lub azerbejdzanski. Pozostate opcje stuzg do ustawien zwigzanych z sygnalizacjg alarmoéw.
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8.4 Licencje

& System & Konfiguracja @ Szablony 22 Panele %& Zdarzenia 9 Rejestracja czasu pracy

Ustawienia serweréw  Ustawienia klienta ~ Kopia zapasowa  Grupy i operatorzy ~ Licencje

Serwer Rejestracja
Server 6757
Dane instalatora Dane uzytkownika licencji
Kraj Polska v Kraj Polska v
Ulica i numer ‘ ‘ Ulica i numer ‘ ‘
Jest wymagane Jast wymagane
Migjscowosc ‘ ‘ Miejscowosc ‘ ‘
Jest wymagane Jest wymagane
Kod pocztowy ‘ ‘ Kod pocztowy ‘ ‘
Jest wymagane Jest wymagane
Nazwa firmy ‘ ‘ Nazwa firmy/obiektu ‘ ‘
Jest wymagane Jest wymagane
NIP ‘ ‘ NIP ‘ ‘
Jest wymagane Jest wymagane
REGON ‘ ‘ REGON ‘ ‘
Jest wymagane Jest wymagane

Imie i nazwisko Imie i nazwisko ‘ ‘

Jest wymagane Jast wymagane

Adres e-mail Adres e-mail ‘ ‘

PotwierdZ Email Potwierdz Email

Jest wymagane

Jest wymagane Jest wymagene

Numer telefonu Numer telefonu ‘ ‘
Jestwymagane Jest wymagane
Typ obiektu Bank v
(@ KLAUZULA INFORMACYINA RODO = -
Operacje
> SYNCHRONIZUJ Ustaw stan korzystajac z serwer fioengi B, DRUKWIDOPDF | Sisoortyie ik pof 22 wszyst

Korzystanie z programu NOVUS MANAGEMENT SYSTEM AC wymaga jego zarejestrowania oraz aktywowania odpo-
wiednich licencji. Aktywacja licencji jest mozliwa dopiero po zarejestrowaniu programu.

W celu dokonania rejestracji programu nalezy wypetni¢ wszystkie wymagane pola przedstawione na obrazie powy-
zej.

UWAGA!

Po zakoriczeniu procesu rejestracji edycja danych w sekcji Dane uzytkownika licencji nie bedzie mozliwa. W celu mo-
dyfikacji tych danych nalezy skontaktowac sie z AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0. za posrednictwem adresu
e-mail: kontakt@aat.pl.

Gdy komputer na ktorym dokonujemy rejestracji ma dostep do sieci Internet w celu zakoriczenia procesu rejestracji
nalezy wybrac przycisk REGISTER.
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W przypadku rejestracji z komputera nie posiadajgcego dostepu do sieci Internet w oknie Rejestracja pojawi sie

nastepujaca opcja.

Rejestracja

Brak polaczenia z serwerem licencji l

Server 6757

A\ Serwer licencji jest niedostepny. Mozesz uzy¢ mechanizmu wymiany plikéw ]

W celu dokonania rejestracji bez dostepu do sieci Internet (rejestracja off-line), nalezy wypetni¢ wszystkie wymaga-
ne pola, a nastepnie wybrac przycisk REGISTER. Zostanie wygenerowany plik request.nlic. Plik nalezy przenies¢ na

komputer posiadajgcy dostep do sieci Internet i otworzy¢ strone internetowg https://nmsac.aat.pl/pl, nastepnie w
sekcji POBIERANIE wybrac¢ opcje REJESTRACIA, AKTYWACJA i wgrac plik request.nlic zgodnie z instrukcjami podany-

mi na stronie. l

Gdy proces przebiegnie poprawnie w odpowiedzi wygenerowany zostanie plik response.nlic, ktory nalezy przeniesc¢
na komputer na ktéry dokonujemy rejestracji i wgra¢ po wybraniu opcji WGRAJ PLIK. Po wykonaniu tych czynnosci
proces rejestracji jest zakoriczony. W menu System/Licencje pojawi sie zaktadka Licencje zawierajgca informacje o
licencjach danej jednostki komputerowe;j.

Podsumowanie licencji

Klucz Wazny do
Stacje operatorskie 0
Punkty licencji 0 0w udyciu
LPR NIE
Pojazdy LPR 0 0w uzyciu
Czas pracy NIE
Uzytkownicy RCP 0 0w uzyciu

Wiele serwerdw NIE
Identyfikator sprzetowy BFEB 178 [ ] l l

O AkTYwus WERSUETRIAL %\ AKTYWU KLUCZ b4

- L

s SYNCHRONIZUJ Ustaw aktuainy stan korzysiglae z serwer liceng)i & DRUKUJ DO PDF Eksportuje pifk por ze wsZysikimi informagiams

Licencje oparte sg na ciggach znakdéw i nie wymagaja kluczy sprzetowych.
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Wybranie opcji SYNCHRONIZUJ powoduje pobranie z serwera licencji informacji dotyczacych danej jednostki kom-
puterowej (jesli komputer na ktérym dokonujemy synchronizacji ma dostep do sieci Internet. W przeciwnym wy-
padku zostanie wygenerowany plik request.nlic. W celu dokonczenia procesu synchronizacji, nalezy postepowac
analogicznie jak zostato to opisane dla procesu rejestracji bez dostepu do sieci Internet (rejestracja off-line). Jesli
byta ona juz w przesztosci rejestrowana, byta dla niej aktywowana licencja TRIAL lub sg aktywne ptatne licencje to
informacje te zostang pobrane do programu. Np. w przypadku, gdy oprogramowanie NOVUS MANAGEMENT SYS-
TEM AC zostato odinstalowane i zainstalowane ponownie uzycie przycisku SYNCHRONIZUJ spowoduje zaczytanie
wszystkich informacji dotyczacych rejestracji i licencji.

Opcja DRUKUJ DO PDF pozwala na wygenerowanie pliku PDF zawierajgcego informacje o licencjach dla danej jed-
nostki komputerowe;j.

Aktywacja licencji TRIAL

W celu przetestowania funkcji programu dostepna jest licencja testowa TRIAL. Czas jest trwania wynosi 60 dni. W
celu aktywacji licencji TRIAL nalezy wybrac¢ opcje AKTYWUJ WERSJE TRIAL wskazang na rysunku na poprzedniej stro-
nie. Pojawi sie ponizszy komunikat, w celu kontynuowania nalezy wybraé TAK.

Informacja

08/05/2023 15:11:24

Klucz licencji Trial moze zostac aktywowany tylko jeden raz dla danej jednostki komputerowej. Czas aktywnosci klucza licencii Trial wynosi 60 dni. Po tym czasie
licencja zostanie automatycznie dezaktywowana | dla danej jednostki komputerowe nie bedzie mogta juz nigdy zostac akiywowana ponownie. Czy na pewno
aktywowac klucz licencji Trial?

Jesli komputer ma aktualnie dostep do sieci Internet licencja TRIAL zostanie aktywowana. W przeciwnym wypadku
zostanie wygenerowany plik request.nlic. W celu dokonczenia procesu aktywacji licencji nalezy postepowac analo-
gicznie jak zostato to opisane dla procesu rejestracji bez dostepu do sieci Internet (rejestracja off-line) na poprzed-
niej stronie.

W przypadku, gdy nie zostaty aktywowane licencje ptatne, po uptywie czasu trwania licencji TRIAL wszystkie urza-
dzenia dodane do systemu zostang roztgczone, ale konfiguracja systemu nie ulegnie zmianie. Po wykupieniu i akty-
wowaniu odpowiednich licencji ptatnych mozliwosé nawigzania komunikacji z urzagdzeniami zostanie przywrdcona.
Informacja o czasie jaki pozostat do wygasniecia licencji TRIAL wyswietlana jest w lewym gérnym rogu interfejsu

!

programu.

am o

N

Ustawienia serwerow  Grupy serwerow

RN At
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Aktywacja klucza licencji ptatnej

Licencje oparte sg na ciggach znakdéw i nie wymagaja kluczy sprzetowych.

Po otrzymaniu klucza ptatnej licencji w celu jego aktywacji, nalezy wybrac opcje AKTYWUJ KLUCZ wskazang na ry-
sunku ponizej. Pojawi sie okno jak ponizej, w ktérym nalezy wpisaé/wklei¢ skopiowany klucz licencji ptatnej i wy-
bra¢ opcje OK. Jesli komputer na ktédrym dokonujemy aktywacji ma dostep do sieci Internet klucz licencji zostanie
aktywowany. W przeciwnym wypadku zostanie wygenerowany plik request.nlic. W celu dokoriczenia procesu akty-
wagcji licencji nalezy postepowac analogicznie jak zostato to opisane dla procesu rejestracji bez dostepu do sieci In-
ternet (rejestracja off-line) na poprzedniej stronie.

Licencja ptatna moze zosta¢ aktywowana tylko na jednym komputerze.

Informacje na temat kluczy licencji przypisanych do danego komputera znajdujg sie w oknie przedstawionym poni-
zej. Po wybraniu klucza licencji z listy, w oknie po prawej stronie zostang wyswietlone szczegétowe informacje. Po
lewej stronie znajduje sie podsumowanie dotyczgce aktywnych licencji, ich wykorzystania w systemie oraz identyfi-
kator sprzetowy.

Podsumowanie licencji

Klucz Wazny do
Stacje operatorskie 4 ***c22b Exe 13.12.2023 13:00:23
Punkty licencji 4030 2822 w uzyciu *k022e Zawsze
Funkcjonalnosc LPR Tak T6el Zawsze
Pojazdy LPR OP Tak ***0aeb 7awsze
Funkcjonalnosc RCP Tak ***e30e Zawsze

Uzytkownicy RCP 220 13 w uzyciu l

@ AKTYWUJ KLUCZ @  DEZAKTYWUJ KLUCZ

Dezaktywacja klucza licencji ptatnej
System NOVUS MANAGEMENT SYSTEM AC umozliwia dezaktywacje klucza licencji ptatnej z poziomu komputera na

ktérym jest aktualnie aktywowany i jej ponowng aktywacje na innym komputerze. W celu dokonania dezaktywaciji
klucza licencji ptatnej nalezy w menu System/Licencje/Licencje wybrac klucz z listy, a nastepnie opcje DEZAKTYWU.)
KLUCZ. Jesli komputer na ktérym dokonujemy aktywacji ma dostep do sieci Internet klucz licencji zostanie dezakty-
wowany. W przeciwnym wypadku zostanie wygenerowany plik request.nlic. W celu dokoriczenia procesu dezakty-
wacji klucza licencji nalezy postepowac analogicznie jak zostato to opisane dla procesu rejestracji bez dostepu do

sieci Internet (rejestracja off-line). Po zakonczeniu procesu dezaktywacji klucz licencji moze zosta¢ aktywowany na

innym komputerze.

Podsumowanie licencji

Klucz Wazny do
Stacje operatorskie 4 c22b e 13122023 13:00:23
Punkty licencji 4030 2022 W uzyciy w522 Zawsze
Funkecjonalnoéé LPR Tak **ioel Zawsze
Pojazdy LPR OP Tak ’ . e ***Qaeb Zawsze
Funkcjonalnosé RCP Tak ed% '] Zawsze l

@ AKTYWUJ KLUCZ @ DEZAKTYWUJ KLUCZ

Po najechaniu kursorem myszki na wybrang licencje pojawia sie odszyfrowany klucz licencyjny.

UWAGA! W celu zakupu, aktywacji lub przedtuzenia licencji nalezy skontaktowac sie z AAT SYSTEMY BEZPIECZEN-
STWA sp. z 0.0. i przekazac zaszyfrowany identyfikator sprzetowy (Hardware ID) wygenerowany przez system. lden-
tyfikator ten jest niezbedny do przygotowania i aktywac;ji licencji.
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8.5 Kopia zapasowa

& System % Konfiguracja @ Szablony Panele & Zdarzenia P Rejestracja czasu pracy © 11:17:18 [ 09/05/2023

Ustawienia klienta =~ Kopia zapasowa  Grupyi operatorzy  Licencje

Serwer Kopia zapasowa [EATGNERTAE] ChIEREERITE]

SRV Lokalny

Lokalizacja kopii zapasowych C:\Program Files\Microsoft SQL Server\MSSQL15.NMS_DB\MSSQL\Backup = v| Ustaw jako domysing

Typ Nazwa Nazwa folderu Data Wersja Rozmiar
Konfiguracia i zdarzenia Kopia zapasowa 2 Kopia zapasowa 2_09.05.2023.111056_5.00.035_Full_NMS 09.05.2023 11:10:56 5.00.035 3466268 KB
Konfiguracja i zdarzenia Kopia zapasowa 1 Kopia zapasowa 1_09.05.2023.111012_5.00.035_Full_NMS 09.05.2023 11:10:12 5.00.035 3466076 KB
Konfiguracja i zdarzenia Backup14032023 Backup14032023_14.03.2023.091639_5.0.0.17_Ful_LNMS 14.03.2023 09:16:39 5.0047 20 440KB

Konfiguracia i zdarzenia Backuplprtest Backuplprtest_14.03.2023.091514_5.0.0.17_Full_NMS 14.03.2023 09:15:14 5.00.17 3993496 KB

}

€ utworzpenakopE T3S UTWORZKOPIE KONFIGURACS R IMPORTUJ NA SERWER

<=
[« [« [« [« <um

£ KOPIA KONFIGURACUI | ZDARZEN B KOPIA KONFIGURACUI BS LOKALIZACJA KOPII ZAPASOWYCH i3 WIDEOWERYFIKACJA

W tej zaktadce mozna wykonac¢ lub przywréci¢ kopie systemu.
Tworzenie kopii zapasowej

Na gérze okna wyswietla sie pole lokalizacji kopii zapasowych systemu. Domysing Sciezke mozemy zmienic klikajac
na ikonie folderow.

Lokalizacja kopii zapasowych

Wybierz folder

TS | S
- Windows Portable Devices £
Windows Security B
WindowsPowerShell Bs
p- Program Files (x86) Be-
b Users Bs

p- Wymiana dom B8 | Kopie NMS AC

AN

ANULUS oK

Mozna wskaza¢ wybrany folder na biezgcym dysku, pendrivie lub zmapowanym dysku innego komputera i wybraé
ja jako lokalizacje domysing. Mozna wykona¢ kopie zdarzen i konfiguracji lub tylko konfiguracji klikajac na jeden
z przyciskéw na dole okna. Poczatek nazwy kopii mozna zmieni¢. Domysina nazwa kopii zawiera znacznik daty i go-
dziny jej wygenerowania oraz typ kopii.

[CEREREEVEN  Automatyczna kopia zapasowa

Lokalizacja kopii zapasowych C:\Program Files\Microsoft SQL Server\MSSQL15.NMS_DB\MSSQL\Backup [ 3 v/| Ustaw jako domysing

Typ Nazwa Nazwa folderu Data Wersja Rozmiar

TWORZENIE KOPI ZAPASOWE)

Po wykonaniu kopii pojawia sie ona na liscie. Po prawej stronie znajduje sie ikona w umozliwiajgca jej usuniecie

oraz ikona .i. umozliwiajgca pobranie kopii z lokalizacji w ktérej sie znajduje.

Opcja IMPORTUJ NA SERWER umozliwia zaimportowanie pliku kopii zapasowej w celu jej przywrécenia.
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Przywracanie kopii zapasowej

Aby odtworzy¢ kopie systemu nalezy wybrac jg z listy (jesli pliku kopii nie ma na licie nalezy uzy¢ opcji IMPORTU)
NA SERWER), a nastepnie wybra¢ przycisk PRZYWROC.

Mozliwe jest rdwniez przywrdcenie stanu poczatkowego systemu (wyczyszczenie bazy danych) - np. po testach sys-
temu. W tym celu nalezy przywrécic kopie zapasowa pod nazwg Ustawienia domysine, ktéra jest generowana auto-
matycznie po zainstalowaniu systemu.

Automatyczna kopia zapasowa

Okno, w ktérym mozemy ustawi¢ parametry automatycznej kopii zapasowe;j.

Automatyczna kopia zapasowa moze zostac¢ utworzona i zapisana codziennie, co tydzien lub co miesigc.

& System % Konfiguracja @ Szablony 222 Panele & Zdarzenia [ Rejestracja czasu pracy

Ustawienia serweréw  Ustawienia klienta = Kopia zapasowa  Grupy i operatorzy  Licencje

Serwer (CHEPEIENTE  Automatyczna kopia zapasowa
SRV Lokalny
Tworz automatyczng kopie zapasowa Cotygodniowo v Usun po [dni]
Lokalizacja kopii zapasowych C:\Program Files\Microsoft SQL Server\MSSQL15.NMS_DB\MSSQL\Backup [
Godzina 12 .00 - 00
Powtarzaj co [ tygodnie ] = 1 i
v | Poniedziatek Wtorek Sroda
Czwartek Piatek
Sobota Niedziela
‘ USTAW

Twdrz automatyczng kopie zapasowg Codziennie v Usuri po [dni]

Lokalizacja kopil zapasowych C:A\Program Files\Microsoft SQL Server\MSSQL15.NMS_DB\MSSQL\Backup |
Godzina 12 .00 . 00

Powtarzaj co [dni] - 1 +

[ e
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Tworz automatyczng kopie zapasowg Comiesiecznie v Usuri po [ dni]

Lokalizacja kopii zapasowych C:\Program Files\Microsoft SOL Server\M35QL15. NMS_DB\MSSQL\Backup | —=

Godzina 1 .00 - 00 |F

Miesiac Styczen Luty Marzec Kwiecien
Maj Czerwiec Lipiec Sierpien
Wrzesien Pazdziernik Listopad Grudzier

Dzier miesigca v

1 2 3 4 5 6 7
8 9 10 1 12 13 14
15 16 17 18 19 20 YAl
22 23 24 25 26 27 28
29 30 31 Ostatni
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Rozdziat 9. Funkcje zaawansowane

9.1 Grupy serweréw

Ta opcja dostepna jest po aktywacji dodatkowej ptatnej licencji (NOVUS MANAGEMENT SYSTEM AC SRV
v5 ). Przeznaczona jest gtownie dla obstugi systeméw w wielu lokalizacjach, ale moze by¢ réwniez uzyta
do obstugi duzego systemu w jednej lokalizacji zwtaszcza w przypadku, gdy zainstalowana jest duza liczba
urzadzen VSS.

Serwery NOVUS MANAGEMENT SYSTEM AC zainstalowane w kazdej z lokalizacji obstugujg lokalne syste-
my oraz komunikujg sie z lokalnymi stacjami klienckimi tak jak w systemie bez multiserwerowosci. Ta op-
cja pozwala potfaczy¢ wybrane serwery z grupe w celu rownoczesnej konfiguracji i monitorowania tych
podsystemow z jednej lub kilku stacji klienckich (multi-klient). To powoduje, ze utrata komunikacji z dang
lokalizacjg nie wptywa na prace, konfiguracje i monitorowanie lokalnego systemu. Nie jest to mozliwe w
przypadku systemu z jednym centralnym serwerem. Definicje uzyte na schemacie i opisach ponizej:
Serwer dostepowy - jeden serwer w systemie z dodang licencjg na multi-serwerowos$¢, na ktérym zostata
utworzona grupa z serweréw lokalnych (kazdy z nich musi mie¢ dodang licencje na multi-serwerowosg).
W systemie, a nawet w ramach jednej grupy moze by¢ wiecej niz jeden serwer dostepowy.

Multi-klient - stacja operatora (NOVUS MANAGEMENT SYSTEM AC Client) zalogowana do serwera doste-
powego przez operatora posiadajgcego login wspdlny dla wszystkich serwerdéw z grupy.

NOVUS MANAGEMENT SYSTEM AC - system z wieloma serwerami

Serwer lokalny

operatora Lokalizacja X

h' | Stacja
"
o

Serwer dostepowy

Lokalizacja
centralna

Stacja
operatora
Multi-klient

Serwer lokalny

Stacja LI
_operatora Lokalizacja X
AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0. 131
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Jezeli chcemy utworzy¢ grupe serwerdw to na kazdy z nich wymagany jest zakup do- ~ Podsumowanie licencji
datkowej licencji NOVUS MANAGEMENT SYSTEM AC SRV v5 . Po dodaniu zakupionej

Stacje operatorskie 2
licencji do serwera NOVUS MANAGEMENT SYSTEM AC w zaktadce SYSTEM pojawi si€  punkylicend 350
nowa zaktadka - Grupy serwerdéw oraz nowe ikony w & oknach konfiguracji z nu- Funkcjonalnosé LPR Tak
merem serwera do ktérego nalezy dany element . PEL RS 10
Funkcjonalnosc RCP Tak
Uzytkownicy RCP 10
Wiele serwerdw Tak

Identyfikator sprzetowy

& System % Konfiguracja @ Szablony 222 Panele %8 Zdarzenia [ Rejestracja czasu pracy

® 152508 £ 0611/

Ustawienia serweréw = Grupy serwerdw = Ustawienia klienta ~ Kopia zapasowa  Grupy i operatorzy  Licencje

Ustawienia

Grupa serweréw 1

Nazwa Adres Port

= [

Stan tLaczenie
wer dostepowy (SRV Lokalny) 27001 1030 o ®

Serwer Katowice 192168110 1030 - [ ]

R

Serwer Poznan 192.168.1.11 1030 (=] [ ]

Dodaj - aby utworzy¢ grupe serwerdw nalezy klikng¢ na przycisku + (Dodaj) lewym dolnym rogu okna.
Nastepnie w polu nazwy nalezy wpisa¢ nazwe definiowanej grupy serwerdw.

GSRV#1

I

Po zdefiniowaniu grupy mozna do niej dodawac serwery, do ktdrych zostaty dodane licencje na multiser-
werowosc.

W tym celu nalezy klikng¢ na przycisku Dodaj w prawym oknie:

Po wpisaniu adresu i kliknieciu OK serwer pojawi sie na liscie. Jezeli jest uruchomiony w dostepnej dla tej
grupy sieci to ikona po lewej strony nazwy zapali sie na zielono. Pojawi sie tez na liScie na gérnym pasku z

lewej strony po wskazaniu myszg ikony z listg serwerdw. Mozna zdefiniowaé wiecej niz jedng grupe ser-
werow.

Dodaj serwer 2 Ee
Adres 192.168.0.0 Status  Nazwa Adres
Port - 1030 @10 Server 2071 127.0.0.1:1030
@2 @ Server 8807 10.11.106.103:1030
- ANOLUJ ox - @3 %  Server 5723 10.11.106.199:1030
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Po utworzeniu grupy serwerdw nalezy zdefiniowac¢ na kazdym z nich operatora przypisanego do tej grupy. To pozwoli uzyskaé
dostep do podsystemdw w obrebie grupy po zalogowaniu na jednej ze stacji klienckich w ramach tej grupy. Po dodaniu licencji
na multi-serwerowos$¢ w zakfadce definiowania operatoréw pojawia sie nowa opcja - Grupa serwerdw.

& System & Konfiguracja @ Szablony 222 Panele %8 Zdarzenia £ Rejestracja czasu pracy

Ustawienia serwerébw  Kopia zapasowa  Ustawienia klienta ~ Okno diagnostyczne = Grupy i operatorzy ~ Licencje  Grupy serwerdw

[USENHIENERBSENUTI  Uprawnienia do panelii elementow  Uprawnienia do konfiguracji  Uprawnienia do urzadzen

Administrator E
Group 43001 B Typ  Administrator v
Group 43017 B .
- Wymus zmiane hasta co - +
Group 43026 L1
poas - +
Grupa 44001 E
Wyloguj po uptywie czasu bezczynnosci - +
Zablokuj ekran po uptywie czasu bezczynnosci = — +

+ & Grupa serweréw GPRS#1 v

+/| Minimalizowanie okna
Operatorzy w grupie Wymagany komentarz do alarméw

Wytacz potwierdzanie z belki alarméw

Operator 44043

Autologowanie dostepne
Nadzorca wigczony
Zmiana hasta

Z rozwijanej listy nalezy wybrac grupe serweréw do ktdrej dany operator bedzie miat uprawnienia. Po zalogowaniu operator w
zaleznosci od przypisanych uprawnien bedzie mégt dodawac, edytowac i usuwac elementy przypisane do serwerdw oraz na
nich okreslone operacje (np. Odrygluj drzwi - w dowolnej lokalizacji). Przy dodawaniu nowych elementéw operator ma mozli-
wos¢ wyboru serwera do ktorego dodaje nowy element. Gwiazdkg oznaczony jest serwer dostepowy na ktdrym pracujemy
lokalnie. Dodany do jednego serwera nowy element logiczny (np.. Poziom dostepu) mozna przypisa¢ do pozostatych serweréw
w grupie po najechaniu i kliknieciu wskaznikiem myszy na ikony z numerami serwerdw. Przypisane serwery sg wyswietlane w
kolorze pomaraniczowym a ikona na koricu listy zmienia wyglad na:

1

I

II‘-

Wybrane domysine elementy systemu, ktére sg takie same na serwerach sg na listach w lewym oknie tylko jeden raz bez
wzgledu na liczbe serwerdw w grupie. Dotyczy to np. terminarzy, poziomow dostepu, swiat.

T

22 Brak dostepu ;
E = . Petny dostep ‘ E
-+ Poziom dostepu 51004 E E

Jezeli nowo dodany np. panel ma zawiera¢ elementy skomunikowane z réznymi serwerami lokalnymi (kontrolery, drzwi itp.) to
po dodaniu go do listy nalezy go przypisa¢ do pozostatych serweréw w grupie, zapisa¢ nowy panel i dopiero przejs¢ do trybu
edycji panelu.
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Panel 5 SRV E E E E

Server 2071, Server 8807, Server 3230

Panel 5 SRV1

Q x| & @ _

Okno narzedzi

12:02:23 2o Urzadzenia Inne

Urzgdzenia Grupy

- [00-1B-9D-DA-E5-86) KS3024IR[SRV1 (1) -1
- [00-1B-9D-0A-E5-87] KSID12IP[SRVT (1) g
- NMS 1 (0) a1
- [00-1B-9D-0A-72-0D] KZ3000FPIPU (0) B
- NHDR-41164HD (0) g
- [00-1B-9D-DA-E7-43] KS3012/ g2
- [00-1B-9D-DA-E7-AB] KS30241P -
Pakazu] tylko v wyczysé
A ZAPISZ WYJSCIE

Podobnie ma to miejsce z przypadku tablicy synoptycznej.

ol s Qu &0 _i

Panel 55RV1 =

i
i

LAL.E.ETE . [0M1ESD0E . [oe-1B90-04- . [001BD0 Komuniszcis prawidhons, | . !
iy Koruriaciapranidons | ooy ([ Kernismacranion |22 n o Est W prrision, NOBA2RE001 Kemunikacja pranichon :
o [(lll-1B-90-0A-E7-43]K33II11I » ]

DHBIOL Komuniteciz pranidionz, | [01E0-04- @ N - e, | [OBADOE Homunibecie prawidions, | MIP-4DNS0D2 Komuritacis eawichons | |
204 Orzei 1 Zaryglowane, Zemknigre | F211] Drawi 1 Komunikacja prawidiowa o | E88E Wyjéci Wiytaczone v omuniecje preaicions |
B0 Komunitacis pranidions, | [0-1E-90-04 Komunikagia praidtons, | 0189004 Kemurivags pramidtons, | [00-1B-0004- Homurikacis praidions, | NVIB-ZHE002 [ i
20 Cayiri.. Coilokonzny F241] Captri Cchiokonzry E5-86] Liniz .. Maritoromanie wgezn.. | E6-B6) Wyjici. Wigzare [ fomink=cia pramcoes |
i

i

LBAD0E Komunikacis pranidions, | [011B80-0 Kemunikacja praiclows, | 00189004 Kermunivadjs praidtons, | [00-1B9008 . NOB2HA02 . i
208] Cyiri.. 0 [ — F21] Capeni i — 586 Liniz d.. Manitorowanie wylgezo_ | ES-87] KS301 m Neruniecia prewion | o oo g Kermnitaci prawchons 1
01BID0 Komunitacis prawidions, | [00-1B30-0 Komurikecja praictows, | [00-18.90-04- Kernunikacjs prewidtons, | [00-1B.90-04- Kemunikacis prawidions, | NVI-ADNEOD1 ez pranidhons | |
204 Liriad_ Monitorcuaniawylzezo. | F211] Liniad.. Monitoroware wyleczo.. | ES-86] Lina . Wonitoronanie wylazo_ | ES7] Drzwi 1 Zaryglowane po dosteni_ | V/IR1P “EE ]
i

i

BAD Komunitacis pranidions, | [021E-90-04- Komunikagia praidtons, | 0189004 Kemurivags praidtons, | [00-1B-0008- Homurikacia pranidions, | NVIE-SVESS02 Roctsczony przzz [
208wl Zamek [00-1BU000F2 | F211] Wikl Zamek [00-1BSC0AF. | ESE]Liniad. Monitoronaniz wyiz_ | ER47]Czymi [Ere— W o = !
L1BIDO Komunikacis prawidions, | [011B30-0 Komurikecja praichows, | 0189004 Kemuradepenidors, (0189005 g Homuiatapmedions | [DHBS00 . ]
0] Wiy G Vipszzare F211] Whidei G Visrazne 58| Linizd.. 0 Maritoeowani wyigs h - Komuniacis ranions )
[T Comuniaci menidions | [OHESD0E Loy [00-18-90.0%- Kermunikzsjz prawith @ [00-1B-9D-0A-E7-A6] KS3024I Komunizolz prawidtonz, |
208 KZ300.. m s E586] KS302. w kacja prawidhow | £ eel . i v ikaci i Zaryglowane Zarkrige |
i

i

DBIDL Komuniteciz pranidionz, | [DE0-04- o dhowe, | [D01BA004 Homunisecie prawidionz, | [0BI004- Komurided praidtons, |
206] Drawi 1 Q Zarglowene Zevhrigts | 58] Drw | ' ® [00-1B-9D-0A-E5-86] KS30241 e B Lnei. Memtorenene | S D 2 Zengloves arkrigs |
Komunikacja prawidtowa '

BADD Komunitacis pranidions, | [021E-90-04 dhows, | [001BA004 Homurikacis pranidions, | [031B-90-04- Komuikagi praidtons, |
206 oy Ceblokamzry £826 Drmwi2 ‘ f cmesmoes i \ZY o STeussols. ST Zamek [I0-1BSDIAES | E7.06] Dezni 3 Terygousne Zambriers
i

1BADOE Komunikacis pranidions, | [011B80-0 Kemunikacja praichows, | 00189004 Kemunivacjs pramidtons, | [001B9008 Hemunikacia prawidions, | [0M1BAD0- Kemurikas praniclons, |
206 Capni Clbiokamzry EE Ceiokanzny E8.06] Vhjéci_ Viizeore ES7] Wyl Viyizeamne A Drzwid Zeygloune Zamhrigre &
01BID0 Komunitacis prawidions, | [001B30-02 Komurikecja praictows, | [00-18.90-04- Keunikacjs prewidtons, | [00-1B.9004- Kemunikacis prawidions, | [001B900 Kemuriiacjs pranidhons, |
206 Liniad.- Monitorowaniz wizeze.. | EG8 Catni. Cddokanany E5B6] Whjsci. Viigszone ES 7] Wgiéei. Viizeaone E7Ad] Cayri.. Cddokanzny ]
DBIDE Komunizciz pranidhonz, | [00-1E0-04- Komunizcjz prawictowz, | 0189004 Kernnieecs prenidton | e ) omuniccis prwidons | [HESD Keruriiag penidhons, 1
206 Wiiiei. Zamek [00-1B90-00F2. | 686 Capni. Cddokonany E5.B6] Whjdei. Viizzzone el E7-A8] Cayri.. Cddokonany !
i

i

BAO Komunitacis pranidions, | [021E-90-04 Komunikagia praidtons, | 00189004 Kemurivags pramidtons, | NVIB-SHE12 emuriac ravidons | PHTES0S Komunikag praidtons,  §
206 Wiel Viczone L Cookanzny E8.88] Vhidci_ Viizzore W_Panarema e E-M] Coyri. Cookanzny !
2 Filir ghéwmy  Viszystke v Flrtypu Wzt v

Podobna zasada dotyczy stosu zdarzen biezgcych na ktérym mogg by¢ wyswietlane réwnoczesnie zdarzenia ze wszystkich ser-
werow w grupie.
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9.2 Strefy globalne

Ta opcja przeznaczona jest do kontroli stanu 0séb i pojazdédw w obszarach objetych dwustronng kontrolg dostepu. Strefa glo-
balna moze obejmowac czytniki z wielu kontroleréw, obstuguje funkcje antipassbacku zaréwno twardego, miekkiego i czaso-
wego. Funkcja dziata tylko w trybie on-line gdy serwer NOVUS MANAGEMENT SYSTEM AC ma komunikacje z kontrolerami.

“_\l NMS & & System ¢ Konfiguracja @ Szablony 22 Panele & Zdarzenia [ Rejestracja czasu pracy

Urzadzenia ~ Parametry zdarzeri ~ Terminarze dostepu ~ Formaty kart ~ Dni $wigteczne  Poziomy dostepu ~ Karty ~ Uzytkownicy ~ Scenariusze ~ Wirtualne zmienne  Strefy

Nazwa (SIS Vejscia/Wyjscia

P Strefa nieokresiona

%

[l Wejscia/Wyjscia
APB brak v

:> Strefa nieokreslona APB brak
i — Nazwa COtoczenie
4 Otoczenie APB brak =L APB miekki
; P Wejscia Antipassback AP3 brek v » APB twardy
> Wyjscia Limit uzytkownikéw - 0 +  (0-oznacza nieograniczong liczbe uzytkownikaw)
4 Strefa 2 APBbick | ET

W strefie mozna ustawic limit uzytkownikdw, ktérego przekroczenie jest sygnalizowane kolorem obrzeza na panelu oraz odpo-
wiednig reakcjg (np. blokada wejscia). Mozna réwniez wybrac typ funkcji APB - antipassback.

Na liscie wyswietlana jest domyslna Strefa nieokreslona, ktdéra zawiera liste nowych uzytkownikéw, ktdrzy jeszcze nie poruszali
sie po obiekcie. Przed uruchomieniem tej funkcjonalnosci znajdujg sie w niej wszyscy uzytkownicy dodani do bazy systemu. Po
kazdym odczycie karty na czytniku przypisanym do jednej ze stref i otwarciu skrzydta drzwi (naruszenie czujnika stanu drzwi)
karta (uzytkownik) przepisywana jest do nowe;j strefy.

Do wybranych stref, ktére zostaty zdefiniowane mozna przypisaé kontrole APB: Miekki, Twardy lub Czasow. APB twardy wymu-
sza odczyt karty w czytniku wejscia i wyjscia. APB miekki generuje tylko komunikat o niewtasciwej lokalizacji uzytkownika. APB
czasowy ogranicza wstep do wejscia lub wyjscia ze strefy na okreslony czas.

Przed przystapieniem do definiowania stref zaleca sie wykonanie szkicu na planie obiektu lub terenu z zaznacze-
niem obrzezy stref i lokalizacji czytnikow we/wy.

Po kliknieciu na przycisku Dodaj na liscie w lewym oknie pojawia sie nowa pozycja Strefa X - mozemy do niej przypi-
sac czytniki wejscia i wyjscia w prawym oknie. Po przypisaniu czytnikdw wejsciowych i wyjSciowych nalezy przejsc
Wejscia/Wyjscia -do lewego okna i do kazdego czytnika przypisaé z

N - rozwijanej listy strefe w ktérej znajduje sig ten czyt-
nik. To pozwala stworzy¢ strukture wzajemnej loka-

- Wejscia Wejscia Wyjscia

iowox lizacji stref i przejs¢ pomiedzy nimi. Po zdefiniowa-

-| [00-1B-9D-0A-E6-86] Cazytnik 1 QMSWE 3
swefaneokesons b (01890007208 kZ3000PPM v % NiU stref i zapisie do bazy do zaktadki Panele i na
Strefa 2 b [00-18-90-04-F2-0E] KZ300DIPM o %
| [00-18-9D-0AF2-0D] Czytnik 1 kB  Strefa3 v |Strefad

-| [00-1B-9D-0A-E6-86] Czytnik 3 0 Strefa? w
nowym panelu przystgpi¢ do wizualizacji zdefinio-

» [00-1B-9D-DA-F2-11] KZ3000IPU & %

wanych stref.

(¥

Wyjdcia 4 [00-1B-0D-DA-E5-86] KS3024IP v %

-1B-0D-DA-EA-8A Wi
-~ [00-1B-9D-0A-E6.86] Caytnik 2 €)  Strefa 3 v + [01B9D-0AECEEI Drzwi 1 o %

/| [00-1B-90-DA-E6-86] Czyinik 1 |
- [00-1B-9D-0A-E6-86] Czytnik 4 @)  Strefa? w

[00-1B-9D-0A-E6-86] Cazytnik 2

- [00-1B-9D-0A-F2-0D] Czytnik 2 @)  Strefa3 w

a Strefa? APB brak

4 \Wejscia

4 [D0-1B-9D-DA-E6-86) Drzwi 2 v %

(&

| ¥I 100-1-20-02-E6-86] Caytrik 3 |

[00-1B-9D-0A-E6-86] Cazytnik 4

; b [00-1B-9D-DAESETIKSI0I2P v %
- [00-1B9D-0AF211] Coytnik 1 @) Strefad w

4 [00-1B-0D-0A-F2-0D] KZ3000FPIPU v X

- [00-1B-9D-0A-E6-86] Czytnik 4 0 Strefa 1 w " [00-18-9D-0A-F2-00] Drzwi 1 & %

4 [00-1B-9D-0A-E5-87] Czytnik 1 o Strefa3 v /| [00-18-90-0A-F2-0D] Czytnik 1

-1B-9D-0A-F2-0D] C: e
a+ Wyjscia [00-1B-9D-0A-F2-0D] Czytnik 2
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Wizualizacja stref globalnych na panelach

Strefy globalne mozna na panelach w celu monitorowania ich stanu oraz przepisywania uzytkownikow na
listach w strefach jezeli zachodzi potrzeba uporzadkowania ich statusu. Na panelach strefy globalne sg
potgczone z szablonami stref wirtualnych. Dlatego w pierwszej kolejnosci nalezy zdefiniowac szablony
stref wirtualnych do ktérych na panelach zostang przypisane strefy globalne.

& System % Konfiguracja @ Szablony £52 Panele % Zdarzenia ) Rejestracja czasu pracy @ 105625 )

Filiry elementéw i zdarzei ~ Filtryczasu ~ Wyzwalacze ~ Harmonogramy  Szablony stref ~ Widoki wideo

Nazwa Wirtualne strefy  ISUEIEEIETT

Szablon 1 E

Szablon 2 o Lewy przycisk myszy Pierwszy kolor
Szablon 3 E Scenariusz v

Kolor a D
Wyrazistos¢ 0.3

Animacja

Link zamiast reakcji

Parametry stref wirtualnych pokazane sg powyzej. W przypadku uzycia ich do wizualizacji stref globalnych
nalezy dobrac zréznicowang kolorystyke tta. Nastepnie nalezy przejs¢ do zaktadki Strefy globalne i ustalié
grubos$¢é ramki na obrzezu strefy wirtualnej, ktérej kolor sygnalizuje status strefy zgodnie z legenda.

& System %% Konfiguracja @ Szablony 22 Panele %8 Zdarzenia £ Rejestracja czasu pracy © 1057:39 )

Filtry element6w i zdarzeri  Filtry czasu ~ Wyzwalacze ~ Harmonogramy — Szablony stref ~ Widoki wideo

Nazwa WL UE RS Strefy globalne
Szablon 1 E
Szablon 2 a1 Grubosé ramki N - B :
Seabion's E Kolor ramki
Strefa pusta |

Strefa zajeta
Strefa petna
Strefa przepetniona m

Zablokowana strefa =i

Po przejsciu na panel nalezy wejs¢ w tryb edycji i dodaé wirtualng strefe, przypisac jej szablon oraz strefe
globalna. Nastepnie nalezy zmodyfikowaé parametry strefy wirtualnej oraz globalnej (potozenie, wielkos¢,
skala) i zapisac.

Okno narzedzi Wirtualna strefa 56021

§ 31
Urzadzenia  Inne Domyslny szablon Szablon 1 21 v
T Wybierz strefe globalng Strefa 2 51 v
Etykieta
: Strefa globalna _ 0 .
Przycisk reakcji od lewe]
Strefa globalna 0
5 +
Punkt nawigacyjny od géry
Skala strefy
— globzine (] © .
Szczegoty wirtualnej strefy Numer warstwy Q +
Zegar 0d géry 550 |+
Wirtualna zmienna q
: N 0d lewej 1620 | +
Wskaznik wartosci czujnika
Szerokost 213 |+
Tablica synoptyczna
Wysokose 107 +
Pokazuj tylko v wyczvse
Pokazuj tylko v wyczy§t
- 2ZAPISZ WYJSCIE
- ZAPISZ WYJSCIE

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Przyktadowy widok po skonfigurowaniu trzech stref i naniesieniu na nich elementéw ponizej.

Nazwa : Strefa nieokreslona
® e
llosé: 1

Nazwa : Strefa 3

@ llosé : 2

‘ Nazwa : Strefa 3
‘ llosé: 2

Limit: 1
Uzytkownicy
0 @® | - JohnSmith
Czas wejscia 08/01/26 13:43:29
Czas w strefie 00:01:12
- Jane White
Czas wejscia 08/01/26 13:43:29
Czas w strefie 00:01:12

o Prawy przycisk myszy U 0

Nazwa : Strefa 1 Nazwa : Strefa 2
0) llosé : 1 Q ® llosé : 1 D
Zarzadzaj uzytkownikami Limit : 2 Limit: 1 0

o Lewy przycisk myszy O O

O
Q’O

Po kliknieciu lewym przyciskiem myszy na ikonie strefy globalnej wyswietli sie okno jak ponizej:

Zarzadzaj uzytkownikami w strefie
Strefa 3 llodé:2  Strefa docelowa
Q x Q x Q %
John Smith Strefa nieckreslona
Jane White Strefa 1
Strefa 2
[+ exsporTus ) przenies 0o STREFY

W oknie wyswietlana jest lista zarejestrowanych osdb w danej strefie. Po zaznaczeniu jednej lub wiecej pozycji na
liscie (z CTRL) i strefy w prawym oknie mozna je przepisa¢ do tego obszaru. Mozna rowniez wyeksportowac liste
uzytkownikéw do pliku (*.CSV) i wydrukowac.
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Narzedzie Szczegdty wirtualnej strefy

Narzedzie Szczegdty wirtualnej strefy umozliwia wyswietlenie szczegdétowych informacji dotyczgcych uzytkownikéw

lub pojazddéw znajdujacych sie w danej strefie. Pozwala ono na monitorowanie aktywnosci uzytkownikéw czy pojaz-

déw w bardziej przejrzysty sposéb. Narzedzie przedstawia informacje takie jak:

Nazwa strefy,

llos¢ - aktualna liczba uzytkownikéw lub pojazdow w strefie,

Limit - maksymalna dopuszczalna liczba uzytkownikéw lub pojazddéw w strefie,
Czas wejscia - doktadny czas, kiedy uzytkownik lub pojazd pojawit sie w strefie,
Czas w strefie - czas przebywania w strefie uzytkownika lub pojazdu.

Podobnie jak dla narzedzia Wirtualna strefa, mozliwe jest przypisanie kontrolki zawierajgcej szczegdty dotyczace

strefy do strefy z uzytkownikami lub do strefy LPR z pojazdami.

Ponizej widok narzedzia Szczegdty wirtualnej strefy.

Okno narzedzi

Urzadzenia  Inne
Etykieta

Przycisk reakcji
Punkt nawigacyjny

Wirtualna strefa

Wirtualna strefa Details 913003

Nazwa

Typ strefy

Wybierz strefe globalng
Rozmiar czcionki
Numer warstwy

0d géry

0d lewe)

Szerokos¢

Wysokos¢

Krycie

Pokazuj tylko

Szczegdty wirtualnej strefy

Zegar
Wirtualna zmienna
WskaZnik wartosci czujnika

Tablica synoptyczna

Pokazuj tylko

-~ ZAPISZ

wyczysé

WYJSCIE

Wirtualna strefa Details 913003

Brak
Brak
Uzytkownicy
Pojazdy
340 +
610 +
389 |+
933 +
1
v wyczv$é
ZAPISZ WYJSCIE
Nazwa: Strefa1
llos¢é: 6
Limit: 15
Edward Asnyk
Czas wejscia: 08/01/26 13:55:24

Czas w strefie

Tomasz Kasko

> (735 Wejscia:

Czas w strefie

Bartlomiej Nalepka
Czas wejscia:
Czas w strefie

Iwona Lulak
Czas wejscia:
Czas w strefie

Patryk Podstawka
Czas wejscia:
Czas w strefie:

Amelia Packo
Czas wejscia:
Czas w strefie:

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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00:31:18

08/01/26 13:55:42
00:30:59

08/01/26 13:55:56
00:30:46

08/01/26 13:57:09
00:29:33

08/01/26 13:57:30
00:29:12

08/01/26 13:57:39
00:29:03

Nazwa: Strefa LPR 1

los¢: 0

Limit: Brak

DWLB8VE
Maciej Atlas
Czas wejscia:
Czas w strefie

WSCUP19
Stanistaw Nasko
Czas wejscia:
Czas w strefie:

WL6729H
Maciej Nalewka
Czas wejscia:
Czas w strefie:

WGM65CP
Iwona Lulak
Czas wejscia:
Czas w strefie

WZY62NL

Patryk Podstawka
Czas wejscia:
Czas w strefie:

CT0552M

Edward Asnyk
Czas wejscia:
Czas w strefie:

WW488XA
Patrycja Nowak
Czas wejscia:
Czas w strefie

WGMSLL3
Agnieszka Malak

23/03/26 13:10:04
01:01:01

23/03/26 13:10:04
01:01:01

23/03/26 13:10:04
01:01:01

23/03/26 13:10:04
01:01:01

23/03/26 13:10:04
01:01:01

23/03/26 13:10:04
01:01:01

23/03/26 13:10:04
01:01:01
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9.3 Sluzy globalne

Opcja ta przeznaczona jest do kontroli stanu zamkniecia i zaryglowania grupy drzwi. Drzwi mogg by¢ kontrolowane
przez rézne kontrolery. Funkcja dziata tylko w trybie on-line gdy serwer NOVUS MANAGEMENT SYSTEM AC ma ko-

munikacje z kontrolerami.

Aby zdefiniowac grupe drzwi dla danej sluzy nalezy klikng¢ na ikonie + w lewym dolnym rogu okna.

& System % Konfiguracja @ Szablony £2 Panele & Zdarzenia B9 Rejestracja czasu pracy

Urzadzenia  Strukiurafirmy — Parameiry zdarzen  Formatykart  Poziomydostepu  Karty — Uzytkownicy — Scenariusze  Wirtualne zmienne ~ Strefy ~ Sluzy ~ Pojazdy  Strefy LPR

Nazwa Ustawienia

Sluza 1
Drzwi | Odryglowanie przez operatora
bovx

;KZ-ADM\N v x

| L oz

;KZ—KLATKAIHP v x

LKZ—KLATKAHP v x

> TKATAR v %

;KZ-KLATKAPARTER v x

M KZ-SERWIS v %

jDKZ—MAGAZVN v X

:DKZ—SERE”.“ERO\-VN\A v x

> KZWINDAPARTER v %

jDKZ—‘»“MNDAGARAZ v x

:DKZ-WEJS’C\EGARAZ v x

P KS-BRAMA GARAZ « %

Odryglowanie przez operatora - zaznaczenie tego pola umozliwia operatorowi odryglowanie dowolnych drzwi z gru-

py sluzy nawet gdy inne z tej grupy sg otwarte lub odryglowane

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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9.4 Rejestracja czasu pracy

Ta opcja dostepna jest w postaci ptatnej licencji (dostepny Trial 60 dni). Przeznaczona jest do rejestracji i rozliczania
Czasu pracy w oparciu o zdarzenia z terminali RCP i czytnikow systemu KD przypisanych do grup RCP (terminale RCP
sg dostepne od wersji 4.02). Zeby skorzysta¢ z tej funkcjonalno$ci wymagany jest zakup odpowiednich licencji na
samg funkcjonalnos¢ (NOVUS MANAGEMENT SYSTEM AC RCP v5), okreslong ilos¢ uzytkownikéw RCP (NOVUS MA-
NAGEMENT SYSTEM AC URCP v5) oraz dodanie urzadzen rejestracji czasu pracy do systemu (NOVUS MANAGEMENT
SYSTEM AC PKT LIC v5). Po dodaniu zakupionej licencji do serwera NOVUS MANAGEMENT SYSTEM AC w zaktadce
Rejestracja czasu pracy odblokowana zostaje mozliwo$¢ definiowania grup RCP w zakresie przypisania do kazdej z
nich terminali i czytnikow wejsciowych i wyjsciowych. Liczba tak zdefiniowanych grup nie jest limitowana. Grupa
RCP moze obejmowac czytniki z wielu terminali i kontroleréw. Do rozliczania czasu pracy brane sg zdarzenia tylko z
czytnikdw przypisanych do grup RCP.

Terminal RCP umozliwia rejestracje dodatkowych we/wy w czasie pracy: na przerwe, stuzbowe, prywatne.
Rejestracja tych dodatkowych we/wy w czasie pracy mozliwa jest tez na czytnikach KD - jeden czytnik do jednego
rodzaju we/wy.

Grupy
Na liscie wyswietlana jest domysina Grupa nieokreslona, ktéra zawiera liste wszystkich czytnikdw przypisanych do

grup RCP wraz z informacjg do ktérej grupy naleza. Po kliknieciu na przycisku Dodaj na liscie w lewym oknie pojawia
sie nowa pozycja Grupa X - mozemy do niej przypisac terminale i czytniki wejscia i wyjscia w prawym oknie. Po przy-
pisaniu terminali i czytnikdw wejsciowych i wyjsciowych sg one wyswietlane w strukturze w lewym oknie. Zdefinio-
wane w ten sposdb grupy RCP przypisujemy uzytkownikom w zaktadce Konfiguracja/Uzytkownicy/Rejestracja czasu
pracy.

Terminale nalezy dodawac korzystajac z zaktadki Terminale czasu pracy.

Grupy Harmonogramy  Kalendarze  Korekty zdarzeri  Szablony  Raportyczasupracy  Automfj Grupy Harmonogramy  Kalendarze  Korekly zdarzeri  Szablony — Raporty czasu pracy — Automd

Ustawienia Ustawienia

¥ Grupa nieokreslona

I

1

4 Grupa nieokreslona I

i T

- Nazwa Grupa 1
i B Nazwa Grupa 1
i+ Wejscia Grupa 4 Grupal 31
I Wejc Wejsci Wyjsci Te lec ac
- Wyjscia Wejscia | Wyjécia  Terminale czasu pracy N ‘ EICOR Gl 'ominale czasu pracy
} i Wyjscia “ v ox
4 Termingle czasu pracy 4 v % i Wyj :
i+ [w| Budynkek gtowny - terminal RCP
[00-18-9D-0AET-ABI KS3024IP v % | Terminale czasu pracy :

Nowy Terminal - RS Ll Produkcja - terminal RCP

- [00-1B-9D-0A-E7- . |
| FDU 1B-0D-DAET-AR Drzwi 1 v X i+ Budynkek gtéwny - terminal RCP
“ Nowy T 12 | |

owy terminal || [00-18-9D-0A-E7-A8] Czytriik 1 i

- Produkeja - terminal RCP

i

4 Grupa 1 AN - [00-18-9D-0A-E7-A8 Drzwi 2 v %
» Wejécia [00-1B-9D-DA-E7-A8] Czytnik 2
; b [00-18-9D-0A-E7-A8 Drzwi3 | %
i Wyjscia k

i b [00-18-90-04-E7-A8] Drzwi 4 « X
4 Terminale czasu pracy

- Nowy Kontroler « %

+ Nowy Terminal - RS b inda v %

. Nowy Terminal 2

|

4 Grupa2

I

i Wejscia

Wyjscia

'+ Terminale czasu pracy
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Harmonogramy

Harmonogramy RCP s3 potrzebne do rozliczenia czasu pracy w wybranym okresie zgodnie z ustalong dobowg norma. Po klik-
nieciu na przycisk + w lewym oknie pojawia sie nowy harmonogram z domysing nazwg, ktérg mozna edytowac.

& System &% Konfiguracja @ Szablony 222 Panele %% Zdarzenia ) Rejestracja czasu pracy

Grupy Harmonogramy  Kalendarze  Korekty zdarzen  Szablony  Raporty czasu pracy  Automatyczne raporty  Lista obecnosci

Ustawienia Elastyczny

f

Staly

Harmenogram czasu pracy 1- Staty - wzor

| I

!

Harmonogram czasu pracy 2 - Elastyczny - wzor Elastyczny

I

Harmonogram czasu pracy 3 - Zwykly - wzor

]
>
S

o0 |t 09 oo | & Zwykly

1 I

Harmonogram czasu pracy 4 - Zmianowy 1-wz6r Zmianowy

o
=
]
4
x|
o
=3

Harmonogram czasu pracy 5 - Zmianowy 2 - wzér

1 I

Harmonogram czasu pracy 6 - Zmianowy 3 - wzér

I

00 : 30

= = - —
S 00 :00 [ F -
— = Dostepny c a
H OEEEODEE
= H ™) Cescoosm
E mEE
System rejestracji Staty v " ra yezny v . .
b d 4 SRR Elastyczny System rejestracji Zmianowy v
Godziny pracy 08 : 00 | F 16 030 | © Zakres czasu na wejscie 07 : 00 BF 09 - 00 [ F .
- - — — Rozpoczecie zmiany 06 : 00
Dobowa norma pracy 08 : 00 t Zakres czasu na wyjicie 15 - 00 [ F 17 - 00 BF
Zakoriczenie zmiany 14 .00 | F
Czas przerwy 00 - 00 | Dabowa norma pracy 08 - 00 t —
L Dobowa norma pracy 08 : 00 | *

Dopuszczalny czas spdznien 00 00 Przerwa wliczona do czasu pracy 00 00 - -

. - N o miETts o - 0 - 30
Dopuszczalny czas wezesnigjszych wyjsé 00 : 00 Przerwa niewliczona do czasu pracy 00 - 30

System rejestracji Nienormowany W

System rejestracji Zwykty v
Wtacz godziny nocne
Godziny pracy 00 :00 | ° 23:50 %
= = Poczatek godzin nocnych 22 - 00
Dobowa norma pracy 08 ;00 | ¢ +

_ Koniec godzin nocnych 06 : 00

Definiowanie harmonogramu zalezy od wyboru systemu rejestracji:

Staly - oznacza, ze pracownik ma staty czas pracy w ustalonych godzinach z przerwa.

Dobowa norma pracy - dobowa norma czasu pracy.

Czas przerwy - czas odliczany od zarejestrowanego casu pracy w procesie generowania raportu.

Dopuszczalny czas spdznien i wczeSniejszych wyjs¢ - oznacza, ze pracodawca dopuszcza spdznienia i wczesniejsze
wyjscia

Elastyczny - oznacza, ze pracownik bedzie miat ustalong dzienng norme czasu pracy w celu wyliczenia normy mie-
siecznej (po przemnozeniu przez liczbe dni do przepracowania w danym miesigcu zgodnie z kalendarzem).

Zakres czasu na wejscie - nalezy ustali¢ przedziat czasu, w ktérym pracownik powinien rejestrowac rozpoczecie pra-
cy. Tylko rejestracje z tego zakresu czasu bedg uwzgledniane w rozliczeniu. Wczesniejsza rejestracja przed zakre-
sem czasu na wejscie bedzie skutkowata naliczeniem od poczatku czasu na wejscie, pdzniejsza (po koncu czasu na
wejscie) jako nieobecnosc.

Zakres czasu na wyjscie - nalezy ustali¢ przedziat czasu, w ktérym pracownik powinien rejestrowac zakonczenie pra-
cy. Tylko rejestracje z tego zakresu czasu bedg uwzgledniane w rozliczeniu. Pdzniejsza rejestracja (po koncu czasu
na wyjscie) bedzie skutkowata naliczeniem na koniec czasu na wyjscie, wczesniejsza (przed poczatkiem czasu na
wyjscie) jako nieobecnos¢.

Dobowa norma pracy - stuzy do wyliczenia normy miesiecznej na podstawie kalendarza, ktdra jest wyswietlana w
raporcie

Czas przerwy (wliczanej i niewliczanej) - czas odliczany (lub nie) od zarejestrow. czasu pracy w procesie generowa-
nia raportu.

Zmianowy (do 4 zmian, konfiguracja ) - oznacza, ze pracownik bedzie miat ustalong dobowg norme czasu pracy.
Konfiguracja czasu pracy dla systemu zmianowego odbywa sie w zaktadce Kalendarze. Przyktadowe wzorce harmo-
nogramow dla systemu z trzema zmianami pokazujg poz. 4,51 6.

Kolor - kolor opisu harmonogramu jaki bedzie wyswietlany w kalendarzu, wazne dla systemu zmianowego.

Zwykty - oznacza, ze pracownik moze pracowac¢ w dowolnych godzinach i rozliczany jest miesiecznie. W ciggu kaz-
dej doby moze pracowac przez rézng liczbe godzin. Przepracowane w ciggu poszczegdlnych dni godziny sg sumowa-
ne i odnoszone do normy za dany okres na podstawie kalendarza.

Nienormowany - oznacza, ze pracownik nie jest rozliczany wedtug ustalonej dobowej ani miesiecznej normy czasu
pracy. Harmonogram ten pozwala na elastyczne rejestrowanie czasu pracy bez koniecznosci definiowania sztyw-
nych przedziatéw godzin rozpoczecia i zakoriczenia pracy. System ewidencjonuje rzeczywisty czas obecnosci na pod-
stawie zarejestrowanych wejsc i wyjs¢, nawet jesli obejmujg one wiele déb.
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Kalendarze

Kalendarze sg potrzebne do rozliczenia czasu pracy w zadanym okresie zgodnie z normg. W trakcie ich definiowanie
nalezy przypisa¢ do kazdego roboczego dnia tygodnia wybrany harmonogram. Kalendarz przypisuje sie potem uzyt-
kownikowi. Po kliknieciu na przycisk + w lewym oknie pojawia sie nowy kalendarz z domyslng nazwa, ktérg mozna
edytowad.

m%“" & System of Konfiguracja @ Szablony 2 Panele & Zdarzenia () Rejestracja czasu pracy © 9:11:50 ) 12/04/2021

Grupy  Harmonogramy = Kalendarze  Korekty zdarzei  Raporty  Automatyczne raporty  Lista obecnosci

Ustawienia

Zwykty
Kalendarz czasu pracy 1

Kalendarz czasu pracy 2 t

Kalendarz czasu pracy 3

Zmianowy

NENE

Rodzaj kalendarza oy Kviecien v ooamv

I

Wybrany harmonogram Harmonogram czasu p.. v

GENERATOR KALENDARZA
Harmonogram czasu  Harmonogram czasu

pracy 1 pracy 1

czasu czasu czasu czasu czasu
pracy 1 pracy 1 pracy 1 pracy 1 pracy 1

czasu czasu czasu czasu czasu
pracy 1 pracy 1 pracy 1 pracy 1 pracy 1

czasu czasu czasu czasu czasu
pracy 1 pracy 1 pracy 1 pracy 1 pracy 1

czasu czasu czasu caasu czasu
pracy 1 pracy 1 pracy 1 pracy 1 pracy 1

Ustawienia

Rodzaj kalendarza - Zmianowy lub Zwykty - po wybraniu Zmianowy w pozycji Wybrany harmonogram mamy do wy-

boru zdefiniowane harmonogramy typu Zmianowego, po wybraniu Zwyktego harmonogramy typu Staty, Elastyczny
i Zwykty . W polu obok nalezy wybra¢ miesigc dla ktorego bedziemy generowac kalendarz z harmonogramami pra-
cy, a na koncu rok. W oknie wyswietlane sg réwniez kafelki symbolizujgce poszczegdlne dni danego miesigca.
Harmonogramy do poszczegdlnych dni mozemy przypisywac recznie lub korzystajac z generatora raportow.

Tryb reczny - zeby przypisa¢ wybrany harmonogram recznie nalezy klikngé na danym dniu lewym przyciskiem my-
szy, prawym - zeby usungc.

Tryb automatyczny - klikngé na przycisku Generator kalendarza.

e ustawic date poczatkows i koricowg kalendarza

e wybra¢ harmonogram z rozwijanej listy

Data poczatkowa 01.05.2023 0000 ® e klikajac lewym przyciskiem myszy na dniach

Data koricowa 31.03.2023 00:00 i)

e tygodnia doda¢ wybrany harmonogram

Wybrangharmonogram ‘l Harmanogram czasu pracy 1- Stafy - wzdr VI . . ., . L.
‘ ‘ Dla trybu zmianowego nalezy ustawié¢ cykl w zaleznosci od

R ilosci zmian klikajac na przyciski Zwieksz/Zmniejsz cykl. Przy-

poniedziatek wtorek Sroda czwartek pigtek sobota niedziela

ktad obok pokazuje cykl dla systemu z trzema zmianami w

ciggu doby. W pierwszym tygodniu nalezy ustawi¢ harmono-

'y

gram dla pierwszej zmiany, w drugim dla drugiej itd. Po klik-

nieciu OK harmonogramy zostang automatycznie przypisane

w kalendarzu za caty ustawiony okres. Zaleca sie wybdr roz-
nych koloréw opiséw przy definiowaniu harmonogramow dla

systemu zmianowego. Zaktadka Harmonogramy zawiera

_ - i _ przyktadowe wzory dla trzech zmian.
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Kalendarze dodatkowe

Kalendarze dodatkowe umozliwiajg definiowanie indywidualnych wyjatkéw od standardowego kalendarza pracy
przypisanego uzytkownikowi. Dzieki temu mozna w prosty sposéb modyfikowa¢ harmonogram pracy lub oznacza¢
wybrane dni jako dni wolne bez koniecznosci zmiany gtéwnego kalendarza.

Przyktadowo, uzytkownik moze posiada¢ standardowy harmonogram pracy od poniedziatku do pigtku, przy czym
sobota i niedziela sg dniami wolnymi. W przypadku wystgpienia wyjgtkéw, takich jak dodatkowy dzient wolny, praca
w weekend lub zmiana godzin pracy w konkretnym dniu, mozliwe jest wprowadzenie odpowiednich modyfikacji w
kalendarzu dodatkowym.

& System % Konfiguracja @ Szablony #22 Panele % Zdarzenia @ Rejestracja czasu pracy © 125025 ) 9.07.2026

Senwer Ustawienia

Server 3908
Dniwolne  Harmonogramy Lipiec v 2026 W

GENERATOR KALENDARZA poniedzialek wtorek $ioda czwartek piatek sobota niedziela

Ustaw dla zaznaczonych v

WVCZYSE ZAZNACZONE

Uzytkownicy

Ewa Gajewska
Paulina Kotula
Jan Kowalski
Anna Malko

Konrad Plotko

Tomasz Radkowski

Q X cC B

UWAGA! Po najechaniu kursorem na ikone informacji wyswietlony zostanie szczegdtowy opis zasad dziatania kalen-
darzy dodatkowych, w tym sposéb nadpisywania harmonograméw i dni wolnych oraz reguty kopiowania zmian po-
miedzy uzytkownikami.

Modut sktada sie z dwoch podzaktadek:
Dni wolne - stuzy do przypisywania wybranym dniom okreslonych rodzajéw dni wolnych.
Harmonogramy - umozliwia przypisywanie alternatywnych harmonogramow pracy dla wskazanych dni.

Mimo podziatu na dwie podzaktadki, widok kalendarza jest wspdlny, dzieki czemu w jednym miejscu prezentowane
sg zarowno nadpisane dni wolne, jak i zmodyfikowane harmonogramy pracy.

Dla wybranego uzytkownika mozna:

e przypisac okreslony rodzaj dnia wolnego do jednego lub wielu dni,

e zastgpic standardowy harmonogram innym harmonogramem pracy,

e usungé wczesniej wprowadzone nadpisania,

e kopiowac zaznaczone zmiany do innego uzytkownika,

e kopiowac caty kalendarz dodatkowy wraz ze wszystkimi wprowadzonymi modyfikacjami do innego uzytkownika.
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Ponizej przedstawiono przyktad nadpisania wybranych dni innym harmonogramem pracy lub oznaczenia ich jako

dni wolne.

Serwer

Server 3908

Uzytkownicy
Ewa Gajewska
Paulina Kotula
Jan Kowalski
Anna Malko
Konrad Plotko

Tomasz Radkowski

Ystawena _

Dniwolne  Harmonogramy

Lipiec v 2026 v
(EETNCIETE R A poniedziatek wtorek $roda czwartek pigtek sobota niedziela
4
Ustaw dla zaznaczonych v
WYCZYSE ZAZNACZONE
06.07.2026 Harmonogram czasu pracy 4 usull -
07.07.2026  Harmonogram czasu pracy 4 usuri Dzief wolny WS
08.07.2026  Harmonogram czasu pracy 4 usUR
09.07.2026 Harmonogram czasu pracy 4 usull a

KOPIUJ ZAZNACZONE KOPIUJ CALY KALENDARZ ()

UWAGA! Aby poprawnie skopiowac¢ kalendarz dodatkowy, po wybraniu uzytkownikéw, do ktérych majg zostac

przeniesione dane, nalezy zapisa¢ zmiany, klikajgc ikone Zapisz (dyskietka). W przeciwnym razie operacja kopiowa-

nia nie zostanie wykonana.

Mozliwe jest rdwniez przejscie do kalendarzy dodatkowych z poziomu ustawien uzytkownika. W tym celu nalezy

wybraé uzytkownika, przejs¢ do zaktadki RCP - ustawienia, a nastepnie klikng¢ przycisk Konfiguracja.

Urzadzenia

Ewa
Paulina
Jan
Anna
Konrad
Tomasz

Marek

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Struktura firmy

Parametry zdarzei  Formaty kart ~ Poziomy dostepu  Karty =~ Uzytkownicy = Scenariusz

Ogdlne  Identyfikatory [EE{SEESEIIEYE]

Nazwisko
Gajewska E

- Ustawienia Powiadomienia
Kotula i Nieokreslony czas zatrudnienia v
Kowalski E

— Data zakoriczenia zatrudnienia &
Malko 21
Plotko a1
il E Server 3908
Tytko E Akronim 6

Grupa czasu pracy Grupa 1 v

Kalendarz czasu pracy 1 W

Karta: 3 v

Kalendarz RCP podstawowy

Kalendarz dodatkowy

dentyfikator RCP
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Uzytkownicy - RCP

& System = &% Konfiguracja @ Szablony £22 Panele % Zdarzenia £ Rejestracja czasu prac

Ogolne  Identyfikatory |EEAlEERIVHEIENE]

Nazwisko Ustawienia  Powiadomienia
Ewa Gajewska @1 B
= Ustawienia ~ Powiadomienia Jezyk powiadomien  DOISK v
Paulina Kotula =1
- Server 3908
Jan Kowalski a1 E-mail
- Akronim 7
| Zarejestrowano wejscia
Grupa czasu pracy Grupa 1 v
v| Zarejestrowano powrot z przerwy
Kalendarz RCP podstawowy Kalendarz czasupracy 1 W
w  Zarejestrowano przekroczenie czasu przerwy
Kalendarz dodatkowy KONFIGURACJA
w| Zarejestrowano powrét z wyjscia prywatnego
Identyfikator RCP Karta: 7 v

| Zarejestrowano wyjscie

W tej zaktadce mozna przypisa¢ uzytkownikowi grupe i kalendarz czasu pracy oraz powiadomienia. To umozliwia
rejestracje we/wy na terminalu lub wybranych czytnikach oraz generowanie raportéw czasu pracy.

W zaktadce powiadomienia mozna zaznaczy¢ zdarzenia RCP po wystgpieniu, ktorych zostanie wystany email do pra-
cownika z podaniem aktualnego czasu dla przepracowania dobowej normy czasu pracy.

Ta funkcjonalnos¢ objeta jest ptatna licencja.

Korekty zdarzen

£ Rejestracja czasu pracy @ 151410 ) 25102022

Korekty zdarzen = Raporty czasu pracy  Lista obecnosci

Serwer Korekty czasu pracy SN

Server 1791

[Ud 01022023 | @8 Do 12022023 [EH ][Saldo 00:00 ] Wyswietl bledne 2darzenia PODGLAD

@ Data ﬂ Status Odezyt karty l Rozliczenie od / do l Czas absencji Urzgdzenie Bigdne zdarzenie ﬂ

Kliknij podglad

Uzytkownicy

Abacki Adam

Jane White ﬂ
Joe Black
Tom Brown

By dokonaé zmian w czasie pracy danego pracownika, w podzaktadce Korekty czasu pracy nalezy kolejno:

1) po lewej stronie zaznaczy¢ odpowiedniego pracownika

2) W gérnej czesci okna wyswietlany jest zakres dni obejmujgcy domysiny okres rozliczeniowy (od poczat-
ku miesigca do konca dnia poprzedniego) oraz saldo wyliczone za ten okres. Mozna ustawic inny za-
kres dat.

3) klikng¢ Podglgd w prawym gérnym rogu

Spowoduje to wygenerowanie listy wszystkich zdarzern dokonanych przez pracownika w ustawionym okresie w ko-
lejnosci chronologicznej. Kazda doba musi zaczynaé sie od wejscia i koriczy¢ wyjsciem. Podobnie kazde wyjscie w
ciggu dnia pracy musi mie¢ powrdt. Tylko w tedy saldo oraz wygenerowany w nastepnej podzaktadce raport bedzie
poprawny. Brakujgce rejestracje nalezy uzupetni¢ w sposdb opisany ponizej, a btedne zdarzenia zaznaczyé w ko-
lumnie Bfedne zdarzenia i zapisac, zeby nie byty wyswietlane i brane pod uwage przy rozliczaniu czasu pracy. Dlate-
go po wygenerowaniu podgladu nalezy przejrzec liste pod katem prawidtowych sekwencji we/wy.
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Od wersji 5 programu w oknie tym oprdcz pola ,Saldo” jest réwniez nowa kolumna Rozliczenie od/do, ktéra stu-
2y do korekty czasu pracy, gdy pojawia sie saldo ujemne i pracownik go odpracowat. Tylko to pole jest edytowal-
ne i pozwala ustawié¢ godzine poczatku lub konica czasu pracy. To w efekcie powoduje przeliczenie na nowo salda
czasu pracy za podany okres. Godziny rejestracji we/wy pozostajg caty czas niezmienione co pozwala na tatwg ana-
lize poprawnosci rozliczenia. Edycja pola poczatku/korca czasu pracy odbywa sie poprzez klikniecie na ikonie edycji
na koricu wiersza. Po ustawieniu nowej godziny zatwierdzamy operacje klikajgc na ikonie Zatwierdz na koncu linii.
Po kazdej takiej operacji nalezy klikng¢ Zapisz w prawym dolnym rogu okna i sprawdzi¢ skorygowane saldo.
Ustawiona w tej kolumnie godzina konca pracy nie moze by¢ pdzniejsza niz godzina WY w kolumnie Odczyt karty
oraz nie moze wychodzi¢ poza zakres godzin pracy ustalonych dla danego dziatu.

Jezeli po korekcie saldo jest w dalszym ciggu ujemne, nalezy wyszukac innego dnia w ktérym mozna dokona¢ takiej
korekty lub poprosi¢ pracownika o odpracowanie w nastepnych dniach. Po akceptacji korekty i zapisie na poczatku
wiersza pojawia sie znak OD - odpracowanie.

Przyktad korekty:

Saldo i godzina konica pracy przed korekty odpracowania.

Korekty czasu pracy [BWEEWH
0d 01022023 | Do 07022023 [ Saldo Wyswietl btedne zdarzenia | GENERUJ KOREKTY PODGLAD
® Data Status Odczyt karty Rozliczenie od / do Czas absencji Urzgdzenie Btedne zdarzenie
07.02.2023 Wejscie 07:00 07:30 =p= TERMINALR &
A
07.02.2023 Wyjscie 17:00 15:30 TERMINAL R :>
07.02.2023 Wejscie 07:00 07:30 =i= TERMINAL R

P
A
07.02.2023 Wyjscie 17:00 15 145 - TERMINAL R :>

,Rezerwa” czasowa na wyjsciu wynosi 01:30 godziny w dniu 07.02.2023.
Saldo i godzina korca pracy po korekcie odpracowania.

Korekty czasu pracy [SVWE
od 01022023 @ Do 07022023 | @ Saldo|00:00 Wyswietl btedne zdarzenia | GENERUJ KOREKTY PODGLAD

® Data Status Odczyt karty Rozliczenie od / do Czas absencji Urzgdzenie Btedne zdarzenie

07.02.2023 Wejécie 07:00 07:30 == TERMINAL R ¢

07.02.2023 Wyjscie 17:00 15:45 == TERMINAL R s

Z ,rezerwy” zostato wykorzystane 00:15 minut, co wystarcza do wyzerowania ujemnego salda.

Okienko salda utatwia i przyspiesza wykonywanie korekt poniewaz nie ma potrzeby odczytywania go z raportu.
Czas w kolumnie Rozliczenie od/do mozna uzy¢ tylko dla rejestracji we/wy normalnego poniewaz dotyczy to po-
czatku i konca czasu pracy dla wypracowania normy.

W przypadku we/wy w ciggu dnia pracy, jezeli wystgpig jakie$ pomytki (np. podwdjny odczyt) lub braki rejestracji to
wowczas nalezy wykorzysta¢ opcje zwigzang z kolumng Bfedne zdarzenie i dodac¢ poprawng rejestracje recznie w
sposdb opisany w dalszej niniejszej instrukcji.
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Mozna dokonaé modyfikacji zardwno w ramach zarejestrowanego zdarzenia w sposdb opisany na poprzedniej stro-
nie jak réwniez dodac catkiem nowe zdarzenie (np. w przypadku braku odczytu karty przez pracownika w zwigzku z
pracg wykonywang zdalnie - PZ).
W tym przypadku, nalezy wykonac¢ nastepujgce czynnosci w wierszu na dole okna:

1) klikajac w ikone Kalendarza - ustawic date oraz godzine wprowadzanego zdarzenia

2) zaznaczy¢ odpowiedni dla danego pracownika/lokalizacji terminal

3) okreslié¢ rodzaj wprowadzanego zdarzenia

4) klikna¢ ikone ,,+” znajdujaca sie na koncu wiersza

Wejscie
£ LUTY 2023 >

Wyjscie

Wyjscie na przerwe

1 2 3 4 5

6 7 9 10 11 12 Powrdt z przerwy
13 14 15 16 17 18 19
20 21 22 23 24 25 26 Wyjscie stuzbowe
27 28

Powrdt z wyjscia stuzbowego

00 o Wyjscie prywatne

Powrdt z wyjscia prywatnego

08.02.2023 08:00 i TERMINAL RCP W-WA | v Wejscie v Odczyt karty (OK) v |:>
Odczyt karty (OK)

Praca zdalna (PZ) a

Wprowadzona modyfikacja pojawi sie na liscie zdarzen pracownika w kolejnosci chronologicznej z symbolem OK lub
PZ oraz symbolem Kosza. Klikniecie na ikonie Kosz usuwa nieprawidtowy wpis z listy przed zapisem.

PZ 08.02.2023 Wejscie  08:00 08:00 =i= TERMINAL RCF

PZ 08.02.2023 Wyjscie  16:00 16:00 == TERMINAL RCF

Jesli wszystkie parametry zostaty ustawione poprawnie, wprowadzone zmiany nalezy zapisa¢, korzystajac z symbolu
Dyskietki. Po zapisie ikona Kosza znika.

08.02.202308:00 | Ml TERMINALRCPW-WAI v Wejscie v Odozytkarty(OK) W -

Odczyt karty (OK)

- -

Po dodaniu i zapisie wejscia w analogiczny sposdéb dodac wyjscie.
Jesli brak we/wy obejmuje kilka kolejnych dni, warto skorzysta¢ z generatora korekt W tym celu :

1) klikamy przycisk Generuj korekty

2) ustawiamy date poczatkows i koricowg

Generator korekt
3) wybieramy typ nieobecnosci z rozwijanej

listy
Data poczatkowa 23.03.2023 55
4 klikamy OK.

) y Data koricowa 24.03.2023 551
Dodane we/wy pojawig sie na liscie, a po zapisaniu i klik- Bodziny korekt - oM  w
nieciu Podglgd rowniez na karcie Korekty czasu pracy po

Powadd korekt Odczyt karty (OK) v

wybraniu odpowiedniego zakresu dat. Mozna jg usungc

klikajac na ikonie Kosza. Dodana korekta wymaga zapisu

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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UWAGA!
Nieprawidtowe odczyty z terminala lub btednie zapisane korekty reczne OK / PZ mozna ukry¢ zaznaczajac pole w
kolumnie Btedne zdarzenie.

W tym celu nalezy:
1) zaznaczy¢ checkbox dla danego zdarzenia w kolumnie Btedne zdarzenie

2) klikng¢ zapisz (Dyskietka).

od 01.09.202200:00 B 0o 30.00.20222359 | [ :> [ | Wyswietl bledne zdarzewa] PODGLAD
Data Status Czas Urzadzenie Bledne zdarzenie
oK 01.09.2022 Wejscie 08:00:00 Terminal RCP W-WA | v <:
OK 01.09.2022 Wyjscie 16:30:00 Terminal RCP W-WA |
02.09.2022 Wejscie 13:59:00 Terminal RCP W-WA | / Drzwi

Tak wykonana operacja spowoduje, ze zaznaczony wiersz zniknie z listy zdarzen danego pracownika i nie bedzie bra-
ny pod uwage przy kalkulacji i w raporcie. Mozna je przywrdci¢ zaznaczajgc pole Wyswietl btedne zdarzenia i Pod-
glgd, a nastepnie odznaczy¢ pole i zapisad.

Podzaktadka Absencje
By dodac lub usung¢ absencje danego uzytkownika, w podzaktadce Absencje nalezy kolejno:

1) po lewej stronie zaznaczy¢ odpowiedniego pracownika
2) zaznaczy¢ okres, w ramach ktérego chcemy dokonaé modyfikacji

3) klikng¢ Podglgd w prawym gérnym rogu.

& oyekor| 3 B

m Bifpa 9 Rejestracja czasu pracy @ 11:0747 £ 26102022

Korekty zdarzeri | Raporty czasu pracy  Lista obecnosci

S5 Korekty czasu pracy

SRV AAT W-WA

[ 0d 01.09.202200:00 [ Do 30.09.20222359 | [ ] PODGLAD

Data Typ ﬂ Czas absenciji

Kliknij podglad
Uzytkownicy

Jane White

i
@®
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Wykonane powyzej operacje wygenerujg liste wszystkich absencji pracownika w zaznaczonym okresie w kolejnosci
chronologicznej. W przypadku ich braku - okno pozostanie puste.

W celu dodania absencji, nalezy wykona¢ nastepujgce czynnosci w wierszu na dole okna:
1) klikajagc w ikone Kalendarza - ustawi¢ date wprowadzanego zdarzenia
2) wybracd typ absencji z rozwijanej listy
3) ustawi¢ czas absencji - dzienna norma czasu pracy z harmonogramu lub czas np.. Urlopu opiekuriczego
nad dzieckiem
4) klikngc¢ ikone ,,+” znajdujaca sie na koncu wiersza.

€ WRZESIEN 2022 )

Urlop na zadanie Urlop wy

Urlop okolicznociowy Opieka nad ym dzieckiem art. 188 kp

1 2 3 4 Urlop bezptatny Choroba pracownik
5 6 7 8 9 101 Urlop macierzyriski Choroba dziecko/cztonek rodziny
12 13 14 15 16 17 18
Urlop ojcowski Delegacja
19 20 21 22 23 24 25
2% 27 28 20 30 Urlop rodzicielski
Nieobecnosé usprawiediiwiona
Wyjécie prywatne
Data: 29.09.2022 m Typ:  Urlop wypoczynkowy v Czasabsencji: 08 : 00 & © <=

T T T T

Wprowadzona modyfikacja pojawi sie na liScie absencji pracownika w kolejnosci chronologicznej z symbolem
Kosza. Klikniecie na ikonie Kosz przed zapisem usuwa wpis z listy. Dodana absencja wymaga zapisu (Dyskietka).

08.09.2022  Urlop wypoczynkowy 08:00 :> E]

Wskazowka:
Jesli absencja obejmuje kilka kolejnych dni, warto skorzysta¢ z generatora absencji. W tym celu na karcie Absencje:
1) klikamy przycisk Generuj Absencje
2) ustawiamy czas trwania absencji - date poczatkows i koricowg
3) wybieramy typ absencji z rozwijanej listy
4) klikamy OK.

Dodane absencje pojawia sie na liscie, a po zapisaniu i kliknieciu Podglgd réwniez na karcie Korekty czasu pracy po

wybraniu odpowiedniego zakresu dat. Mozna jg usunac klikajac na ikonie Kosza. Dodana absencja wymaga zapisu
(Dyskietka).

Korekty czasu pracy [EDEEINE

0d 01.00.20220000 [ Do 300920222359 £R) GENERUJ ABSENCJE PODGLAD
ﬂﬂtﬂ Typ \ Czas absencii Generator absencji
Urlop iz z3darie
14092022  Urlop wypoczynkowy 07:00 ip folczmsciony [ ]
D ki 14.09.2022 2
15.09.2022  Urlop wypoczynkowy 07-00 AR AT - ] Urlop bezptetny E
Data koricowa 15.00.2022 ] Urlop macierzyrisk .
20.09.2022  Choroba pracownik 07:00 ‘ [ ]
p ojz0uski
Ty Urlop wypaczynkowy v ) Pl )
21.09.2022  Choroba pracownik 07:00 ]
\zzogz:zz Krwiodawstwo / 07:00 ]
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Szablony

m%m & System «f Konfiguracja @ Szablony #éF+anele % Zdarzenia P Rejestracja czasu pracy @ 1056:39 [ 28.03.2023

Grupy Harmonogramy  Kalendarze  Korekty zdarzen = Szablony ~ Raporty czasu pracy — Automatyczne raporty  Lista obecno$ci

Nazwa Ustawienia Indywidualny

i

Wzor 1

Indywidualny

Wzor2 Typ Indywidualny Vv

115 1

Grupowy

Wzor 3
Uwzglednione rodzaje statusu List

N Kolumny raportu
ta obecnaosci v

Wzor 4

S
— /| Czaspracy Exaport i v Data
Wzo ksport zdarze . a
Wzor 5 2L port zoarzen . Tylko dla raportu typu Lista obecnosci
— Przerwy v Zarsjestrowana godzina wejscia
Szablon 8 - indywidualny - AAT testy Ho
— v| Wyjscia stuzbowe v/ Czas rozpoczecia pracy
Szablon 10 - grupowy - AAT testy HL
v/| Wyjscia prywatne v| Spdinienie

| Zarejestrowana godzina wyjécia

| Czas zakoriczenia pracy
Reguty raportu ° [

Sortowanie
/| Wezesniejsze wyjscie
Odlicz czas przerwy od czasu pracy

Kolejnos¢ ~ Kolumna Kierunek
| Zarejestrowany czas wyjscia prywatnego
| 0Odlicz czas wyj$¢ prywatnych od czasu pracy T Ostatni odezyt  Maleiaco
v| Zarejestrowany czas powrotu prywatnego ’ o

v| Wylicz nadgodziny 2 Nazwisko Rosnaco
| Zarejestrowany czas wyjsc prywatnych )
DODAJ  USUN
v Zarejestrowany czas wyjscia stuzbowego
Ustawienia | Zarejestrowany czas powrotu stuzbowego
Scal wiersze wediug daty | Zarejestrowany czas wyjsc stuzbowych
| Dodaj wiersz pedsumowujacy /| Czas pracy rzeczywisty
Uwzglednij bedne zdarzenia v!| Absencja
v/| Pokaz nazwy dni /| Czas pracy catkowity

Ustaw kolejnosé

Ta zaktadka umozliwia zdefiniowanie szablonéw niezbednych do generowania raportéw RCP.

Do wyboru mamy trzy typy szablonéw do raportéw indywidualnych, grupowych i z listy obecnosci.

Kazdy z typéw oferuje inny zestaw kolumn do wyboru.

Lewe okno zawiera pie¢ zdefiniowanych domysinie wzoréw do raportéow indywidulanych, grupowych i generowa-
nych z listy obecnosci. Tych szablonéw nie mozna edytowad - mozna je wykorzystaé¢ do generowania raportéw lub
jako przyktady do zdefiniowania wtasnych raportow.

Aby zdefiniowaé nowy raport nalezy klikng¢ znak plus w lewym dolnym rogu okna, a nastepnie zaznaczy¢ wybrane
pola w prawym oknie.

Listy w sekcjach w prawym oknie pozwalajg wybraé nastepujgce parametry szablonu.

Uwzglednione rodzaje statusu - nalezy zaznaczy¢, ktére rodzaje statusu pracy majg by¢ uwzglednione w raporcie.

Te ustawienia majg wptyw na wyglad i sposdb naliczania czasu pracy.

Reguty raportu - definiujg czy w kalkulacji raportu maja by¢ uwzglednione wyjscia na przerwe oraz prywatne.
Ustawienia - pozwalajg okresli¢ wyglad formularza raportu.

Kolumny raportu - checkboxy pozwalajg okresli¢, ktére kolumny bedg wyswietlane w raporcie. Pozwala to unikng¢

wyswietlania lub drukowania zbednych kolumn. Pozycje zaznaczone ustawiane sg na poczatku listy. W zaleznosci
od potrzeby ten sam raport mozna wygenerowac z wykorzystaniem réznych szablondow, zeby otrzymacé wynik w
interesujacej nas formie. Kolejno$¢ kolumn w szablonie, ktére zostaty zaznaczone (czyli réwniez w raporcie) mozna
zmieniaé za pomoca strzatek na dole lewego okna. Po zaznaczeniu wybranej pozycji na liscie mozna ja przesungc¢ w
gore lub w dét.

Sortowanie (wystepuje tylko dla raportdw Lista obecnosci) - umozliwia definiowanie wielopoziomowego sortowa-
nia wyswietlanych danych. Sortowanie wykonywane jest zgodnie z kolejnoscig okreslong w kolumnie Kolejnosc,
gdzie poziom 1 ma najwyzszy priorytet i jest stosowany jako pierwszy.

W przedstawionym przykfadzie @ dane sg w pierwszej kolejnosci sortowane wedtug kolumny Ostatni odczyt w
kierunku malejgcym, a nastepnie wedtug kolumny Nazwisko w kierunku rosngcym.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 150
Wszelkie prawa zastrzezone.



NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Raporty

& System f Konfiguracja @ Szablony & Rejestracja czasu pracy

Grupy

Server 8086

Miesieczny v 4l & & v 0od Do 17.02.2023 s Szablon  Szablon 8 - indywidualny - AAT testy W PODGLAD
Miesieczny Zarejestiowana Czas rozpocecia . Zarejestrowany Zarejestiowany
Dat; A
- godzina wejécia pracy Spotniene  godzina wyjécia oy ficie L P
Filtr czasu

" 22(sob.)
Wiasny

22 (niedz.)

Uzytkownik  [ESUTTERTT] 1 09.09202
Jane White
Ewa Gajewska
Tom Brown

Jan Kowalski '

Mariusz Barariski
Edward Czamy

Ewa Gajewska

Usytkownik
Numer karty

Dzial Dzisi handlowy  Zakses czasu 01.09.2022 09.202
Stanowisko Norma pracy (godz) 0150

Raport indywidualny rozliczajgcy czas pracy pracownika generowany jest na podstawie zdarzen z czytnikéw wej-

$cia/wyjscia przypisanych do grup RCP. Na gérnym pasku mamy filtry pozwalajgce ustawic¢ parametry raportu:

Zakres czasu | Miesieczny v Marzec v 2023 v Szablon  Szablon 10 - grupowy - AAT testy v PODGLAD

W zakresie czasu mamy wyboru trzy opcje:
1. Z catego miesigca (domyslnie poprzedniego) 2. Z zakresu czasu ustawionego w wybranym filtrze czasu

Zakres czasu | Comiesiecznie W Listopad v 2020 v Zakresczasu  Filtr W Filtr czasu 46002 v

3. Z zakresu zdefiniowanego wedtug kalendarza

Zakresczasu | Wiasny v | 0d  01/11/2000:00 |[@8 Do 30/11/202359 | @R

W systemie z wieloma serwerami nalezy wybraé serwer (domysinie jest lokalny) a nastepnie dziat.
Do wyszukania nazwy dziatu mozna uzy¢ pola Szukaj.

Z rozwijanej listy wybraé Szablon raportu. Po ustawieniu filtrow nalezy klikng¢ na przycisku Podglqd.
Raport zostanie wyswietlony na ekranie. Na dole raportu wyswietlone jest podsumowanie.
Wyswietlony raport zawiera w kazdej linii zestawienie przepracowanych godzin w jednym dniu, obejmuje wybrany
zakres dat i mozna go zapisa¢ do pliku w formacie HTML, PDF lub jako plik edytowalny w formacie CSV. Ten ostatni

PODGLAD

moze by¢ wykorzystany do eksportu danych do programu kadrowego. ﬂ
Uzytkownik ~ Jane White  Dzial Programisci  Zakres czasu 01.02.2023 - 26.02.2023 Generuj raport .
Numer karty 3175667 Stanowisko Norma pracy (godz.) 184:00 <=
Format pliku PDF v <:PDF
Mozna réwniez ustawié tytut raportu, orientacje strony i Sciezke do Tyl Raport esv
zapisu pliku raportu. Domysina $ciezka: ; . HTML
.. rientacja Poziomo v
C:\Users\Administrator\Documents\AAT\NOVUS MANAGEMENT SYS- POF
TEM AC\ Sciezka C\Pragram Files (xB6)\NMS | Mame
Podsumonanie 4. 01,03.2023 00.00:00
Do 31.03.2023 23:59:59
llos¢: 0

- o - -
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Raport grupowy
& System &% Konfiguracja @ Szablony 52 Panele % Zdarzenia Rejestracja czasu pracy @ 152930 £ 07/03/2021
Grupy Harmonogramy  Kalendarze  Korekty zdarzeri  Szablony = Raporty czasupracy = Automatyczneraporty  Lista obecnosci
Indywidualny EEIREINY
Server 8086
Zakres czasu  Miesieczny v Marzec v 2023V Szablon Szablon 10- grupowy - AAT testy V' PODGLAD
Imie i nazwisko Numer karty Dzial Stanowisko Zakres czasu Zarejestrowany cza.. Nadgodziny Saldo ujemne

Struktura firmy

Nieprzypisani

; AAT S8

‘ } Dziat techniczny
I~ Serwis
I~ Daziat prawny

|- Dzt handlowy

L Kiwi"'*‘.-.'ii

Raport grupowy rozliczajacy czas pracy wybranego dziatu generowany jest na podstawie zdarzen z czytnikow wej-

Dziat Zakres czasu  01/03/2021 - 31/03/202

Handiowy
Uzytkownicy 11

()
3

$cia/wyjscia przypisanych do grup RCP. Na gérnym pasku mamy filtry pozwalajgce ustawic¢ parametry raportu:

Zakres czasu | Miesieczny v Marzec v 2023 v Szablon  Szablon 10 - grupowy - AAT testy v PODGLAD

W zakresie czasu mamy wyboru trzy opcje:

1. Z catego miesigca (domyslnie poprzedniego). 2. Z zakresu czasu ustawionego w wybranym filtrze czasu

Zakres czasu | Comiesiecznie W Listopad v 2020 v Zakresczasu  Filtr W Filtr czasu 46002 v

3. Z zakresu zdefiniowanego wedtug kalendarza

01/11/20 00:00 9 0o 30/11/2023:59

i

Zakres czasu | Wiasny v | Od
W systemie z wieloma serwerami nalezy wybraé serwer (domysinie jest lokalny) a nastepnie dziat.
Do wyszukania nazwy dziatu mozna uzy¢ pola Szukaj.

Z rozwijanej listy wybraé Szablon raportu. Po ustawieniu filtrow nalezy klikng¢ na przycisku Podglqd.
Raport zostanie wyswietlony na ekranie. Na dole raportu wyswietlone jest podsumowanie.
Wyswietlony raport zawiera w kazdej linii podsumowanie przepracowanych godzin dla jednego pracownika i mozna
go zapisac do pliku w formacie HTML, PDF lub jako plik edytowalny w formacie CSV. Ten ostatni moze by¢ wykorzy-
stany do eksportu danych do programu kadrowego. Zapisz pIikﬂ

PODGLAD

Zakres czasu 01.02.2023 - 28.02.2023

Jednostka  Programisci
Uzytkownicy 10

Mozna réwniez ustawié tytut raportu, orientacje strony i Sciezke do
zapisu pliku raportu. Domysina $ciezka:
C:\Program  Files  (x86)\NOVUS
AC\Client\Reports

MANAGEMENT  SYSTEM

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.

Format pliku

Tytut

Orientacja

Sciezka

Podsumowanie

- i i

Generuj raport <=
POF v {=aroF
Raport csY
HTML
Poziomo v
PDF

C:\Program Files (x86)\NMS

=

Od 01.03.2023 00:00:00
Do 31.03.2023 23:59:59

lloge: 0
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Eksport zdarzen RCP

Funkcjonalnosé Eksport zdarzen RCP stuzy do tworzenia wtasnego formatu eksportu zdarze RCP. Dzieki temu moz-
na przygotowac pliki zgodne z wymaganiami systemoéw kadrowo-ptacowych lub zewnetrznych programéw do rozli-
czania czasu pracy. Aby skonfigurowac raport typu Eksport zdarzen RCP, nalezy przejs¢ do zaktadki Szablony i wy-
brac typ Eksport zdarzen. Po wybraniu tego typu wyswietlone zostanie okno konfiguracji szablonu.

& System % Konfiguracja @ Szablony #:2 Panele & Zdarzenia {9 Rejestracja czasu pracy @ 9:50:10 £ 10.07.2026

Grupy  Harmonogramy  Kalendarze  Kalendarze dodatkowe  Korekty zdarzeri = Szablony  Raporty czasu pracy ~ Automatyczne raporty  Lista obecnosci

Ustawienia

Raport czasu pracy - grupowy - dzienny - dziat g1
TestPo g
Saldo -
= Status pracy Wartosé Informacje Kolumna Formatowanie Znak Wyp Wypelnienie  Przykiadowa wartosé
test PAT raporty indywidualny g1
— v/ Wejscie We Imie MIE Nieokreslona V' John
test PAT raporty grupowy -
Lista obecnosci testy mm g1 ! Wyjscie Wy Separator
Test a1 e .
= | Wyjscie na przerwe Nazwisko NAZWISKO Nieokreslona V' Gold
Lista obecnosci test |-
— v| Powrét z przerwy Separator
Pat test a1
Eksport zdarzen RCP a7 v| Wyjscie stuzbowe Status pracy STATUS PRACY Wejscie \
ndywidualny a1 o E =
= L R I ¢
o Przyklad
W i s
Grupory = IMIE | NAZWISKO | STATUS PRACY | GODZINA | MINUTAQ SEKUNDA | DZIEN | MIESIAC | ROK | E-MATL |
Lista obecnosei = 2R | Gold | we | es | a9 55 | 10 | e7 | 2026 | john.gold@mail.com |
Dodaj
a
Kolumny raportu
- Akronim
- Liczba porzadkowa Karta - Wiasny |dentyfikater karty
=CEE Uzytkownik - Email
- Spacja
Uzytkownik - Imig
- Status pracy
Uzytkownik - Mezczyzna
- Wartos¢ stata
Caas- Godzina Uzytkownik - Nazwisko
s- a
Czas - Minuta Uzytkownik - Uwagi

Czas - Sekunda

Czytnik - Nazwa czytnika
Czytnik - Wasny Identyfikator czytnika
Data - Dzien

Data - Miesigc

Data - Rok

Karta - Numer karty

W sekcji Status pracy znajduje sie lista statuséw pracy, ktére majg zosta¢ uwzglednione i zapisane do raportu. Dla
kazdego statusu mozna okresli¢ wtasng warto$¢ w polu Wartos¢, ktéra zostanie zapisana w wygenerowanym pliku.

Status pracy Wartosé
| Wejscie We
| Wyjscie Wy

| Wyjscie na przerwe
+| Powrdt z przerwy

| Wyjscie stuzbowe

Obok znajduje sie sekcja stuzgca do definiowania kolumn eksportu. Za pomoca przycisku dodawania mozna wybrac
informacje, ktore majg zosta¢ uwzglednione w raporcie, np. imie, nazwisko, status pracy oraz date i czas zdarzenia.
Data moze zostaé wyeksportowana w postaci oddzielnych pél: dzieri, miesigc i rok, natomiast czas jako osobne po-
la: godzina, minuta i sekunda.
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Informacje Kolumna Formatowanie Znak Wyp Wypetnienie Przyktadowa wartoS¢
Imie Mieokredlona v John

Separator

Nazwisko Nieokreslona W Gold

Separator

Status pracy Wejscie A

+ § 1 1
Po dodaniu nazwy co najmniej jednej kolumnie w dolnej czesci okna zostanie wyswietlony podglad przyktadowego
raportu. Wygenerowany raport bedzie zawierat wybrane pola danych w postaci kolejnych kolumn.

IMIE | NAZWISKO | STATUS PRACY | GODZINA | MINUTA | SEKUNDA | DZIEN | MIESIAC | ROK |
T | Gold | wWe | 1e | 58 | 12 | 1e | e7 | 2026 |

Gdy do szablonu nie zostanie dodana zadna kolumna zawierajgca nazwe pola, eksportowane informacje bedg roz-
dzielane wytacznie za pomocg zdefiniowanych separatoréw, bez nagtéwkoéw kolumn. W zaleznosci od wymagan
programu odbierajgcego dane mozna zastosowac separatory: ;, |

Przyktad

M)l Gold;We;09;49;55;10;07;2026;john.gold@mail.com;
lohn Iohn.gold@ Formatowanie

Domyslnie dla kazdej kolumny opcja Formatowanie ustawiona jest na warto$¢ Nieokreslona. \|jizokresionz v
Po wybraniu konkretnej wartosci liczbowej okreslana jest maksymalna liczba znakéw, ktéra moze  yoouresions
zosta¢ wyeksportowana dla danego pola. Jezeli dtugo$¢ danych przekroczy wskazang wartosé,

informacje zostang skrécone.
2 i
3
Opcja Wypetnienie okresla sposéb skracania danych: Wypelnienie 4
Poczatek
e Poczatek - usuwane sg znaki znajdujace sie na poczatku tekstu. ; 5
Poczatek 6
e Koniec - usuwane sg znaki znajdujgce sie na koncu tekstu. fon J
oniec _
|/
8

Przyktad ponizej zmiana opcji Formatowanie na 2 oraz opcji Wypetnienie Poczatek, eksportowana warto$¢ zostanie
ograniczona do dwdch ostatnich znakdw. W rezultacie dwa pierwsze znaki imienia John zostaty usuniete, a w rapor-
cie wyswietlona zostanie wartos¢: hn.

Przyktad
IMIE | NAZWISKO | STATUS PRACY | GODZINA | MINUTA | SEKUNDA | DZIEN | MIESIAC | ROK | E-MAIL |
B | Gold | ue | es | a9 | s5 | 18 | o7 | 2026 | john.gold@mail.com |
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Natomiast, jesli w opcji Formatowanie zostanie ustawiona wartos¢ wieksza niz liczba znakéw eksportowanej infor-
macji, brakujgce miejsca zostang uzupetnione znakami zdefiniowanymi w opcji Znak Wypetnienia.

Informacje Kolumna Formatowanie Znak Wyp Wypetnienie Przyktadowa wartosé

Imie MIE ] v Poczatek W John

IMIE NAZWISKO | STATUS PRACY | GODZINA | MINUTA | SEKUNDA | DZIEN | MIESIAC | ROK |
BEEY | Goid | we | 1e | 58 | 12 | 10 | o7 | 2026 |

Na dole widoczny jest podglad przyktadowego wiersza w wygenerowanym raporcie eksportu zdarzen RCP. Dostep-
ne sg raporty w formatach .csv oraz .txt.

Zakres czasu  Wiasny v 0d 01.07.202600:00 | @8 Do 15.07.202623:59 | )  Szablon Eksport zdarzed RCP v

IMIE NAZWISKO STATUS PRACY GODZINA MINUTA SEKUNDA DZIEN MIESIAC ROK E-MAIL

TEST TESTI We 08 00 00 01 07 2026 test@test.com
TEST TEST1 Wy 16 00 00 01 07 2026  test@test.com
TEST TEST1 We 08 00 00 02 07 2026 test@testcom
TEST TEST1 Wy 16 00 00 02 07 2026  test@test.com
TEST TEST1 We 08 00 00 03 07 2026 test@testcom
TEST TEST1 Wy 16 00 00 03 07 2026  test@test.com
TEST TEST1 We 08 00 00 06 07 2026 test@testcom
TEST TEST1 Wy 16 00 00 06 07 2026  test@test.com
TEST TEST1 We 08 00 00 07 07 2026 test@testcom
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Raporty automatyczne

& System %% Konfiguracja @ Szablony 222 Panele & Zdarzenia [ Rejestracja czasu pracy @ 85543 ) 29.03.2023

Grupy  Harmonogramy  Kalendarze  Korekty zdarzet ~ Szablony  Raporty czasu pracy ~ Automatyczne raporty  Lista obecnosci

Nazwa Ustawienia

Automatyczny raport 1

Typ ndywidualny v - ndywidualny
Uzytkownik v Q X Indywidualny
Filtr czasu v Grupowy
Wyzwalacz v Lista obecnosci
Szablon v Eksport zdarzen
Jezyk w DOISKi v
Format pliku PDF csv HTML
Orientacja Poziomo v
Wyslij E-mail v E-mail
Adresaci E-mail

DODA ‘
Wiadomos¢ BLAD E-MAIL

ANULUJ

Serwer (SMTP);
smtp.office365.com
Port: 587

Szyfrowanie: STARTTLS
Nadawca
nmsac_kadry@aat.pl
Uzytkownik:
nmsac_kadry@aat.pl

Poczta wychodzaca

+ i c

Raport rozliczajgcy czas pracy moze byé generowany recznie przez operatora w sposéb opisany w poprzednim
punkcie lub w sposéb automatyczny zgodnie z ustalonym kalendarzem. Po kliknieciu na przycisk + w lewym oknie
pojawia sie nowy szablon raportu z domysing nazwa, ktérg mozna edytowac.

Nastepnie w prawym oknie nalezy ustawic¢ parametry filtréw.

Filtr czasu, Wyzwalacz i Szablon trzeba wczesniej zdefiniowaé w zaktadce Szablony.

Filtr czasu pozwala okresli¢ przedziat/przedziaty czasowe, ktore obejmie raport.

Wyzwalacz pozwala ustawi¢ godzine, dzien oraz cykl w jakim ma by¢ powtarzane generowanie raportow.

Mozna wybrac rowniez jezyk raportu, format pliku i orientacje.

Domyslny folder do zapisywania raportow:

Sciezka raportow C:\Program Files (x86)\NMS AC\Server\Reports | e
Mozna go zmieni¢ w zaktadce System / Ustawienia serwerow.
Wygenerowany raport mozna wystaé¢ na email po zaznaczeniu checkboxa oraz ustawieniu adresata.

Poprawne dziatanie tej opcji wymaga ustawienia parametréw poczty wychodzacej w zaktadce: System / Ustawienia
serwerdéw/ Poczta wychodzgca.
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Przyktadowe raporty

PDF:

Szablon 4 - Grupowy standardowy
Serwis
01.07.2024 00:00 - 31.07.2024 23:59

Imie i nazwisko Numer karty | Dziat Zakres czasu Czas pracy rzeczywisty

Im o o mw bz | 1 Serwis .07.2024 - 31.07.2024 | 32:00
i - F Serwis .07.2024 - 31.07.2024 | 72:00
[T TR Comm Serwis .07.2024 - 31.07.2024 | 72:00
(R ] 1 - Serwis .07.2024 - 31.07.2024 | 72:00
(= = - 3 L Serwis | 01.07.2024 - 31.07.2024 | 72:00

e - Ams mm Serwis .07.2024 - 31.07.2024 | 72:00
[ L R ] 392:00
26 S £

A B C D E F

1_|Adam Nowak
2 |Raportczasu pracy dla dziatu
3 01.07.2024 00:00 - 12.07.2024 23:59
4 |Data Spoinienie Czas przekroczenia przerwy  Zarejestrowana godzina wyjécia Czas pracy catkowity
5 01-07-2024 (pon) 00:00 00:00 08:58
6 15:30 08:00
7 102-07-2024 (wt) 00:00 00:00 16:31 08:00
8 (03-07-2024 ( 5r) 00:00 00:00 1533 08:00
9 04-07-2024 ( caw ) 00:00 00:00 15:32 08:00
10

05-07-2024 ( pt) 00:00 00:00 15:41 08:00
1106-07-2024 ( s0b ) e —iee - -

12./07-07-2024 { niedz ) . e . .

13 |08-07-2024 ( pon ) 00:00 00:00 15:39 08:00

14 09-07-2024 (wt) 00:07 00:00 16:37 08:00
15 /10-07-2024 ( ér) 00:00 00:00 15:30 08:00
16 /11-07-2024 (czw) 00:00 00:00 15:31 08:00
17 /12-07-2024 (pt) 00:00 00:00 00:00 00:00
18 Podsumowanie 00:07 00:00 72:00:00
19
20
2

HTML:

Szablon 3 - Indvwidualny peiny

01.07.2024 00:00 - 31.07.2024 23:59

01072024 [0732-  [07:32 07:32 1532 1532 00:00 00:00 00:00
1532

02072024 [0805- [08:05 08:05 16:05 1605 00:00 00:00 00:00
1605

03072024 [0824- [0824 0824 16:30 1624 00:00 00:00 15:09- [ 15:09 1518 00:00
1624 1518

04072024 [07:46-  [07:46 07:46 15:45 15:45 00:00 00:01 147 | 1047 1158 00:00
1545 1158

05072024 [07:57-  [07:57 07:57 15:57 15:57 00:00 00:00 00:00
1557

08072024 [07:46-  [07:46 07:46 15:48 15:46 00:00 00:00 00:00
1546

09072024 [0730- [07:27 07:30 15:30 15:30 00:00 00:00 00:00
1530

10072024 |0730- 0729 07:30 15:30 15:30 00:00 00:00 13:08- | 13:08 1321 00:00
1530 1321

1072024 |0730- 0728 07:30 1531 15:30 00:00 00:00 1s3- | 1s3 1157 00:00
1530 1157

12072024 |os:19- [o0s:19 08:19 00:00 00:00 00:00 00:00 12:40- | 12:40 12:50 00:00
00:00 1250

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 157
Wszelkie prawa zastrzezone.



Lista obecnosci

Grupy  Harmonogramy  Kalendarze ~ Kalendarze dodatkowe  Korekty zdarzer

Lista obecnosci

Server 3908

Q

Zdjecie

Wszyscy uzytkownicy

NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

& System & Konfiguracja @ Szablony

Szablony  Raporty czasupracy  Automatyczne raporty

Paulina

Nazwisko

Tytko

Kotula

Lista obecnosci

VI @obecnost v/ @prea v @ wyiscesiuzbone v @ w

Dzial

Godzina wejscia Status

0800 L]

858 Panele 4 Zdarzenia @ Rejestracja czasu pracy

Ostatni odczyt

0800

© 134401 8 9.07.2026

1600

Paulina Kotula

Lista obecnosci pozwala bardzo szybko zweryfikowac¢ aktualny stan obecnosci pracownikéw. Po otwarciu okna wy-

Swietlana jest w nim lista pracownikéw ze zdjeciami oraz status obecnosci i godzina zarejestrowanego wejscia do

firmy. Status zgodnie z legendg pokazuje jeden z szesciu standw: obecnos¢, nieobecnosé, absencje oraz wyjscia w

czasie pracy. Z prawej strony okna wyswietlana jest godzina - po otwarciu okna jest to czas aktualny i status obec-

nosci na tg chwile. Odswiezanie statusu po przez klikniecie na przycisku Odswiez. Dodatkowo dostepna jest opcja

Automatyczne odswiezanie, ktéra powoduje automatyczne odswiezenie listy po uptywie 10 sekund od zarejestro-

wania pierwszego zdarzenia RCP.

Ikona w prawym gérnym rogu umozliwia wygenerowanie i zapisanie raportu z listy obecnosci na dang chwile.

Generowanie raportu z listy obecnosci mozliwe jest rowniez w trybie automatycznym.

Format pliku

Tytut

Orientacja

Sciezka

Podsumawanie

Od
Do
llos¢: 0

Generuj raport

PDF
Raport

Poziomo

v <= PDF
sy
HTML
v
FDF

C:\Program Files (x86)\NMS | B

01.03.2023 00:00:00
31.03.2023 23:59:59

oK.

Po kliknieciu nagtéwka dowolnej kolumny dane zostajg posortowane zgodnie z wybranym kryterium. Pierwsze klik-

niecie zawsze powoduje sortowanie w kolejnosci malejgcej, natomiast kolejne klikniecie zmienia kierunek sortowa-

nia na rosnacy. Jednoczesnie tworzony jest tymczasowy szablon oznaczony jako ,,Own”, zawierajgcy aktualnie za-

stosowane ustawienia sortowania. Szablon ten moze zostaé nastepnie wykorzystany do wygenerowania raportu z

zachowaniem wybranego sposobu sortowania.

Liste obeenosc! —
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Q x v| @ obecnosé
Zdjecie Imig Nazwisko
Marek. Tytko
Anna Malko
Ewa Gajewska
Paulina Kotula

przerwa

Dziat

wyjscie stuzbowe

Godzina wejscia

08:00

08:00

08:00

08:00

Wszelkie prawa zastrzezone.

v | @ wyjscie prywatne  [v| @ nieobecnosé  |v| @ absencja

Status Ostatni odczyt
1300
[ ) 1200
10:00
e 08:00

Planowy koniec...

16:00

16:00

16:00

16:00

| Automatyczne odswiezanie

14:03

uzytkownicy w wybranej
strukturze firmy
uzytkownicy spetniajacy
kryteria szablonu
obecnych -
na przerwie
stuzbowo :
prywatnie
nieabecnych
absencje -

~

Y
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

9.5 Integracja z urzadzeniami VSS

Program NOVUS MANAGEMENT SYSTEM AC umozliwia integracje z systemem telewizji dozorowej. Dodawanie

urzadzen tego typu zostato opisane w rozdziale 3.10 Urzadzenia - Telewizja dozorowa.

Podtaczone urzadzenia mozna obstugiwac z poziomu Paneli opisanych w rozdziale 6. Panele.

Domyslny Panel 3 zawiera okno widokéw wideo. Mozna go zmodyfikowac lub stworzyé nowe

panele, aby w petni wykorzysta¢ mozliwosci integracji z urzagdzeniami VSS. W tym celu nalezy
wejs¢ w dany panel za pomocg przycisku £ znajdujgcego sie w gtdwnej belce programu i

wyboru odpowiedniego panelu.

Po wyborze panelu mozna przejs¢ do jego edycji za pomocgy ikony ofowka .

wtedy Okno narzedzi, w ktérym znajdujg sie wszystkie elementy
do konfiguracji panelu. W zaktadce Urzqdzenia mozemy znalezé
dodane wczesniej urzgdzenia VSS. Mozna je przeniesé na panel
przeciggajgc samo urzgdzenie lub strumienie wideo. Po wyjsciu z
trybu edyc;ji klikniecie myszka na ikone urzgdzenia pozwala wy-
Swietli¢ jego liste zdarzen. Klikniecie na ikone strumienia wideo
pokazuje obraz z kamery w wyskakujgcym okienku.

Zaktadka Inne w Oknie narzedzi pokazuje pozostate elementy do
konfiguracji panelu. Do integracji urzgdzen VSS istotne sg narze-
dzia Wideo, Odtwarzacz oraz Sterowanie PTZ .

Warto zwrdci¢ uwage na opcje pojawiajgce sie po kliknieciu na
ikone strumienia w trybie edycji:

o Wtacz OSD - checkbox witgczajacy wyswietlanie w obrazie
parametréw strumienia wideo.

. Zostaw podglad otwarty - po zaznaczeniu tego checkboxa

strumien wideo bedzie sie wyswietlat dopoki uzytkownik nie za-

mknie go za pomocga czerwonego krzyzyka znajdujacego sie w pra-

wym gérnym rogu okienka. Przy wyfaczonej opcji obraz znika przy

pierwszym kliknieciu w inny obiekt.

. Rozmiar podgladu - pole wyboru pozwalajgce zdefiniowa¢ wielkos$¢

wyskakujgcego okna wideo.

Kolejna funkcja jest dwukrotne klikniecie w wyskakujace okienko wideo

powodujgce wyswietlenie strumienia na petnym ekranie. Z kolei zazna-

czenie fragmentu na obrazie uruchamia cyfrowy zoom, ktéry mozna re-

gulowac za pomoca rolki myszy. Wyjscie z tej funkcji nastepuje za pomo-

€3 prawego przycisku myszy.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Panel 1
Panel 2
Panel 3

Mowy Panel

#" Pojawia sie
Okno narzedzi

Urzadzenia Inne

Aa X

Urzadzenia Grupy

%

- Kamera IP (1)
- Channal 1 (1)
b Inputs

- Outputs

1

- Rejestrator Novus (1)

I

- Channal Z (0)

- Channel 3 (1)

Pokazuj tylko v Wyczvie

- ZAPISZ WYJSCIE

Okno narzedzi

Urzadzenia Inne

Ostatnie zdarzenie dostepu ze zdjeciami

Sterowanie PTZ

Wideo

Odtwarzacz

Obrazek

Link do panelu

Etykieta

Przycisk reakcji

Punkt nawigacyjny

Pokazuj tylko v wyczvsé

- ZAPISZ WYJSCIE

159



NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

9.5.1 Narzedzia do integracji VSS - Wideo

Okno Wideo stuzy do wyswietlania strumieni wideo. Wyswietla kamery zdefiniowane wczesniej w Szablonach, za-
ktadka Widoki wideo. (opisane w rozdziale 5.1 Widoki wideo). W gdrnej belce tego okna znajdujg sie ikony do za-
rzgdzania oknem.

[3] Tryb petnoekranowy

LIVE
-

Na zywo

N Nms s » Odtwarzanie N Nms e

[ Mow do wszystkich
$ Mikrofon
| Glosnosc

* pTZ
& PTZ

& Migawka

@i Nowy podziat
b Nastepny widok

<& Poprzedni widok
N NMS 5 o N NMS 55
Wyswietlane FPS: 59,5
Nms CPU: 9,2%
Uzycie CPU: 35,1%
rzywroc¢ domysine Czas systemu: 11:00:41
Data systemu: 2021-01-25

1. Przyciski widokdw - skroty wyswietlania zdefiniowanych Widokdéw wideo. Poczgtkowo przyciski nie majg zde-
finiowanych widokdw. Aby je przypisaé nalezy nacisng¢ dany skrét prawym przyciskiem myszy. Mozna wtedy
doda¢ Widok wideo lub zmieni¢ nazwe przycisku skrétu. Do zdefiniowanego przycisku mozna podpiagé wiele
widokdéw. W takiej sytuacji po jego nacisnieciu pojawi sie liska przypisanych widokdw. Jesli tylko jeden widok
jest podpiety pod przycisk, jego nacisniecie wyswietli widok od razu.

2. Przyciski pozwalajgce przetgcza¢ widoki na nastepny, poprzedni lub wybra¢ z listy zdefiniowanych widokow.

3. Przycisk pozwalajacy dodac kolejny Widok wideo. Po jego nacisnieciu pojawia sie okno z réznymi podziatami.
Po wyborze podziatu, zdefiniowaniu wyswietlanych kamer przez przeciggniecie ikon strumieni (patrz po-
przednia strona) mozna zapisa¢ Widok wideo za pomocg ikony dyskietki, ktéra pojawia sie po wybraniu po-
dziatu. Nalezy wtedy poda¢ nazwe dla zapisanego Widoku wideo.

4, Ikona joysticka - wtgcza/wytgcza mozliwo$¢ sterowania kamerami PTZ. Po jej nacisnieciu i najechaniu kurso-
rem na obraz z danej kamery wskaznik strzatki zmienia sie w strzatke sterowania, pozwala ona sterowac ka-
merg obrotowg bezposrednio na obrazie wideo. Zmiany krotnosci zoomu dokonuje sie za pomocg rolki na
myszce.

5. Ikona petnego ekranu - po jej nacisnieciu Panel wyswietlany jest na petnym ekranie. Widoczna jest jeszcze
gorna belka, ktéra mozna usung¢ klikajgc prawym przyciskiem na dowolny obraz wideo i wybierajgc ,, Ukryj
belke menu”.

6. Ikony widoku na zywo i odtwarzania. Podswietlone zamiennie informujg jaki tryb jest aktualnie wyswietlany.
W celu sterowania odtwarzanym materiatem konieczne jest narzedzie Odtwarzacz.

7. Klikniecie prawym przyciskiem myszy na ikone odtwarzania powoduje wyswietlanie listy dostepnych opdz-
nien wzgledem obrazu na zywo. Po wyborze jednej z opcji system automatycznie przetaczy sie tryb w Play-
back z wybranym przesunieciem czasowym.

8. Klikajgc prawym przyciskiem na gorng belke pojawia sie okienko, w ktérym mozna dodaé/usungé wybrane
ikony gornej belki.
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

9.5.2 Narzedzia do integracji VSS - Odtwarzacz

Narzedzie odtwarzacza jest niezbedne do przeglagdania nagran z rejestratoréw VSS. W czasie oglgdania obrazéw na
Zywo jest puste i wyszarzone. W momencie przetgczenia ktéregokolwiek widoku wideo w tryb odtwarzania wypet-
nia sie listg kanatéw danego okna i obrazuje na grafie ilo$¢ nagran.

4 56 78 910

13
m B0 €10 0 o/ e
v ro pvp
2 3

annel
Channel 3

Channel 4 1 7

Chanrel 5

1. Data i czas aktualnie odtwarzanego materiatu wideo. Po nacisnieciu przycisku kalendarza mozna zmienié date
i godzine odtwarzanego materiatu.

2. Przycisk przesuwania wstecz osi czasu panelu odtwarzania.

3. Przycisk przesuwania osi czasu panelu odtwarzania o catg dobe.

4, Przycisk przesuniecia odtwarzanych nagran o jedng sekunde do tytu.

5. Przycisk przesuniecia odtwarzanych nagran o jedna klatke do tytu.

6. Przycisk odtwarzania do tytu.

7. Przycisk pauzy, zatrzymania odtwarzania.

8. Przycisk normalnego odtwarzania.

9. Przycisk przesuniecia odtwarzanych nagran o jedng klatke do przodu.

10.  Przycisk przesuniecia odtwarzanych nagran o jedng sekunde do przodu.

11. Suwak predkosci odtwarzania. Umozliwia spowolnione lub przyspieszone odtwarzanie nagran (od x0,1 do
x10).

12.  Przycisk ,,x1” ustawiajacy domysing predkosé odtwarzania (x1).
13.  Przycisk przesuwania osi czasu panelu odtwarzania do przodu o catg dobe.
14.  Przycisk przesuwania osi czasu panelu odtwarzania do przodu.

15.  0OS$ czasu. Domysinie pokazuje 24 godziny, mozna jg zoomowac¢ do 5 minut. Naciskajgc na o$ lewym przyci-
skiem myszy mozna jg ptynnie przesuwac.
16. Skala osi czasu, pozwala zrobi¢ zoom na osi czasu (od 5 minut do 24 godzin).

17.  Lista odtwarzanych kanatéw. Na liscie sg wszystkie kamery, ktére w widokach wideo zostaty przetagczone w
tryb odtwarzania.

18. Nagrania przedstawione w postaci grafu i réznych koloréw. Klikajagc w odpowiednie miejsce grafu mozna
szybko zmieni¢ godzine odtwarzanego materiatu.
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

9.5.3 Narzedzia do integracji VSS - Sterowanie PTZ

Sterowanie kamerami PTZ mozliwe jest bezposrednio na obrazie kamery po nacisnieciu ikony joysticka w gérnej
belce okna Wideo. Do petnej kontroli stuzy narzedzie Sterowanie PTZ.

Nalezy pamieta¢, ze aby narzedzie PTZ dziatato, ikona joysticka musi by¢ aktywna oraz musi zosta¢ wskazana kame-
ra do obstugi.

1. Przycisk Preset - stuzy do wywotywania presetu. Domyslnie jest wyszarzona, uaktywnia sie po wybraniu nu-
meru w nizszej czesci narzedzia.
1 IE 2
2. Przycisk Pattern - stuzy do wywotywania trasy obserwacji. Domysinie jest wysza- 3 a
rzona, uaktywnia sie po wybraniu numeru w nizszej cze$ci narzedzia.
. . . o Autofo.| | 5
3. Przycisk Tour - stuzy do wywotywania patrolu. Domyslnie jest wyszarzona,
uaktywnia sie po wybraniu numeru w nizszej czesci narzedzia. by gl pde )
. . . . 6 |4 5 o (00
4, Przycisk Autoscan - stuzy do wywotywania trasy automatycznego skanowania. S

Domyslnie jest wyszarzona, uaktywnia sie po wybraniu numeru w nizszej czesci

narzedzia.
5. Przycisk Autofocus - powoduje automatyczne ustawienie ostrosci.
6. Klawiatura numeryczna - pozwala wybra¢ numer wywotywanego presetu, trasy

itd. Podswietlony element wskazuje wybrang liczbe.

7. Obszar sterowania PT - pozwala porusza¢ kamerami obrotowymi, uzywac réznych

predkosci obrotu.

8. Przyciski zoom - pozwalajg oddali¢ i przyblizy¢ obraz w kamerze z obiektywem
motorzoom. 8 ' ‘
9. Przyciski ostrosci - pozwalajg recznie wyostrzy¢ obraz. 9 1<t -
. . SR . 100 O
10.  Przyciski przestony - pozwalajg recznie zmniejszy¢ lub zwiekszyé otwarcie przesto- ny.

UWAGA! Dostepnosc poszczegdlnych funkcji zalezy od funkcjonalnosci danego modelu kamery.
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

9.5.4 Narzedzia do integracji VSS - Drzewo urzadzen

Narzedzie Drzewo urzgdzen petni funkcje przegladarki struktury systemu CCTV, prezentujgc w formie listy wszystkie

urzadzenia telewizji dozorowej dodane do systemu - zaréwno pojedyncze kamery, jak i rejestratory z przypisanymi

kanatami wideo.

Urzadzenia

b G NHDR4116AHD 123

S

-
=
b G NHDR4116H2F
-
=

-
o NVR-6208P8-HII

Kamera 1

Kamera 5

Kamera 3

Kamera 4

Kamera 5

Kamera 6

amera 3

US IP CAMERA13

NVR-6216-H1/LITE

NVR-6208-H1/LITE

NHDR-6004-H1

NHDR-6004A-H1-II

NHDR-6116A-H2-II

NVR-4108-H1

NHDR-4308-H2

Aa X

i

(=

TR IET IR

(==

Aby utworzy¢ tymczasowy widok w narzedziu Wideo oraz opcjonalnie go zapisaé, nalezy przeciggna¢ urzadzenie lub

kanat z listy na wybrany widok w narzedziu Wideo, przytrzymujgc kursor na danym elemencie.

Nowy widok 3x3 v I #H) O
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Nowy widok

Wprowadz nazwe tworzonego widoku

Nowy widok 3x3

NAZWA NIE MOZE BYC PUSTA

Wszelkie prawa zastrzezone.

1PC
2: Strumien 3[P]
23.12.2021 12:33:

Zapisywanie widoku |' ; -0|

v [3 Tryb peinoekranowy

v =

v o Glosnos¢

v LP1Z

Lista widokow

N Nms s

Wyséwietlane FPS: 60,3
Nms CPU: 35,6%

Uzycie CPU: 75,6%

Czas systemu: 13:39:01
Data systemu: 23.12.2021
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9.5.5 Narzedzia do integracji VSS - Tablica synoptyczna

Narzedzie Tablica synoptyczna to narzedzie stuzgce do wyswietlenia urzgdzen oraz monitorowania ich standw.

Uzytkownik moze w czasie rzeczywistym obserwowac statusy urzadzen, takie jak np. Komunikacja prawidfowa, Wy-

krycie zdarzenia, Niedostepny czy Roztgczenie przez operatora.

1

NVR-6432-H2/
F

NVR-4416P16
H2/F-11_1

NHDR-4316AH
D

;J ﬁ “ oﬁ‘ c:lm oﬂ‘

Roztgczony przez
operatora

Roztgczony przez
operatora

Roztagczony przez
operatora

Komunikacja prawidtowa

Komunikacja prawidtowa

Niedostepny

Niedostepny

Komunikacja prawidtowa

Komunikacja prawidtowa,
Wytgczony

Komunikacja prawidtowa,
Wytgczony

NVR6304P4-

H1-l1

TEST

|LPR DOL -
o

LPR GORA “ '
<.

NOVUS IP

CAMERA

InDUtz

1 2 3 4| 2

Strefa 1)UL 3

Input 4

Input 5

Input 6

Input 7

Output O

Output 1

Output 2

NVIP-2H-6732

M/LPR_GORA..

Channel 2

(0EEEEEEE

Komunikacja prawidtowa,
Wytgczony

Komunikacja prawidtowa,
Wytgczony

Komunikacja prawidtowa,
Wiaczony

Komunikacja prawidtowa,
Wytgczony

Komunikacja prawidtowa,
Wytgczony

Komunikacja prawidtowa,
Wytgczony

Komunikacja prawidtowa,
Wytgczony

Komunikacja prawidtowa,
Wytgczony

Roztgczona przez
operatora

Roztgczony przez
operatora

3 |Filtr gtéwny Wszystko v |ﬂ Filtr typu Wszystko v

1.0kno urzadzen - wyswietla wszystkie urzgdzenia, kanaty, wejscia i wyjscia dostepne w systemie.

2.Wybdr strony - umozliwia przetgczanie miedzy stronami z listg urzadzen i elementdéw systemu.

3.Filtr gtéwny - opcja pozwalajgca na wybor filtréw zdefiniowanych wczesniej w zaktadce Filtry elementow i zda-

rzen

4.Filtr typu - umozliwia zawezenie listy do wybranych kategorii, m.in.:

o Wszystko

e Kontrolery

o Kamery

o Czytniki

e Linie dozorowe

Aby zobaczy¢ obraz z danego urzadzenia, nalezy przytrzymac kursor na ikonie kanatu i przeciggnaé go na wybrany

widok w narzedziu Wideo.

UWAGA! Funkcja dziata tylko na ikonach kanatéw, nie na catych urzadzeniach.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

Wszelkie prawa zastrzezone.
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9.5.6 Wyswietlanie strumieni wideo w reakcji scenariusza

Integracja oprogramowania NOVUS MANAGEMENT SYSTEM AC z urzagdzeniami VSS dotyczy rowniez wyswietlania
strumieni wideo jako reakcje na dowolne zdarzenia dostepne w systemie. Ustawienia reakcji dokonuje sie w menu
Konfiguracja, zaktadka Scenariusze.

Po stworzeniu nowego scenariusza oraz warunkéw jego uruchomienia nalezy w czesci Reakcje klikna¢ przycisk Do-
daj. W pojawiajgcym sie okienku Nowa komenda nalezy wybrac typ komendy Wykonaj komende aplikacji. Pojawig
sie dalsze opcje, jako rodzaj polecenia nalezy ustawi¢ Pokaz wideo.

& System &% Konfiguracja @ Szablony 252 Panele & Zdarzenia P Rejestracja czasu pracy © 1035:58 () 28/01/2021

Uzytkownicy = Scenariusze = Wirtualne zmienne  Strefy

Ustawienia

Nowy scenariusz

Warunki

Reakcje

Pojawiajg sie dodatkowe opcje dotyczgce wyswietlania:

o Cel - wyswietlanie wideo mozna ustawic dla konkretnego
operatora lub grupy operatoréw. Nowa komenda

. Wyswietl - wyswietlanie mozna ustawi¢ w nowym oknie

lub w okienku podgladu przy ikonie strumienia wideo. oyl il Wykonaj komende aplikac v

W pierwszym przypadku pojedyncza kamera bedzie zaj- Rodzaj polecenia Pokaz wideo v
mowata cate okno. Zwiekszajgc ilos¢ strumieni nastgpi
. L. Cel Wszystko v
automatyczny podziat na 4, 9 lub 16 strumieni. W przy-
padku ilosci strumieni wiekszej niz 16, strumienie wys$wie- bzl Q! CIIC i
. s . przy ikonie
tlane najwczes$niej znikaja. ’
Wigcz 0SD
. Witacz OSD - wyswietlajac wideo w nowym oknie mozna Cras wyéwietlania [ _ 0 .

wtgczyé w nim OSD

. Czas wyswietlania - wartos¢ domyslna 0 oznacza, ze stru- Urzadzenia

1

- Kamera P » =

I

mien po wywotaniu bedzie sie wyswietlat dopdki operator
go nie wyfaczy. Podajac inng wartos¢ sprawiamy, ze T

.. i i . | Channel 1
w przypadku wyswietlania kolejnych strumieni, wskazane
w tym scenariuszu strumienie znikng po dane;j ilosci se-

kund.
. Urzadzenia - lista dodanych urzadzen wideo, mozna wybra¢ dowolne strumienie z kamer i rejestratoréw.

o Opdznienie - czas opdznienia reakgcji.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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9.5.7 Generowanie raportéw nagran w reakcji scenariusza

Dodano funkcje umozliwiajgcg generowanie raportow poprzez zdefiniowanie scenariusza. Wygenerowany raport
zawiera kluczowe informacje o stanie rejestratoréw, takie jak: adres IP, adres MAC urzgdzenia, numer portu, stan
dysku, stan komunikacji, catkowity czas nagran, zakres czasowy nagran, réznica czasu miedzy rejestratorem a ser-
werem. Ponadto zawiera numer wersji oprogramowania lub programu, nazwe modelu urzadzenia, informacje o
wtgczeniu mechanizmu DST czy protokotu NTP.

& System % Konfiguracja @ Szablony #:2 Panele & Zdarzenia E Rejestracja czasu pracy © 142932 ) 01.07.2025

Urzgdzenia  Strukturafirmy — Parametry zdarzeri  Formatykart — Poziomydostgpu  Karty — Uzytkownicy = Scenariusze  Wirtualne zmienne  Strefy  Sluzy  Pojazdy  Strefy LPR

Nazwa Wiaczony Ustawienia
Scenariusz Test v g
Warunki -~
Przycisk lub polecenie
DODAJ  USU
Reakcje -~

Raport z nagran Opéznienie 0 sek.

DODAJ  USU

W celu wygenerowania raportu nagran nalezy stworzy¢ nowy scenariusz w ktérym okreslane sg warunki dziatania.
W tym przypadku wybieramy polecenie typu Przycisk lub Polecenie, ktére bedzie inicjowaé generowanie raportu.

Nastepnie w zaktadce Reakcje nalezy wybrac typ komendy Raport z nagran. Komenda umozliwia wygenerowanie
raportu nagran z wybranych rejestratoréw oraz wybranych kanatéw.

Nowa komenda

MNowy typ komendy: Raport z nagran v

Nazwa

Urzadzenia

Szuka Aa X >

Zaznaczono: 3
v X

4 NHDR-6004-H1 + X

- ¢ Kameral

- % Kamera2
Kamera3
Kamerad

P NHDR-6004-H1 + %

Kameral

(RN R

- Kamera?
Raport CSV| | PDF |v|HTML

Jezyk m POISKI v

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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W oknie edycji narzedzia Przycisk reakcji nalezy wybra¢ nowo utworzony scenariusz, ktéry bedzie uruchamiat gene-
rowanie raportu.

Przycisk reakcji (Przycisk)

Scenariusz
Czcionka
Wyréwnanie Srodek v
Tio USTAW DOMYSLNY
Numer warstwy - 0 +

" 0d géry = 1010 =%

Przycisk Ly
0d lewej - 3 [ #
Szerokos¢ - 213 +
Wysokosé - 67 [
Krycie 1
Pokazuj tylko v wrezvé
- 2APISZ WYISCIE

Po uruchomieniu scenariusza, raport jest zapisywany automatycznie przy uzyciu przycisku dostepnego na panelu.
Plik trafia do lokalizacji okreslonej wczesniej w konfiguracji systemu - w zaktadce System/Ogdlne, gdzie podaje sie
Sciezke zapisu.

Poprawne zaimplementowanie procesu generowania raportu powoduje wygenerowanie wpisu w oknie logéw, po-
twierdzajgcego wykonanie operacji. Dla kanatéw, ktére nie byty nagrywane, nagrania sg niedostepne.

Data Opis Serwer Urzadzenie Operator E
08:55:27, 02.07.2025 Scenariusz - wykonany Scenariusz Test E SYSTEM Kuba

Tworzone raporty obejmujg szczegétowe informacje dotyczgce nagran, w tym: nazwe urzgdzenia, nazwe kanatu,
adres IP, adres MAC, maske podsieci, brame domyslng, port, stan strumienia, stan dysku, catkowity czas nagrania,
pola , Nagrania od” oraz ,Nagrania do”, rdznice czasu na urzadzeniu, ustawienia DST i NTP, a takze model urzadze-
nia i wersje firmware.

Dane sieciowe, takie jak adres IP, adres MAC, maska podsieci oraz brama domyslna, prezentowane sg dla wszyst-
kich interfejséw sieciowych danego urzadzenia.

EXCEL:

Nazwa urzadzenia Nazwa kanatu (3 Port Maskapodsieci Bramadomysina MAC  Stan Standysku Catkowityczasnagrania Nagraniaod  Nagraniado  Roznicaczasunaurzadzeniu  DST NTP Model Firmware

LAN1: LANL:

192.168.6 00:18:9D;

010 LANL 12:89:81

LAN2 25525500  LANI: LANZ:

10.11.70. LAN2 192168.1.254  00:1B:9D:
NVR-6208P8-H1-Il_pierwszy 1 6036 255.255.0.0  LAN2: 12:89:81 Komunikacja prawidiowa oK 0400:03:35 Wiaczony Wytaczony NVR-6208P8-H1-Il 1.4.13.855088260127.N3V.U1(8B118)
NVR-6208P8-H1-Il_pierwszy Kamera 1 Gtowny Komunikacia prawidtowa, Strumieniowanie  OK 31.03.202604:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy ~Kamera 1 Do podziatu Komunikacja prawidtowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy Kamera 2 Gtowny Komunikacja prawidiowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy  Kamera 2 Do podziatu Komunikacja prawidtowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il pierwszy Kamera 3 Gtowny Komunikacja prawidiowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-IL_pierwszy ~Kamera 3 Do podziatu Komunikacja prawidtowa, Strumieniowanie  OK 31.03.202604:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy Kamera 4 Gtowny Komunikacja prawidtowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy Kamera 4 Do podziatu Komunikacia prawidtowa, Strumieniowanie  OK 31.03.202604:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy  Kamera 5 Gtowny Komunikacja prawidtowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il pierwszy Kamera 5 Do podziatu Komunikacja prawidiowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy  Kamera 6 Gtowny Komunikacja prawidtowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy Kamera 6 Do podziatu Komunikacja prawidiowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il_pierwszy Kamera 7 Gtowny Komunikacia prawidtowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:
NVR-6208P8-H1-Il_pierwszy Kamera 7 Do podziatu Komunikacja prawidtowa, Strumieniowanie  OK 531.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-Il pierwszy Kamera 8 Gtowny Komunikacja prawidiowa, Strumieniowanie  OK 31.03.2026 04:28 20.04.2026 08:10
NVR-6208P8-H1-ll_pierwszy  Kamera 8 Do podziatu Komunikacja prawidtowa, Strumieniowanie  OK 20d03:41:53 31.03.2026 04:28 20.04.2026 08:10

HTML:
= R = e e [ N = e o N e O [ P e R = B

NVR-6208P8-HI-I LANL: 192.168.60.10 | 6036 | LAN1: 255.255.0.0 [ LAN1: 102.168.1.254 | LAN1: 00:1E:9D:12:89:81 | Komunikacja prawidlows | OK 0d 00:00:11 Wiaczony | Wylaczony | NVR-6208P5-HLI | 1.4.13.85508B260127 N3VULEE11E)
Lane: 1011701 LaN2!255255.00 | LAz LAND: 001B9D 128081

NVR-6208P8-HI-T | Kamera 1 (Gléway) Komunikacja prawidlows | OK 27.04.2026 11:42:58 | 2

Kamers 1 (Do podziain) Kemmikacss prawdiowa | 0K 27.04.2026 1124258 | 2

Famers 2 (Giwny) Komunikacia prawidlows | OK. 27042026 11:42:58 | 27.

Kamera 2 (Do podzishu) Komunikacja prawidlows | OK 27.04.2026 11:42:58 | 274

Kamers 3 (Gwry) Kemmikacss prawdiowa | 0K 27.04.2026 1124258 | 2

Kamera 3 (Do podzialu) Kemunikacia prawidiowa | OK. 27.04.206 11:42:58 |

Kamera 4 (Gliway) Komunikacja prawidlows | OK 27.04.2026

Kamers 4 (Do podziain) Kemmikacss prawdiowa | 0K 20261

Kamers 5 (Gwry) Kemmikacss prawdiowa | 0K 2026 11

Kamera 5 (Do podzialu) Kemunikacia prawidiowa | OK. 042006 11:42:58 | 27

Kamera § (Gloway) Komunikacja prawidlows | OK 27.04.2026 11:42:58 | 274

Kamers & (Do podziain) Kemmikacss prawdiowa | 0K 27.04.2026 1124258 | 2

Kamers T (Giwny) Komunikacia prawidlows | OK. 27042026 11:42:58 | 27.

Kamera 7 (Do podzishu) Komunikacja prawidlows | OK 27.04.2026 11:42:58 | 274

Kamers § (Gwry) Kemmikacss prawdiowa | 0K 27.04.2026 1124258 | 2
NVR-6208P3-H1-II | Kamera § (Do podzisiu) Kemunikacia prawidiowa | OK. 0 0015:4 27.04.2006 11:42:58 | 27.04.2026 11:58:42

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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9.6 Rozpoznawanie tablic rejestracyjnych LPR

Ogodlny opis funkcjonalnos$é systemu parkingowego realizowanego przy wykorzystaniu funkcji rozpoznawania

numerdéw tablic rejestracyjnych LPR:

DATA

16:09:33
23.11.2023

16:09:16
23.11.2023

16:09:16
23.11.2023

16:08:59
23.11.2023

16:08:32
23.11.2023

16:08:32
23.11.2023

16:08:09
23.11.2023

wspotpraca z kamerami z funkcjg LPR marki Novus potaczonymi z NOVUS MANAGEMENT SYSTEM AC
bezposrednio lub za posrednictwem oprogramowania NMS

kontrola dostepu pojazdéw do zdefiniowanych stref zgodnie z okreslonymi harmonogramami
mozliwos$é definiowania stref parkingowych oraz przypisywania im réznych poziomoéw dostepu
definiowanie limitéw ilosci pojazdéw przebywajacych w zdefiniowanych strefach

wizualizacja pojazdow przebywajgcych w zdefiniowanych strefach

przypisywanie numerdw tablic rejestracyjnych jako identyfikatory uzytkownikéw

definiowanie bazy numerdw tablic rejestracyjnych pojazdéw wraz z dodatkowymi informacjami o pojezdzie,
wtascicielu pojazdu oraz dacie waznosci

zapis historii rozpoznanych numerdw tablic rejestracyjnych wraz z mozliwoscig pézniejszego eksportu

mozliwos$é wspétpracy z drukarkami termotransferowymi w celu drukowania biletéw zawierajgcych takie
informacje jak m.in. rozpoznany numer tablicy rejestracyjnej, dozwolony czas przebywania w strefie, data
oraz godzina wydrukowania biletu i inne

= parclipr 222 O] @ ¢ Qoo £ @ _ X

NUMER REJESTRACYJNY IDJECIE OPIS UZYTKOWNIK INFORMACJA AKCJE

Nazwa : Strefa nieokrelona
0]

[GGH SEE2]  Wijazd - zadanie dostgpu [EGW5EE2] Nieznany uzytkownik % GENERUJ BILET Liczba: 0

Wjazd - dostep dozwolony, wazna rejestracja pojazdu

| BeKH22221 | 15y v19727] (UnknownZone - Strefa LPR 1) Jan Kowalsti

Strefa - Nieprawidtowy przejazd dozwolony (GKW2222) (z
Strefa LPR 1 do Strefa LPR 1) Jan Kowalsti

Wjazd - zadanie dostepu [GKW52E2] Nieznany uzytkownik % GENERUJ BILET

= Wjazd - dostep dozwolony, wazna rejestracja pojazdu
I‘ [KKG5555] (UnknownZone -> Strefa LPR 1) Anna Nowak

[-r] [2]
-
Rl R

JE— Strefa - Nieprawidtowy przejazd dozwolony (KKG5555) (z
I Strefa LPR 1 do Strefa LPR 1) Anna Nowak
GEW55E2 [GEW 55E2 ‘ Wjazd - zadanie dostepu [GEWS55E2] Nieznany uzytkownik ‘ GENERUJ BILET

NIEODCZYTANA TABLICA

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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9.6.1 LPR - rozpoznawanie tablic rejestracyjnych

Oprogramowanie NOVUS MANAGEMENT SYSTEM AC zintegrowane z kamerami IP wyposazonymi w funkcje LPR
pozwala na kontrole dostepu pojazdéw do zdefiniowanych wczesniej stref.

Przy zatozeniu, ze:

Uzytkownik chce mie¢ kontrole nad dwoma wydzielonymi strefami tak jak na rysunku ponizej.
Do Strefy 1 dostep moze miec grupa: ,,Samochody osobowe” i grupa ,,Samochody ciezarowe”.
Do Strefy 2 dostep moze miec grupa ,,Samochody ciezarowe”.

/ \ Samochody oSObOWE = = = = = = =
Samochody ciezarowe

/ Strefa 1 \

Strefa 2

|
|
|
|
1
I
7
- wm wm wm omm

=
o

N b AN
o ¥ stetanieokrssions @/ Vv o

Cyfry 1-4 oznaczajg zaréwno numery zamontowanych kamer jak i przekaznikow sterujgcych urzgdzeniami takimi jak

np. szlabany czy bramy.

Konfiguracja programu powinna przebiega¢ w nastepujacy

Aa X

9.6.2 Dodawanie urzadzen Filrtypu [] Kontrola Dosiepu (¥ Teleizia Dozorowa ] Drukarkd
W celu zapewnienia kontroli nad pojazdami wjezdzajacymi| .o cupy
jak i wyjezdzajagcymi z okreslonych stref, nalezy przy| | & e .-
wjezdzie/wyjezdzie ze strefy zamontowaé kamery b camera
wyposazone w funkcje rozpoznawania tablic rejestracyjnych, P
a nastepnie dodac¢ je do programu NOVUS MANAGEMENT b Kamers3
SYSTEM AC. " omerad
Proces dodawania urzadzen telewizji dozorowej zostat 4 Outputs
opisany w rozdziale 3.10 Telewizja dozorowa. W powyzszym - Bramka
przyktadzie, dodane do systemu kamery, zostaty nazwane - BramkaZ
zgodnie z rysunkiem obok. - Bramka3

“ Bramkad
UWAGA! Aby kamera LPR dziatata prawidtowo, w

zaktadce Urzqdzenia/Szczegoty wybranej kamery LPR nalezy _
w polu Metoda zdarzen wybraé opcje LongPolling.
Ustawienie to nalezy zastosowac indywidualnie dla kazdej

kamery. AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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9.6.3 Strefy LPR
9.6.3.1 Konfiguracja stref

Po dodaniu urzadzen do NOVUS MANAGEMENT SYSTEM AC, nalezy utworzyé w programie wirtualne strefy. W tym

celu nalezy przejs¢ do zaktadki Konfiguracja/Strefy LPR i klikajac ikone z symbolem plusa H , doda¢ wymagang
ilo$¢ stref.

Urzadzenia  Parametry zdarzeri  Formaty kart  Dni $wigteczne  Poziomy dostepu ~ Karty ~ Uzytkownicy — Scenariusze  Wirtualne zmienne ~ Strefy  Sluzy ~ Pojazdy ~ Strefy LPR

Nazwa Wijazdy/Wyjazdy  Przekazniki

=

I

) Strefa nieokresiona

i

Nazwa Strefa 1

) Strefa 1

i

> Strefa2

= 128 8

Limit uzytkownikow
(0- 0znacza nieograniczona liczbe uzytkownikow)

Strefa gidwna
OpéZnienie bramy wjazdowej (sek.) = 2 +
Opdinienie bramy wyjazdowej (sek.) - 2 +

N R - -
Po kliknieciu na wybrang strefe, w zaktadce Ogdlne znajdujg sie pola:

Nazwa - umozliwia nazwanie strefy

Limit uzytkownikow - okresla maksymalng liczbe pojazdéw mogacych znajdowac sie w strefie w tym samym czasie
Strefa gtéwna - po wyjechaniu ze strefy gtdwnej do strefy nieokreslonej bilet traci waznos¢

Opédinienie bramy wjazdowej/wyjazdowej - to czas opdinienia zadziatania wyjscia przekaznikowego sterujgcego
bramg wjazdowa/wyjazdowa.

Urzadzenia  Parametryzdarzel  Formatykart  Dni $wigteczne  Poziomy dostgpu  Karty — Uzytkownicy — Scenariusze  Wirtualne zmienne  Strefy  Sluzy  Pojazdy  Strefy LPR

Nazwa [Vl \WVjazdy/Wyjazdy [EEEEERTI
? Strefa nieokreslona 18 Wymagaj potwierdzenia wyjscia dla typu
| . —
b Stefal 2 Wiazdy Pracownik
5 Wjazdy Nyjazdy
> Strefa 2 a1 B X : Gost v
ZNMST v % - v %
Kameral
+ NMST v X
Kamera2 i
|| Kameral
Kamerad i
| R S
Kamerad || Kamera2 OSTRZEZENIE
H owale: 2 jazdy w strefie | uzywasz jej oziomach dostepu - nie zapom
i saktualn o
- | Kamera3
o ~|_| Kamera4 P

W zaktadce Wjazdy/Wyjazdy mozna przyporzadkowaé poszczegdlne kamery odpowiednio do wjazdéw i wyjazddéw z
zaznaczonej z6ttym kolorem strefy.

Przyciski «* ¥ stuzg do zaznaczania i odznaczania wielu kanatéw jednoczesnie.
Przycisk E stuzy do usuwania poszczegdlnych stref po ich zaznaczeniu.

Po kliknieciu Wyjazdy, poza mozliwoscig przypisania do wyjazdéw odpowiednich kamer, mozina rdéwniez
zdefiniowac¢ dla ktorej z 2 specjalnych grup (Pracownik, Gos¢) wyjazd do strefy nieokreslonej bedzie wymagat
potwierdzenia przez operatora (zgdanie wyjazdu).
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Wiazdy Wyjazdy Wiazdy Wyjazdy
/ \ Samochody 0S0boWe = = = = = — - A _
Strefa 2 Samochody cigZarowe - = = = = = — 4 v X 4 o R
a SHEfa I . NMS1 v % i NMS1 v %
el Sl e it L ; - | KameraT -| | Kamera1
: i
: @/ ______ . E Kamera?2 - |v| Kamera2
E E : : Kamera3 - |w| Kamera3
K | ,; | /\ ‘;, | E EJ L[] Kamerat [ ] Kamera
/Q/ + Strefa nieokreélona 6/' * (‘D/w 1

W sy

Zgodnie z rysunkiem: o —
4 Strefa nieokreslona Ho
o Na wjezdzie do Strefy 1 jest kamera 4. o
4 \\ejscia
o Na dwdéch wyjazdach ze Strefy 1 sg kamery 21 3.
- Kamera3 o
W zwigzku z tym wjazdy i wyjazdy dla Strefy 1 powinny by¢
ustawione tak jak na rysunku(1). - Kameral ©
Wjazd do Strefy 1: « s
. Ze ,Strefy nieokre$lonej” monitoruje kamera 4 - Kamerad ©
Wyjazd ze Strefy 1: 4 Strefal -
. Do ,,Strefy nieokreslonej” monitoruje kamera 3 A Wejscia
. Do ,Strefy 2” monitoruje kamera 2 Kamera4 Q@ Strefanieokreslona v
A zatem menu rozwijane po lewej stronie panelu powinno by¢ ‘ Wyjscia
skonfigurowane tak jak na rysunku (2).
- Kamera2 Q Strefa 2 v
i Kamera3 Q Strefa nieckreslona W
Przekazniki 2
Etap konfiguracji Stref LPR mozna zakonczy¢ przypisaniem
przekaznikdw do odpowiednich urzadzen. Nazwy urzadzen i
przekaznikdw, zostaty uprzednio zdefiniowane podczas dodawania Urzadzenie Przekatnik
urzadzen w punkcie 9.5.1. Ze wzgledu na to, ze w przyjetym| Kameral Bramkal v
projekcie, kazda kamera ma sterowaé bramkg przy ktorej jest| kamera2 Bramka? v
umieszczona, przekazniki powinny by¢ skonfigurowane w taki
o ) 3 Kamera3 Bramka3 V)
sposdb jak na rysunku (3). Dodatkowo w tej sekcji do kamer moga
p . Lo . . , K 4
zostaé przypisane wejécia sterujace oraz drukarki kodéw QR w| ¢ Bramkad v
przypadku, gdy zezwolenie na wjazd ma by¢ udzielane Bramkal
automatycznie np. po nacisnieciu przycisku i uzyskaniu biletu z BramkaZ
kodem QR. —_
Bramka4
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9.6.3.2 Obstuga wyjazdu goscia z uzyciem kontrolera z czytnikiem, drukarki QR i kamery LPR

W celu wyjazdu ze strefy LPR gos¢ musi zeskanowaé wydany bilet przy czytniku, co powoduje automatyczne
otwarcie szlabanu i zapis zdarzenia w systemie. Kamera LPR rejestruje numer tablicy rejestracyjnej, ktéry zostaje
powigzany z wydanym biletem, co umozliwia pdzniejszg weryfikacje i kontrole wyjazdu.

Przyktadem konfiguracji czytnika wybranego urzadzenia Kontroli Dostepu, tutaj dla KDH Seria 3000 jest ta
przedstawiona na ponizszych zdjeciach:

Nazwa KDH-KS3012-IP
Adres MAC

IP

Port _ +

Czas przejscia do

trybu autonomicznego B +

Liczba drzwi

Typ modutu

Wiegand format Wiegand 34 v

Hasto komunikacyjne @

Kod do kasowania alarmu D
Nazwa [00-1B-90-0A-F1-DD] Czytnik 2
Tryb identyfikacji w czasie aktywnym Kod QR lub karta v
Tryb identyfikacji poza czasem aktywnym Brak dostepu v
Uzyty kod dyskretnego alarmu @
Pierwsza karta otwierajgca Wytaczony v
Wideoweryfikacja Brak v
Funkcje zeawansowane

Wybierz funkcje Brak v

UWAGA! Aby czytnik mogt prawidtowo odczytywaé kody QR z biletéw, nalezy w konfiguracji urzadzenia Kontroli
Dostepu ustawié¢ format Wiegand na Wiegand 34, a w zaktadce Szczegdfy wybranego Czytnika, w polu Tryb
identyfikacji w czasie aktywnym, wybrac opcje Kod QR lub karta.
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Ponadto nalezy wybra¢ w zaktadce Strefy LPR kolejne urzadzenie jako wyjazd - oprécz wybranej kamery LPR
rowniez dodac Czytnik, wraz z zaznaczeniem opcji wymogu potwierdzenia wyjscia dla typu Gos¢.

Wiazdy Wyjazdy

Wymagaj potwierdzenia wyjscia dla typu
4 NVIP-2H-6732M/LPR_DOL wjazd « %

Lo Channel 3 Pracownik

b NVR-4108-H1 « 2 Gosc v
P NVIP-SVE-4402/F » %
P NVIP-BVE-6502M/F-Il v %

b NMS VSS Server (MACIEJ-RID) v X

4 KDHKS30121P » X

}- [00-1B-9D-0A-F1-DD] Drzwi 1« %

- [00-1B-9D-0A-F1-DD] Drzwi 2 » %€

L [00-1B-9D-0A-F1-DD] Cazytnik 2

OSTRZEZENIE

jazdy w strefie i uzywa poziomach dostepu - nie zapomnij ich

Natomiast w zaktadce Przekazniki nalezy przypisa¢ nowo utworzone wyjscia do wczesniej skonfigurowanego
wyjscia, odpowiedzialnego np. za podnoszenie szlabanu podczas wyjazdu ze strefy - analogicznie jak w przypadku
kamery LPR przypisanej do wyjazdu.

Typ Urzadzenie Przekaznik
Wjazd  Channel 2 NVIP-2H-6732M/LPR_GORA_wjazd /
Wyjazd ~ Channel 3 NVIP-2H-6732M/LPR_DOL_wjazd / Oi

Wyjazd  [00-1B-9D-0A-F1-DD] Czytnik 2 NVIP-2H-6732M/LPR_DOL_wjazd / Oi

W rezultacie, po przytozeniu biletu QR do czytnika, w logach powinny pojawi¢ sie wpisy potwierdzajgce prawidtowy
wyjazd ze strefy LPR z waznym biletem.

DATA SERWER URZADZENIE UZYTKOWNIK ZDARZENIE OPERATOR KOMENTARZE  INSTRUKCJA..
14:29:53 g+ KDHKS3012-IP/ [00-1B-9D-0A-F1-DD] Drzwi 2 / [00-1B-9D-0A-F1-DD] Gos¢ 81075 Wijazd - dostep dozwolony, wazna rejestracja pojazdu [RJA48808] (Strefa SYSTEM = o
02.07.2025 == Czytnik 2 LPR 1-> UnknownZone)
14:29:53 = KDH-KS3012-1P / [00-1B-9D-0A-F1-DD] Drzwi 2 / [00-1B-9D-0A-F1-DD] Gos¢ 81075
I 02.07.2025 a2 Caytnik 2 Numer karty - 18622476 Drzwi - dostep dozwolony, wazna karta SYSTEM = i)
14:2947  g—  KDHKS3012-IP /[00-1B-9D-0A-F1-DD] Drzwi 2 / [00-1B-9D-0A-F1-DD] Gosc 81064 Wijazd - dostep dozwolony, wazna rejestracja pojazdu [WGM98NK] SYSTEM = )
02072025 == Czytnik2 (Strefa LPR 1-> UnknownZone)
14:29:47 ol KDH-KS3012-IP / [00-1B-9D-0A-F1-DD] Drzwi 2 / [00-1B-9D-0A-F1-DD] Gos¢ 81064
I 02.07.2025 2 Czytnik 2 Numer karty - 31722880 Drzwi - dostep dozwolony, wazna karta SYSTEM = (i ]
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9.6.3.3 Awizacja goscia w strefie LPR

Ta funkcja polega na przypisaniu do danego goscia daty poczatkowej oraz daty koricowej okreslajacej czas jego
aktywnosci w strefie. W tym czasie gos¢ nie musi generowac biletu z kodem QR - wystarczy standardowy wjazd do

strefy LPR poprzez zeskanowanie tablicy rejestracyjnej pojazdu.

W tym celu nalezy przej$¢ do zaktadki Konfiguracja/Uzytkownicy, nastepnie wybraé¢ konkretnego uzytkownika i
przejs¢ do zaktadki Identyfikatory/Szczegdty, gdzie nalezy zaznaczyé date poczatkowg oraz koricowg okresu

awizacji.

Wijazd goscia do strefy LPR przed rozpoczeciem okresu awizacji, status W przygotowaniu.

Poziom dostepu Status V.. Identyfikatory Szczegily Status
. . -— Pierwsza karta otwierajaca

Petny dostep - parking v W przygotowaniu \ =

Kasowanie alarmu (kod + karta)

Karta §ledzona

Karta zgubiona/skradziona

Numer indeksu karty  Auto v

v/| Datapoczatkowa  7.01.2026 12:04:00 @ v

KDH: Brak | HID: DD.MM.RRRR hh:mm:ss | Kantech: Brak

v| Datakoficowa  7.01.2026 12:06:00 | [ id id Ld

DODAJ  USUR KDH: DD.MM.RRRR hh:00:00 | HID: DD.MM.RRRR hh:mm:ss | Kantech: DD.MM.RRRR hh:00:00

12:03:35 Wjazd - dostep zabroniony, przed czasem aktywacji .
moas L WOT20H RRI20H) (w1.6729H] (UnknownZone > Strefa LPR 1) -

Wijazd podczas okresu awizacji do strefy LPR, status Wazny.

Poziom dostepu Status VIP

1

Petny dostep - parking W Wazny v & 1

1204:54 Wjazd - dostep dozwolony, wazna rejestracja pojazdu -
07.01.2026 WL6729H QAL §729H] [WL6729H] (UnknownZone -> Strefa LPR 1) Maciej Nalewka

I

Po uptynieciu terminu waznosci awizacji -> zmiana statusu na Niewazny, przy kolejnym wjezdzie do strefy

konieczne bedzie ponowne wygenerowanie biletu.

Poziom dostepu Status VIP
Petny dostep - parking v Niewazny v & E
01720?72:; WL6729H Wjazd - 23danie dostepu [WL6729H] Maciej Nalewka % GENERWBLET

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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9.6.4 Poziomy dostepu - parking

Menu poziomy dostepu zostato opisane w rozdziale 4.2 Poziomy dostepu, na przyktadzie definiowania dostepu do
drzwi i wind. W przypadku LPR zamiast drzwi i wind, uzytkownik ma do czynienia ze strefami, do ktérych dostep
jest kontrolowany m.in. przez kamery LPR.

& System &% Konfiguracja @ Szablony &2 Panele % Zdarzenia [ Rejestracja czasu pracy @ 94344 £ 2052026

Ustawienia

Brak dostepu
Peiny dostep Typ Parking 4 Strefa nieokres! v x ’ Data waznosci @

Petny dostep - parking

Strefa sl Harmonogram

NS ENEN

Samochody osobowe

Samochody ciezarowe

I

cia v %

a Wy
= =

+ W § c

W przyktadowym projekcie nalezy stworzyé dwa poziomy dostepu:
Samochody osobowe - ktdre bedg miaty dostep do Strefy 1 i bedg miaty mozliwosé przejazdu przez bramki 3 i 4.

Samochody ciezarowe - ktére bedg miaty dostep do Strefy 1 i Strefy 2 i bedg miaty mozliwos¢ przejazdu przez
bramki 1,2,4.

Aby to zrobi¢ nalezy klikngé ikoneui doda¢ dwa powyzisze poziomy dostepu. Aby zmieni¢ nazwe nowo
utworzonych pozioméw dostepu nalezy na nig podwdjnie klikngé. Po nazwaniu i kliknieciu na nowo utworzony
poziom, podswietli sie on na zétto, w karcie Ustawienia nalezy zmienié typ na Parking. Nastepnie klikajgc przycisk
Dodaj, dla kazdego z poziomdéw z osobna bedzie mozna zdefiniowa¢ dostep do poszczegdlnych wjazdéw i
wyjazddéw. Zgodnie z zatozeniami projektu ze strony 85, dostep do stref przez samochody ciezarowe powinien byé
skonfigurowany tak jak na rysunku ponizej. Na koncu, w kolumnie harmonogram nalezy zmieni¢ Never na Always
dla kazdej ze stref.

Nazwa Ustawienia

Brak dostepu

Petny dostep Typ Parking v Pracownik v Data waznosci (D

ENE

Samochody oscbowe

1 [

Samochody ciezarowe Strefa Harmonogram

4 Strefa nieokreglona P Always v
L. Kameral L Always v
Kamerad L Always v

+ Strefal - Always v

‘- Kamera4 = Always v

Kamera2
4 Strefa2 P Always v
- Kamera2 B Always v

- Kameral = Always v
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9.6.5 Pojazdy

Zaktadka Pojazdy stuzy do tworzenia bazy pojazdéw. Przechowywane s tam informacje takie jak:
numer rejestracyjny, marka, model, wtasciciel i kraj. Program umozliwia rowniez zdefiniowanie czasu po ktérym
pojazd bedzie usuniety z bazy. Aby dodac¢ pojazd do bazy nalezy klikngé ikone H , hastepnie w celu uzupetnienia
informacji o pojezdzie nalezy klikngé na nowo utworzone pole i w zaktadce Ustawienia uzupetni¢ odpowiednie
informacje.

& System % Konfiguracja @ Szablony 222 Panele %% Zdarzenia B Rejestracja czasu pracy @ 122802 ) 26.07.2021

Urzgdzenia  Parametry zdarzen  Formatykart  Dni$wigteczne  Poziomydostepu  Karty — Uzytkownicy — Scenariusze  Wirtualne zmienne  Strefy ~ Sluzy ~ Pojazdy  Strefy LPR

Numer Rejestr. Marka Model

ABC 1234
Numer Rejestracyjny ABC 1234

Marka Audi
Model Ad
Wiasciciel Jan Kowalski

Kraj Polska

Przyciski:
[-ll- - stuzy do importowania bazy pojazdéw w formacie .csv,

[-Il- - stuzy do eksportowania bazy pojazdéw w formacie .csv,

Nad listg dodanych tablic rejestracyjnych znajduje sie wyszukiwarka, umozliwiajgca zawezanie listy tablic
rejestracyjnych wedtug numeru rejestracyjnego, marki oraz modelu samochodu.

Numer Rejestr... Marka Model
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9.6.6 Narzedzia w panelu LPR

Aby mie¢ wglad w prace systemu rozpoznawania numerdow tablic rejestracyjnych pojazdéw, oprogramowanie
NOVUS MANAGEMENT SYSTEM AC umozliwia tworzenie paneli dopasowanych do potrzeb uzytkownika. Proces
dodawania paneli wraz z ich konfiguracja zostat szerzej opisany w rozdziale 6. Panele. W celu prawidtowej obstugi
systemu kontroli dostepu pojazddw, najlepiej jest uzywac co najmniej dwdch narzedzi.

Najwazniejszym narzedziem jest okno Zdarzenia LPR. Stuzy do wyswietlania zdarzen zwigzanych z rozpoznawaniem
numerdéw tablic rejestracyjnych oraz do manualnego zarzadzania wjazdami i wyjazdami samochodow z
poszczegblnych stref. Po wykryciu tablicy rejestracyjnej system wyswietla w oknie czas zdarzenia, zdjecie tablicy,
numer rejestracyjny i opis zdarzenia. Opis moze zawiera¢ miedzy innym: informacje na temat przemieszania sie
pojazdéw miedzy strefami; informacje na temat udzielenia, badZ nie udzielenia pojazdom dostepu do stref;
informacje na temat waznosci biletdw; zadania dostepu.

Generuj bilet

Numer Rejestracyjny

Imie

Nazwisko

Poziom dostepu Pelny dostep - parking
Pojazd cigzarowy

Uwagi

Jednorazowy bilet
Czas waznosci (g.)

Drukarka Drukarka termiczna POS

Szczegdlnym zdarzeniem jest zgdanie dostepu, ktore wyswietla sie gdy nieznany pojazd chce wjechac ze strefy
nieokreslonej do stref objetych kontrolg dostepu. Osoba nadzorujgca dziatanie
systemu moze klikngé przycisk Generuj Bilet, wyswietli sie wtedy okno w

ktérym nalezy podac informacje zwigzane z wjezdzajgcym pojazdem. Osoba Ticket
generujgca bilet moze przydzieli¢ pojazdowi odpowiedni poziom dostepu Wydrukavano: 27.07.2021 11:13:39
i zdefiniowac czas waznosci biletu. Na wypadek gdyby wydruk biletu sie nie e et
powiddt, po wygenerowaniu biletu pojawia sie przycisk Ponéw wydruk. SAMSEESB?RBSTOOEONE
Aby wydrukowaé bilet, do systemu powinna zosta¢ uprzednio dodana Inie
przeznaczona do tego drukarka. Mozna to zrobi¢ w zaktadce Konfiguracja/ ABC1234
Urzgdzenia. Wiecej informacji na temat dodawania urzadzed do NOVUS
MANAGEMENT SYSTEM AC znajduje sie w rozdziale 3.Konfiguracja systemu. E ﬁ E
Przyktadowy bilet dla pojazdu z rejestracjg ,,ABC 1234” jest pokazany na w
rysunku obok. Bilet poza informacjami uzupetnionymi przy jego generowaniu Em
posiada unikalny kod QR (mozliwosé wykorzystania funkcjonalnosci kodu QR .
bedzie dostepna w przysztosci). Przepustka nr: 4/27/07/2021
AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0. 177
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Wirtualna strefa

Kolejnym narzedziem wykorzystywanym w panelu LPR jest wirtualna strefa.

Proces dodawania stref do panelu zostat juz opisany w niniejszej instrukcji w rozdziale 9.2 Strefy globalne.

Domysiny szablon Wyhierz

Wirtualna strefa 2

Nazwa Wirtualna strefa 2

Typ strefy Pojazdy

\Wybierz sirefe globalng Strefa 2

']
-

Strefa globalna
od lewej

Strefa globalna _ 0
od gary
Skala strefy
globalnej [%]

0

130
Numer warstwy - 0

0d gory - 330

.............. 1 ® Nazwa : Strefa nieokreslona
ZZZZZZZZZZZZZZ. Liczba: 3 | P

1o 0d lewe] - 1290

.............. ] | P Pokazuj tylko v

.................. [ —————— A~ TR

WYJSCIE

Specjalnym rodzajem jest Strefa nieokreslona, reprezentuje ona obszar poza strefami objetymi kontrolg dostepu

(np. ulica z ktérej wjezdza sie do obiektu objetego systemem kontroli dostepu). Do pozostatych stref dodanych do

panelu mozna przypisa¢ wczesniej utworzone (roz. 9.5.2) Strefy LPR. Aby to zrobi¢ nalezy w trybie

edycji | # klikng¢ lewym przyciskiem myszy na nowo utworzong strefe i w oknie edycji wybrac¢ Typ strefy (1) :

Pojazdy oraz w polu Wybierz strefe globalng (2) wybrac strefe LPR lub strefe nieokreslong. Pozostate ustawienia

dotycza wygladu i potozenia strefy w panelu.

Po skonfigurowaniu nowo utworzone;j strefy, w jej obrebie wyswietlg sie informacje takie jak:

. nazwa,
. liczba pojazddéw znajdujgcych sie aktualnie w strefie
. limit os6b mogacych jednoczesnie znajdowac sie w strefie.

Po kliknieciu prawym przyciskiem myszy na wirtualng strefe, obok wyswietli sie lista z numerami rejestracyjnymi

pojazdéw znajdujgcych sie w strefie i nazwy ich uzytkownikéw.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Zarzadzanie pojazdami znajdujgcymi sie w strefach

Po kliknieciu lewym przyciskiem myszy na dowolng strefe, uzytkownik ma mozliwosé przejscia do okna zarzadzania
pojazdami. Pole (1) stuzy do zaznaczania strefy z ktérej podglad wyswietla sie w Srodkowym polu (2). Pole (2) stuzy
do podgladu, ktérzy uzytkownicy znajdujg sie aktualnie w danej strefie. Na wypadek niezgodnosci informacji na
temat pojazdéw znajdujacych sie w strefie ze stanem faktycznym, uzytkownik ma mozliwosé przeniesienia
pojazdéw z owej strefy do strefy docelowej (3). Aby to zrobi¢ nalezy zaznaczy¢ wybranego uzytkownika oraz strefe

docelows i klikng¢ przycisk Przenies do strefy (4).

Zarzgdzaj pojazdami

Wyszukaj we wszystkich strefach Q X Q X
Q X Q X Q X Q x
Strefa nieckre$lona Agnieszka K. ABC 1234 Strefa nieokreslona
Strefa 1 Aleksandra R. DEF 1234 Strefa 1
Strefa 2 Monika S. GHJ 1234 Strefa 2
llosé: 3 [» exsporTus »

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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9.6.7 Uzytkownicy - Identyfikatory

Nadawanie uzytkownikom uprawnien wjazdu do okreslonych stref realizowane jest przy pomocy zaktadki
Uzytkownicy/Identyfikatory. Polega to na przypisaniu do uzytkownika pojazdu (z wczesniej utworzonej bazy
pojazdéw) oraz nadaniu mu okreSlonego poziomu dostepu. Petny opis zaktadki Uzytkownicy dostepny jest w
niniejszej instrukcji w rozdziale 4.4 Uzytkownicy.

& System & Konfiguracja @ Szablony 22 Panele % Zdarzenia P Rejestracja czasu pracy © 91441 () 2411172023

Nazwisko

Jan Kowalski

Poziom dostepu
mie Nazwisko

i

<
=

11

Petny dostep v

Samochody osobowe Vv

Data koricowa
mie Nazwisko

NN

I

Anna Nowak Pojazdy

®

I

Numer Reje..

| GKw2222

Numer Rejestracyjny GKW2222

Marka

Model

Wiasciciel

t
@

Jususi

Zaktadajac, ze uzytkownik ma mie¢ dostep do strefy ,Samochody Osobowe” samochodem z rejestracjg GKW 2222,
a do strefy ,Samochody Ciezarowe” - samochodem z rejestracjg KKG 5555, nalezy w pierwszej kolejnosci wybrac go
z menu po lewej stronie (1) i przej$¢ do zaktadki Identyfikatory (2). W polu Poziomy dostepu nalezy klikng¢ przycisk
Dodaj (3), pojawi sie wtedy domyslnie ustawiony poziom ,Brak dostepu”, w polu (4) nalezy zmieni¢ go na
,Samochody osobowe”. Nastepnie po kliknieciu Dodaj (5) wyswietli sie lista przypisanych do tego uzytkownika
pojazdéw (zdefiniowanych wczesniej w zaktadce Pojazdy), nalezy dodaé pojazd z rejestracjg GKW 2222. Powyzszym
sposobem zostata skonfigurowana zaktadka na rysunku powyzej.

W przypadku dostepu do drugiej strefy, nalezy doda¢ poziom dostepu ,Samochody ciezarowe” i czynnos¢
powtdrzyé, z tg rdznica, ze w polu (5) nalezy dodad pojazd z rejestracjg KKG 5555, tak jak na rysunku ponize;j.

& System  #% Konfiguracja @ Szablony 252 Panele % Zdarzenia [ Rejestracja czasu pracy © 9:31:33 () 24r11/2023

Urzgdzenia  Struktura firmy — Parametry zdarzen  Formaty kart ~ Poziomydostepu  Karty ~ Uzytkownicy — Scenariusze  Wirtualne zmienne  Strefy  Sluzy  Pojazdy  Strefy LPR

m _ Y Ogolne EGENNGIECIAN RCP - ustawienia

Nazwisko

1

Kowalski
Poziom dostepu

Nazwisko

i

Pelny dostep v Data koricowa

Nazwisko

INENEN

=N

Samochody csobowe Vv
Pojazdy

Nowak

I

Samochody cigzarowe v

I

Numer Reje...

KKG5555 Numer Rejestracyjny KKG5555

Marka

Model

Wiasciciel

Kraj

DODAJ  USUN DODAJ  USUN
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9.6.8 Przypisanie wygenerowanego kodu QR do uzytkownika typu Gos$¢

Kolejng funkcjg oprogramowania NOVUS MANAGEMENT SYSTEM AC jest mozliwos¢ przypisania wygenerowanego
kodu QR do uzytkownika typu Gos¢ oraz wystania go poprzez e-mail. Funkcja ta pozwala utworzy¢ jednorazowy lub
czasowy kod QR, ktéry umozliwia uzytkownikowi wejscie i wyjscie bez koniecznosci uzywania karty.

W tym celu nalezy doda¢ kontroler z serii KDH, w tym przyktadzie model KDH-KS3012-IP wyposazony w czytnik
kodu QR.

Nastepnie w zaktadce Szczegdly po wybraniu czytnika nalezy zaznaczy¢ w trybie identyfikacji w czasie
harmonogramu dostepu: Kod QR lub karta.

ErGRCIGI Operacie  Informacje

Karta i kod

Kod QR lub karta

Konieczne jest rdwniez utworzenie lub wykorzystanie wczes$niej zdefiniowanego poziomu dostepu przeznaczonego
dla typu Uzytkownik/Gos¢ oraz przypisanie do niego kontrolera KDH.

Urzgdzenia  Strukturafirmy — Parametry zdarzen  Formaty kart = Poziomydostepu  Karty  Usytkownicy — Scenariusze  Wirtualne zmienne  Strefy  Sluzy  Pojazdy  Strefy LPR

Ustawienia

Brak dostepu
Peiny dostep Typ Typ uzytkownika Data waznosei (@

Petny dostep - parking

1 1% 1% 15

Poziomy dostepu ~

Poziom dostepu: Gosé

I

Nazwa

. Harmonogram tygodniowy 5 6
azwa Pnpt v wigto rupa pieter

> [00-1B9D-0AFIDDIKDHKS3012/P b PPt v b Brakani Swigtecznyen v

DODAJ  USU

UWAGA! Aby mozna byto doda¢ kontroler KDH do poziomu dostepu dla typu Uzytkownik/Go$é, przedtem nalezy
prawidtowo ustawié tryb identyfikacji na przypisanym do niego czytniku.

Kolejnym krokiem jest wygenerowanie kodu QR dla uzytkownika typu Gos¢. W tym celu nalezy przej$¢ do zaktadki
Konfiguracja/Uzytkownicy i wybraé konkretnego uzytkownika typu Gos¢. Nastepnie w podzaktadce Identyfikatory/
Kod QR nalezy uzy¢ opcji Dodaj nowgq, aby wygenerowac nowy kod QR. Na koncu nalezy klikngé przycisk Wyslij, aby
przestac¢ kod QR do uzytkownika poprzez e-mail.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 181
Wszelkie prawa zastrzezone.



NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Karta Kod Odciskipalcow ~ Kod QR Pojazdy

Numer

I

1 MNumer 1% 8

=
n
=]
L]

I

OWA  USUN

UWAGA! Funkcja dziata po ustawieniu poczty wychodzgcej w zaktadce System/Ustawienia, co zostato opisane w
2.5 Uruchomienie programu oraz ustawieniu adresu email w polu E-mail w zaktadce System/Uzytkownicy/Ogdlne
dla konkretnego uzytkownika, do ktérego ma zostaé wystany kod QR.

Rezultatem poprawnego skonfigurowania poczty wychodzacej oraz danych uzytkownika na skrzynke pocztows z
podanym adresem e-mail powinna pojawié sie wiadomos¢ z kodem QR.

jakubkucharskiaat17test@gmail.com

Do: © Jakub Kucharski

Twéj kod QR:

W rezultacie prawidtowej konfiguracji, a nastepnie po zeskanowaniu kodu QR przez czytnik, w logach kontrolera
powinny pojawi¢ sie wpisy potwierdzajgce poprawne odczytanie i przetworzenie kodu QR, podobne do tych
przedstawionych ponizej.

125354 == [00-18-9D-0A-F1-DD] KDH-KS30124P /
@/ - =
4 | woms I [00-18:30-04-F1-0D)] Drzwi 2 Drzw  hovdec czasi na dostp SYSTEM £ 8 = 0
= [00-1B-9D-0A-F1-DD] KDH:
31 [00-1B-90-0A1-DD] Drzwi Drzwi - dostep dozwolony, wazna karta SYSTEM = -] (i)
F1-DD) Czytnik 2
E S3012-P g;c:c:fa dowe przejscie (z Strefa 1 do SYSTEM E ® )
o 0124P
| 1N 1/[00-18-9D-0A Drzwi - dostep dozwolony, wazna karta SYSTEM = -] (i}
5 125200 g+ 3 ¢ 5
05.03.2026 2L [00-1B-9D-0A-F1-DD] KDH-KS3012-1P Koniec awarii: Kontroler - powrdt komunikacji SYSTEM = = (i)
L]
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9.7 Eksport nagran
9.7.1 Eksport nagran z poziomu menu gtéwnego

W celu wyeksportowania nagran zgromadzonych na rejestratorach sieciowych podtgczonych do systemu (NMS,
NVR, NHDR NOVUS itp.), nalezy przejs¢ do karty Zdarzenia, a nastepnie Eksport wideo i klikng¢ przycisk Utworz
zadanie eksportu (1). Wyswietli sie wtedy okno w ktérym w pierwszej kolejnosci trzeba wybraé kamery ktérych ma

dotyczy¢ eksport nagran, mozna to zrobié¢ w lewej czesci okna zaznaczajgc poszczegdlne kanaty wideo.
At & B =D A<

& System &% Konfiguracja @ Szablony 22 Panele % Zdarzenia £ Rejestracja czasu pracy © 11:0651 ) 7.01.2026

Serwer

P — Utwérz zadanie eksportu lub kopig bezpieczeristwa

Urzadzenie Plik Status Dziatania
Kanaly

Do
7.01.202611:0400 | @)
———————————————————
udio

Kopia bezpieczeristia
ANUeos

|+ UTWGRZ ZADANIE EKSPORTU LUB KOPIE BEZPIECZENSTWA W usui wszysTkiE W wrczvse zakoficzone

W polu (2) klikajac w ikone kalendarza mozna wybraé przedziat czasu z ktérego ma by¢ wyeksportowane nagranie
natomiast ponizej w istnieje mozliwos¢ wyboru czy nagranie ma mie¢ obraz i/lub dzwiek (funkcja dostepna w
przysztosci). Warto nadmienié, ze nagrania sg eksportowane z urzadzen nagrywajgcych do serwera NOVUS
MANAGEMENT SYSTEM AC. Aby nagrania od razu po wyeksportowaniu zostaty pobrane i zapisane pod wybrang
Sciezkg na jednostce na ktérej znajduje sie klient NOVUS MANAGEMENT SYSTEM AC, w polu (3) nalezy zaznaczy¢
checkbox ,,Pobierz automatycznie po wyeksportowaniu” w przeciwnym wypadku zostang one wyeksportowane do
serwera NOVUS MANAGEMENT SYSTEM AC i beda gotowe do pobrania poprzez kliknigcie
przycisku ¥, znajdujgcego sie obok niebieskiego paska ze statusem ,,Gotowy do pobrania”. Zaznaczenie checkboxa
»Tylko twdrca lub administrator moze usungé¢” powoduje, ze utworzony plik moze zosta¢ usuniety wytgcznie przez
administratora (root) lub operatora, ktéry utworzyt zadanie eksportu, opcja domyslnie jest zaznaczona. Funkcja
Harmonogramy (4) stuzy do okresowego eksportu nagran i bedzie dostepna w przysztosci. Istnieje rowniez
mozliwo$é wybrania formatu w jakim majg by¢ wyeksportowane nagrania (5), dostepne formaty to: AVIi mp4.

Po kliknieciu przycisku OK ustawienia zostang zapisane, natomiast aby nagrania zostaty wyeksportowane i pobrane
nalezy kliknag¢ ikone dyskietki a znajdujaca sie w prawym dolnym rogu okna. Po pomysinym pobraniu nagran
wyswietli sie status Zakonczono.

lkona e stuzy do otwarcia folderu w ktérym zostaly zapisane pobrane nagrania, natomiast ikona ® stuzy do
usuniecia wybranej pozycji z listy. lkona g oznacza zablokowanie usuniecia nagrania znajdujacego sie na liscie
zadan eksportu.
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Lista zadan

Ponizej przedstawiono liste zadan eksportu wideo. Zadania zostaty zrealizowane przy zaznaczonej opcji Tylko
twdrca lub administrator moze usung¢ na koncie operatora root. Obecnie zalogowane konto Operatorl nie ma
mozliwosci usuniecia tych nagran - co symbolizuje ikona zamknietej ktédki. Ta opcja zabezpiecza przed
przypadkowym usunieciem nagran.

= Operator] [ Obecnie zalogowany operator

Urzadzenie Kanat Operator Zablokowane Harmonogramy 0d Do Plik Status Dziatania

NVR-6208P8-H1-Il  Kamera 1 Tak Zawsze 03/11/2025 13:48:50 03/11/2025 13:49:20 mp4 Zakoriczono AN ]
NVR-6208P8-H1-Il  Kamera2  root Tak Zawsze 03/11/2025 13:48:50 03/11/2025 13:49:20 mp4 Zakoriczono AN X"
NVR-6208P8-H1-l  Kamera3  root ak Zawsze 03/11/2025 13:48:50 03/11/2025 13:49:20 mp4 Zakoriczono AN X"
NVR-6208P8-H1-Il  Kamera4  root Tak Zawsze 03/11/2025 13:48:50 03/11/2025 13:49:20 mp4 Zakoriczono AN X"
NVR-6208P8-H1-l  Kamera5  root Tak Zawsze 03/11/2025 13:48:50 03/11/2025 13:49:20 mp4 Zakoriczono AN X"
NVR-6208P8-H1-l  Kamera6  root ak Zawsze 03/11/2025 13:48:50 03/11/2025 13:49:20 mp4 Zakoriczono AN X"
NVR-6208P8-H1-l  Kamera7  root Tak Zawsze 03/11/2025 13:48:50 03/11/2025 13:49:20 mp4 Zakoriczono AN X
NVR-6208P8-H1-l  Kamera8  root Tak Zawsze 03/11/2025 13:48:50 03/11/2025 13:49:20 mp4 Zakoriczono AN X

Wyeksportowane nagranie mozna pobra¢ na komputer klienta NOVUS MANAGEMENT SYSTEM AC wiele razy.
Po kazdym pobraniu status pozostaje Zakoniczono, a ikona pobierania jest nadal aktywna, co umozliwia ponowne
pobranie pliku.

NVR-6208P8-H1-Il  Kamera § Operator Tak Zawsze 19/11/2025 11:08:09 19/11/2025 11:09:40 mp4 Zzkoriczono

Gotowy do pobrania

Ponizej przedstawiono folder ze Sciezkg przypisang do plikdw nagran, w ktérym znajduja sie trzy kopie pliku,
pobranego kilkukrotnie.

<« NOVUS MANAGEMENT SYSTEM AC » Export » NVR-6208P2-H1-Il_Kamera_5_192.168.60.10

A A A A

o N N e

MVR-6208P8-H1-  NVR-6208P2-H1-  MVR-6208P8-H1- | MVR-6208P8-H1-

II_Kamera_5_2025  Il_Kamera_5_2025 |l_Kamera_5_2025  |l_Kamera_5_2025

-11-19_11-08-09(  -11-19_11-08-09(  -11-19_11-08-09( | -11-19_11-08-08.
1).mp4 2).mp4 3).mp4 mp4
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Ustawienia globalne eksportu wideo

Dodatkowo w zaktadce Eksport wideo/Ustawienia dodano mozliwos¢ zaznaczenia opcji Ustawienia
automatycznego wznawiania z urzagdzeniami, tgczenie urzqdzenia na Zgdanie czy Pobierz automatycznie po
wyeksportowaniu pliku. Funkcje te dziatajg globalnie dla wszystkich zadan eksportu i pozwalajg na optymalizacje
pracy systemu, szczegdlnie w sSrodowiskach z duzg liczbg kamer i rejestratoréw.

Lista zdarzenn  Lista ostrzezeri  Automatyczne raporty  Pliki na serwerze ~ Eksport wideo

Serwer Lista zadari [EUSETIERE

Server adres 15
Ustawienia automatycznego wznawiania 1
taczenie urzadzenia na zadanie

Pobierz automatycznie po wyeksportowaniu 3 4

Sciezka plikéw tymczasowych dia eksportu wideo G \Program Files (x86)\NOVUS MANAGEMENT SYSTEM AC\Server\VideoFxport | Bame

|

1. Automatyczne wznawianie - system samodzielnie prébuje ponownie pobraé nagrania w przypadku chwilowej
utraty tacznosci lub wystgpienia innych problemoéw technicznych.

2. taczenie na zadanie - opcja umozliwiajgca automatyczne nawigzanie potgczenia z urzadzeniem w przypadku
zgdania eksportu wideo z danego urzadzenia. Jesli opcja jest odznaczona uzytkownik musi recznie nawigzaé
potgczenie z urzgdzeniem.

3. Pobierz automatycznie po wyeksportowaniu - po zakoiczeniu eksportu nagrania system automatycznie
pobiera go na urzadzenie klienta aplikacji. Opcja jest domyslnie zaznaczona.

4. Scieika plikéw tymczasowych dla eksportu wideo - system wykorzystuje lokalng $ciezke tymczasowa do
przechowywania plikéw przed ich finalnym zapisaniem lub pobraniem.

Dzieki tym opcjom mozliwe jest zmniejszenie obcigzenia sieci i serwera, przy jednoczesnym zachowaniu petnej
funkcjonalnosci systemu.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 185
Wszelkie prawa zastrzezone.



NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Kopia bezpieczenstwa w NOVUS MANAGEMENT SYSTEM AC

Oproécz standardowego eksportu nagran w formatach .avi oraz .mp4, dostepnych w oprogramowaniu NOVUS
MANAGEMENT SYSTEM AC, system umozliwia réwniez wykonanie kopii bezpieczerstwa nagran w formacie .pak,
przy czym funkcja tworzenia kopii bezpieczenstwa jest dostepna wytacznie dla kanatéw dodanych do NOVUS
MANAGEMENT SYSTEM VSS.

Format .pak jest specjalnym formatem tworzenia kopii bezpieczeistwa materiatu wideo bez wprowadzania
jakichkolwiek modyfikacji w stosunku do materiatu Zrédtowego. Dodatkowo format .pak pozwala na tgczenie
nagran z kilku kanatéw w jeden plik, w przeciwienstwie do formatéw .avi i .mp4.

W tym celu, podczas procesu eksportu nagran, nalezy jako format pliku wybrac¢ opcje Kopia bezpieczeristwa, a
nastepnie wskaza¢ kanaly z potgczonego NOVUS MANAGEMENT SYSTEM VSS, z ktérych majg zostac
wyeksportowane nagrania.

Kanaty
0d Do

16.01.2026 08:41:39 | () 16.01.2026 08:42:10 | )
Catkowity czas nagrania 00:00:31

Urzadzenia

z
x
v

Zaznaczono:9

x
NMS VSS Server (MACIEJ-RID) v x a1
| —  Sciezka
|- ¥ Kamera 1 o
S C:\Users\jakub kucharski\Documents\AAT\NOVUS MANAGE! | e
[l amera2 &L | Pobierz automatycznie po wyeksportowaniu
|- [v|Kamera3 @1 v/ Tylkotworca lub administrator moze usunaé
¥/ Kamera 4 &1 Harmonogramy
|- vl Kemera 5 a1 Zawsze g v
v Kamera 6 g
— v v
I+ v/ Kamera 7 iR
| »  Formatpliku
-« Kamera8 a1
I - Kopia bezpie.
avi
mp4
Kopia bezpieczeristwa

UWAGA! Aby wykonac kopie bezpieczeristwa, nalezy dodac serwer NMS VSS i nawigzac¢ z nim potgczenie.

Po udanym wykonaniu kopii w celu jej odtworzenia nalezy odtworzy¢ nowo powstaty plik w programie NMS VSS
Player, wybierajac opcje Plik. Nastepnie zostanie wyswietlone okno z nagraniami.

Nalezy klikna¢ opcje

Otwérz plik ﬂ

P Ci\Users\jakub.kucharski\Documents\AAT\NOVUS MANAGEMENT SYSTEM AC\Export\|
SRecycleBin
SWINDOWS.~BT Name Type Date
SWindows. ~WS || Kamera_1.20260115134647-20; PAK 15.01.2026 13:47:49

Config.Msi | Kamera_2_Kamera_1_Kamera_3_ .PAK 16.01.2026 09:23:29
dbbackup

Documents and Setting
ESD

inetpub

NMS AC wersje
NMS Backup
NMS_Screenshots
OneDriveTemp
Perflogs

Program Files
Program Files (x86)
ProgramData
Recovery

Kamera_2_ Kamera_1_Kamera_3_ Kamera 4_Kamera | PAK Files (.PAK) -

| BN SRl =)

v X
20/01/2026 12:28:18 20/01/2026 12:28:19
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Aby sprawdzi¢ integralnos¢ nagran, nalezy w narzedziu Wideo w NMS VSS wybraé¢ odpowiedni widok wideo, a
nastepnie zaznaczy¢ wybrany przedziat czasu na dolnym grafie odtwarzania. Kolejnym krokiem jest klikniecie
przycisku Integralnos¢ nagran.

10.03.2026 11:01:21.97 < ™ -1s +1s  PREDKOSC 1 [x1.0] B ie ® >
2026-03-10
60|

24n 508 0000600000d(J0000000G0 0000000000 0d iMooooooocaooa iMoo ooc Integralnosé nagrar |« « « «

Smin

NOVUS IP CAMERAS
NOVUS IP CAMERATO
Kamera 12

NOVUS IP CAMERAS 1
NOVUS IP CAMERATD 1
Kamera 1

Kamera 2

Kamera 3

Jezeli konfiguracja systemu jest prawidtowa, status integralnosci powinien by¢ wyswietlany jako Poprawny lub
Nagrywanie.

Integralnos¢ nagran

Serwer 1

NMS VSS Server (MACIEJ-RID)

NOVUS IP CAMERAS.

* [14:57:41 - 15:24:13] Data11.ndat Poprawny

* [15:24:13 - 08:10:26 ] Data12.ndat Nagrywanie
NOVUS IP CAMERAT10.

* [14:40:58 - 15:02:35] Data11.ndat Poprawny

* [15:02:35 - 15:24:48] Data12.ndat Poprawny

* [15:24:48 - 08:10:28 ] Data0.ndat Nagrywanie
Kamera 12.

* [14:56:24 - 15:10:18] Data7.ndat Poprawny

* [15:10:18 - 15:23:32] Data8.ndat Poprawny
NOVUS IP CAMERAS 1.

* [14:54:09 - 15:20:42] Data10.ndat Poprawny

* [15:20:42 - 08:10:30 ] Datal1.ndat Nagrywanie
NOVUS IP CAMERA1T0 1.

+ [14:40:19 - 15:01:51] Data10.ndat Poprawny

* [15:01:52 - 15:24:10] Data11.ndat Poprawny

* [15:24:10 - 08:10:31 ] Data12.ndat Nagrywanie
Kamera 1.

* [14:55:13 - 15:11:49] Data5.ndat Poprawny

* [15:11:49 - 15:27:34] Datab.ndat Poprawny

* [15:27:34 - 08:10:33 ] Data7.ndat Nagrywanie
Kamera 2.

* [14:51:29 - 15:05:09] Data8.ndat Poprawny

* [15:05:09 - 15:18:34] Data9.ndat Poprawny

* [15:18:34 - 15:31:44] Data10.ndat Poprawny

* [15:31:44 - 08:10:35 ] Datal1.ndat Nagrywanie

Kamera 3.

* [14:34:02 - 15:00:43] Data10.ndat Poprawny
+ [15:00:43 - 15:27:11] Data11.ndat Poprawny
* [153:27:11 - 08:10:37 ] Datal12.ndat Nagrywanie

Zakonczono

W zaktadce Rejestrator, dla kazdego kanatu, nalezy wtgczy¢ nagrywanie obu strumieni, zaznaczajgc opcje Utwodrz
przestrzen do nagrywania dla strumieni pomocniczych.
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9.7.2 Eksport nagran z poziomu odtwarzacza wideo

Drugi sposdb na eksport nagran z serwera NMS polega na przejsciu do panelu w ktdrym umieszczony jest
odtwarzacz oraz okno wideo. Mozna to wykona¢ przechodzac do zdefiniowanego domyslinie panelu 3. Aby to zrobié
nalezy klikng¢ na ikone === znajdujaca sie po prawej czesci gornego paska interfejsu. Nastepnie w oknie Wideo

nalezy wybraé widok z kamer, z ktérych majg zosta¢ wyeksportowane nagrania po czym klikngé przycisk ' aby

Kliknij na pasku zeby wyswietli¢ menu

przej$¢ do odtwarzacza wideo.
W LB E D>

13:39:01

23.12.2021

Wyswietlane FPS: 60,3
Nms CPU: 35,6%

Uzycie CPU: 75,6%

Czas systemu: 13:39:01
Data systemu: 23.12.2021

< ™ = M 4 I > M oo e [ x1.0] e B >
5min Bl 2 .9

Strumien 1
Strumien 3

Panel 1

Panel 2

Istniejg dwa sposoby na zdefiniowanie przedziatu czasu z ktérego majg zosta¢ wyeksportowane nagrania, jeden z
nich zostat wymieniony na poprzedniej stronie. Drugim sposobem jest przeciggniecie kursora myszy po osi czasu,
trzymajac wcisniety prawy przycisk myszy.

23.12.2021 11:00:00.00 ‘ < ™M i M 4 P> N s PREDKOSC  x1 m 'o‘-® B >
2021-12-23

Smin El 24h e s MO0 s s e e e 0 1180 s s+ s s s e 0 1200 o+ s s s o« w0 1290 e o o s+ s oo o« 1300 -«

Strumier 1 — |

Strumien 3
- e e . . - *

Po zaznaczeniu wybranego obszaru na osi czasu nalezy kliknaé ikone eksportu € oznaczong numerem (1),
wyswietlone zostanie wtedy okno Utwdrz zadanie eksportu w ktérym pole (2) bedzie automatycznie wypetnione
dla kazdego zaznaczonego kanatu, zgodnie z zaznaczeniem na osi czasu.

Utwarz zadanie eksportu

L o o Kanaty
. 0d Do
4 NMS1 «» % 23.12.202111:36:33 | fif) 23.12.202112:0257 | fif) 4—@
| L+ Strumien 1 Catkowity czas nagrania 00:26:23
"/ «#| Strumien 3 v v

Aby wyeksportowaé i pobrac¢ nagranie nalezy postepowac analogicznie jak jest to opisane w rozdziale Eksport
nagran z poziomu menu gtéwnego z poprzedniej strony.
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9.8 Pobieranie zrzutéw ekranu

W celu wykonania zrzutéw ekranu nalezy przej$é¢ do panelu w ktorym znajduje sie okno wideo, mozna to zrobic
przechodzac do zdefiniowanego domyéinie panelu 3. Aby to zrobi¢ nalezy klikna¢ ikone === znajdujaca sie po
prawej czesci gérnego paska interfejsu. Nastepnie w oknie wideo nalezy wybraé¢ widok z kamer, z ktérych ma
zosta¢ wykonany zrzut ekranu. W zaleznosci od tego czy zrzut ekranu ma zostac wykonany z nagrania ,live” czy

nagrania z odtwarzacza wideo, nalezy klikng¢ odpowiednig ikone w prawym gérnym rogu okna wideo L€ p

Aby przej$¢ do menadzera zrzutéw ekranu nalezy klikng¢ ikone aparatu =] .

@ Menedzer zrzutow ekranu

Zrzuty ekranu Zrzut ekranu Informacie o pliku
Strumieri 1 v Kanat
" Strumieri 3
2021/12/28 09:47:32 Urzadzenie
NMS 1
X Rozdzielczos¢
1440x2560 1440x2560
Strumien 3 v
. Data

12/28/202110:47:34 AM

Nazwa pliku
20211228104734356_Strumien_3

14402560

WYBIERZ 0ODZNACZ 2/4

DRUKUJ WYBRANE ZAPISZ WYBRANE Katalog plikéw  C:\NmsAcFiles\Screenshots "‘ Formatpliku Jpeg v PRZECHWYC OBRAZ

ol o o

W menadzerze zrzutdow ekranu w polu (1) istnieje mozliwos¢ wybrania kanatéw z ktérych majg zostaé

WYJSCIE

przechwycone obrazy. Za pomoca przycisku Przechwy¢ Obraz (5) mozna przechwyci¢ aktualnie wyswietlany w
odtwarzaczu obraz, jezeli odtwarzacz jest ustawiony w tryb ,live” to przechwytywany jest aktualny widok z kamery.
Sciezke do folderu w ktérym zapisywane sg przechwycone obrazy mozna wpisa¢ w polu (4) lub wskaza¢ recznie po
kliknieciu ikony B , obok znajduje sie pole Format pliku gdzie z listy rozwijanej mozna wybra¢ format w jakim ma
zosta¢ zapisany obraz (Jpeg, Png lub Bmp). Klikniecie przycisku Drukuj Wybrane (2) stuzy do bezposredniego
wydrukowania zdje¢ bez ich zapisywania na komputerze, natomiast przycisk Zapisz wybrane (3) powoduje
zapisanie zdje¢ w wyznaczonym katalogu plikow.
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9.9 Integracja z Systemami sygnalizacji wlamania i napadu

Program NOVUS MANAGEMENT SYSTEM AC umozliwia integracje z systemem sygnalizacji wtamania i napadu.
Dodawanie urzadzen zostato opisane w rozdziale 3.14 Urzadzenia - System Sygnalizacji wtamania i napadu.

Podtgczone urzgdzenia mozna obstugiwac z poziomu Paneli opisanych w rozdziale 6. Panele.

Modyfikacje lub utworzenie nowych paneli pozwala w petni wykorzysta¢ mozliwosci integracji z systemem

sygnalizacji wtamania i napadu. W tym celu nalezy wejs¢ w dany panel za pomoca przycisku 2 znajdujgcego sie w

gtéwnej belce programu nastepnie wybraé

odpowiedni panel. Okno narzedzi

Po wyborze panelu mozna przejs$¢ do jego Urzadzenia  Inne

edycji za pomocg ikony ofdwka ¢ . Aa %
Pojawia sie wtedy Okno narzedzi, w ktérym Urzadzenia  Grupy

znajduja sie wszystkie elementy do b integra (1) &7
konfiguracji panelu. v Partycia (1)

W zaktadce Urzgdzenia mozemy znalezé H ~% stea | (1)

dodane wczesniej urzadzenia SSWiN. Moznaje -L—-——-1 - .= |- Linia 1 (1)

przenies¢ na panel przeciggajac samo : i outputs

urzadzenie, partycje, strefe lub wejscie. ) Whiscie 1 (1)

Po wyjsciu z trybu edycji klikniecie myszkg na Jieeezceaceeiees b Partycia 2 (1)

ikong urzqdzenia pozwala wyswietli¢ jego liste - DR

zdarzen. Pokazuj tylko v wyczvié
Lista zdarzen dla centrali, partycji czy strefy a 2apisz WYJSCIE

odpowiada operacjg z rozdziatu 3.16
Urzadzenia - Systemy sygnalizacji wtamania i napadu - Operacje.

Czynnosci ktére mozna réwniez wykonac to blokowanie/odblokowywanie wejs¢ oraz sterowanie wtgczeniem i
wytaczeniem wyjs¢. Sterowaé mozna wytgcznie wyjsciami, ktére posiadajg zaprogramowany odpowiedni typ.

Niedostepne funkcje sg wyszarzone.
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9.10 Narzedzie obstugi ostrzezen: wizualizacja i raportowanie

Ostrzezenia - jest to narzedzie obrazujgce stan elementéw systemodw dziatajgcych na obiekcie pod katem ewentual-
nych awarii i alarméw (ostrzezen). Po wigczeniu opcji wymagania komentarzy, kazde zdarzenie zdefiniowane jako
alarm lub awaria musi zosta¢ skomentowane przez operatora systemu. Mozliwe jest generowania raportow obrazu-
jacych aktualny stan alarméw/awarii (ostrzezen) na obiekcie oraz historie ich przebiegu wraz z komentarzami.

Narzedzie dzieli sie na liste biezgcych ostrzezen (aktualnie wystepujgcych) jak rowniez pamieé niepotwierdzonych

ostrzezen (aktualnie niewystepujgcych).

Lista biezacych ostrzezen

1l [2] fall ja) 5 Q x Q x Q ® 1 x 1 B 1/1
PRIORYTET DATA POCZATKOWA DATA KOKCOWA SERWER URzADZENIE opis OPERATOR OBSLUGUIACY sTan AKcuE HISTORIA  KOMENTARZE  INSTRUKCJA.
084225 [00-1B-0D-0A-F1-DD] KDH
5 P & KS3012-1P / [00-1B-9D-0A-  Awaria: Drzwi - sforsowane Aktywne o a [0} ] o
F1-DD] Drzwi 1
Pamie¢ niepotwierdzonych ostrzezen
12 3 4 s Q x Q x Q x 9 * (] 9/9
PRIORYTET DATA POCZATKOWA DATA KOKCOWA SERWER URzADZENIE opis OPERATOR OBSLUGUJACY sTan AKcJE HISTORIA  KOMENTARZE  INSTRUKCJA
10:20:54 10:40:00 g—  [00-1B-9D-0AF1-DD] KDH-  Awaria: Kontroler - utrata )
5 27.01.2025 27.01.2025  B= KS3012-IP Kkomunikacji Zakoticzone e & ] = o
15:55:36 08:07:52 g—  [00-1B-9D-0A-F1-DD] KDH-  Awaria: Kontroler - utrata . =
5 24.01.2025 27.01.2025 == KS3012-1P komunikacji R s a ] = L]
[00-1B-0D-0A-F1-DD] KDH-
15:03:53 15:04:04 g— Awaria: Drzwi )
& . -1B-0D-0A-
5 24.01.2025 24.01.2025 B== ;SV%OD'IZD‘:;V/H[OIO 1B-9D-0A"  forsowane Zakoriczone e (& ] = o
) [00-1B-9D-0A-F1-DD] KDH-
11:32:44 11:32:45  g— / “on- Awaria: Drzwi -
5 24.01.2025 24.01.2025 Bk :?%ODI]ZD‘VZ»:V\[?O 1B-9D-0A-  forsowane Zakoficzone e a ] = o
09:41:06 09:48:35 g—  [00-1B-OD-0A-F1-DD] KDH-  Awaria: Kontroler - utrata )
& =
5 24.01.2025 24.01.2025 ==  KS3012-P komunikacji Zakoriczone s & ] = o
Alarm: Rejestrator -
1 s R e & NVR-6432-H2/F konfiguracja dla modelu Zakoriczone o 2 o) = o
zostala ustawiona NVR-6...
. e Alarm: Rejestrator -
5 23109| Zzsogg 231001 2250% =, Urzadzenie usunigte konfiguracja dla modelu Zakoriczone < a o = (i)
-01- -01- = zostala ustawiona NVR-6.
Alarm: Rejestrator -
10:23:43 10:23:43 g— "
&
5 23.01 2098 23.01 2028 B Urzadzenie usunigte konfiguracja dla modelu Zakoriczone o a (o} -] o

zostata ustawiona NVR-6...

W kolumnie AKCJE dostepne sg opcje pozwalajgce zmienié stan ostrzezenia na potwierdzony lub je zakonczy¢
(dotyczy ostrzezenia biezgcego), a takze przejgc obstuge nad danym ostrzezeniem.

Zmien stan

Potwierdz Zakoncz

Historia
29.01.2025 14:56:44 Rezygnacja z obstugi przez root
29.01.2025 14:55:46 Przejecie obstugi przez root
27.01.2025 10:40:09 Zakonczenie przez SYSTEM

27.01.2025 10:20:54 Poczatek

WYJSCIE

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
Wszelkie prawa zastrzezone.
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Kolumna HISTORIA pozwala zobaczy¢ historie zdarzen zwigzang z ostrzezeniem.

Ostrzezenie

29/01/2025 14:55:21
Czy chcesz zajaé sie tym ostrzezeniem?
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Kolumna KOMENTARZE pozwala doda¢ lub odczyta¢ komentarz do ostrzezenia oraz korca ostrzezenia.

Komentarze

Dodaj komentarz Komentarze g 0

v x
10:20:54 o e
v [00-1B-9D-0A-F1-DD] KDH-KS3012-IP  Awaria: Kontroler - utrata komunikacji B 0 W
27.01.2025
10:40:09 Koniec awarii: Kontroler - powrét
27.01.2025 [00-1B-9D-0A-F1-DD] KDH-KS3012-IP e R0 v

ANULUY K

Kolumna INSTRUKCJA POSTEPOWANIA pozwala podejrzec¢ instrukcje przygotowang przez instalatora w przypadku

pojawienia sie danego ostrzezenia (instrukcje dodajemy w menu Konfiguracja/Parametry zdarzen).

Instrukcja postepowania

Wezwat serwis

Mozliwe jest réwniez wygenerowanie raportow z biezgcych jak i niepotwierdzonych ostrzezen.

Lista biezacych ostrzezen

2 3 5 Q x Q x Q x
e oeraroczameans I == N v ot
P . [00-1B-9D-0AF1-DD] KDH-
5 L B IR0 avarar oo storsouane
i - F1-DD] Drzwi 1
Pamie¢ niepotwierdzonych ostrzezert
WEEEE Q x Q x a x
........ i e - e
5 10:20:54 104000 g (0018-900AF1-DD) KDH-
270120 7012005 EL  Kssoizm
5 155536 080752 g [0045-90-0AF1-00] KDH-
24012025 201205 ER  kssonzm
s 100-15.90. 0471001 KDF
150553 o p—
5 s BT ko012 bo16500n
24012023 24017005 Ksaotzie /o
100-5-90-0A1-00) KDF-
113244 ey g
5 G 245 BT KSa0toir) (001B9D0A
2401 2025 24012055 oz
5 oua106 004835 g—  0015-90-0AF1-00] KDI-
24012025 bizes B Keorm
Rejestator
133405 133005 g
1 23.01.2025 23017005 B NVRe4sHIF elu
5 102502 02502 g
23012025 25012005 BL
5 23012025 23012005 B

zak o a
o a
o a
o (a
o a
Zakoriczone o a
20 s |a
20 o a

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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Format pliku
Tytuk

Zakres

Awarie

Alarmy

Uwzglednij filtry
Uwzglednij komentarze

Uwzglednij historie

Qrientacja
Sciezka
0d (data poczatkowa)

Do (data poczatkowa)

Generuj raport

HTML v
Raport

Zakoriczone niepotwierdzone ostrzezenia W

v

v

v

v

Poziomo v

C:\Users\user\Documents\AATINOVU: | iy

23.01.2025 )
27.01.2025 &
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9.11 - Integracja (wizualizacja) z systemami sygnalizacji pozaru Polon 6000

Konfiguracja centrali Polon 6000 pod katem wspoétpracy z oprogramowaniem NOVUS MANAGEMENT SYSTEM AC
W celu skonfigurowania centrali Polon 6000 do komunikacji z oprogramowaniem NOVUS MANAGEMENT SYSTEM

AC nalezy:

e Zalogowac sie w centrali na poziomie P4 (domyslne hasto P4)

Ustawi¢ odpowiedni adres IP oraz pozostate parametry sieciowe centrali wybierajac:

Menu -> Konfiguracja PSO -> Ustawienia sieé

& Poziom4 M1

Numer...u PSO Kalibracja panelu Ustawienia Ustawienia
dotykowego jasnoéci ekranu monitoringu

@
-

- S A Firmware Ust...epu
Usta...arki Ustawienia sieci P

f@ |

Tryb serwisowy Zambknij system

ﬁ Info

Menu

Ustawienia sied

- Konfiguracja podstawowa

)

Konfiguracgja dodatkowa
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e Przejs¢do

Menu -> Konfiguracja PSO -> Ustawienia monitoringu
MODBUS TCP -> witgczony

Konfiguracja monitoringu

Modbus TCP

Ustawienia

Uprawnienia monitoringu

1 Potwierdzenie

Testowanie

Anuluj

UWAGA! Po wiaczeniu funkcji Modbus nalezy wykonac¢ restart modutu PSO

Eksport konfiguracji z centrali Polon 6000 oraz jej import do oprogramowania NOVUS MANAGEMENT SYSTEM AC

e Po zalogowaniu sie do centrali przechodzimy do konfiguracji systemu (kopiowanie konfiguracji)

& Poziom4 M1

v1.0.016 10.05.2023

e  Eksportujemy konfiguracje na Pendrive.
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e Po wyeksportowaniu konfiguracji otrzymujemy plik *.pc6, nalezy zmieni¢ jego rozszerzenie na *.zip a
nastepnie wypakowac jego zawartosc.

Plik PC6

0O configpolon.pcb

Wiadciwoici: configpolon.pcb

Ogdine  Zabezpieczenia Szczegly Poprzednie wersie

configpolon.zip|

Typ pliku: Plik PC6 (pc6)

Otwierany 2| Wybierz aplikacje
za pomoca: —

Lokalizacja: C:\Konfiguracja
Rozmiar: 2,85 KB (bajtow: 2 919)
Rozmiar na dysku: 4,00 KB (bajtéw: 4 096)

Ltworzony: czwartek, 2 maja 2024, 12:54:38
Zmodyfikowany:  pigtek, 15 marca 2024, 11:26:22
Ostatnio uzywany: Dazisiaj, 2 maja 2024, 12:54:38

Atrybuty: [ Tylko do odezytu () Uknyty Zaawansowane...

e Otrzymujemy plik config.xml, ktéry nalezy zaimportowaé w oprogramowaniu NOVUS MANAGEMENT SYSTEM
AC dla wybranej centrali Polon 6000

Nazwa Typ
B configxml Plik XML
. config_modbus.xml Plik XML

. filters.xml Plik XML

& System ©f Konfiguracja @ Szablony 52 Panele %8 Zdarzenia ) Rejestra

Urzgdzenia  Struktura firmy  Parameiry zdarzen  Formaty kart ~ Poziomy dostepu  Karty  Uzytkownicy  Scenariusze  Wirtualne zmienne  Strefy

Urzadzenia Szczegoty - Informacja

WCZYTAJ KONFIGURACJE C:AWINDOWS\system32\config\systemprofile\Downloads\ | Bame

Urzadzenia Grupy

' e , Centrala (POLON 6000)

Uwaga! Import konfiguracji powoduje zastapienie (nadpisanie) catej konfiguracji znajdujacej sie aktualnie na
serwerze. Nie ma mozliwosci wczytania konfiguracji jedynie w celu dodania nowych elementéw, czy
wprowadzonych modyfikacji. Jesli zachodzi potrzeba modyfikacji konfiguracji juz dodanego systemu Polon 6000,

"

I

nalezy przeprowadazic j3 recznie poprzez dodawanie, usuwanie, modyfikacje urzadzen na liscie.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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9.12 Integracja (wizualizacja) z systemem kontroli dostepu KANTECH

Konfiguracja oprogramowania EntraPass pod katem wspoétpracy z oprogramowaniem NOVUS MANAGEMENT
SYSTEM AC

W celu skonfigurowania oprogramowania EntraPass firmy Kantech do programu NOVUS MANAGEMENT
SYSTEM AC nalezy upewnic sie ze:

Oprogramowanie EntraPass jest w wersji Corporate lub Global i posiada aktywng licencje CONNECT dla
integracji z aplikacjg klienta:

[# Rejestracja w systemie b4

Numer servinv svstemu

(3737 | [em | [asd | 0D | [oEeF |

EBAPASS Elementy syster Watosé wyb M Data zainstal
lementy systemu - opis atosé wybrana lumer seryjny opcji ata zainstalowania
PRI el 1 a
CORPORATE EDITION Wszystkie elementy
el

# Opde systemu

el

Opcionalne lub dodatkowe elementy systemu
o Pass

Dodatkowa bramka CORPORATE
Dodatkowe stacje operatora
EntraPass LDAP

:i Connected program (1) VENO (AAT Holding S.A.) 7072 1 e - .

3737-F

91E3 -

CE4C- =

02.02.2018 09:22:59
02.02.2018 09:22:59
02.02.2018 10:10:33
26.03.2019 10:32:54

EntraPass Token

Go Pass

HID Mobile Access

Honeywel Galaxy

Integracia CCTV z urzadz. innych produ
Integracia z aplikacia Kienta

Interfejs Web

KTES (3000 abonentéu)

Licencja Aperio

Lustrzana baza danych i serwer zapasoy v

Elementy

Kikni tutag aby zainstalowad element

Kod instalaci

Brak danych do wyswietiania

Plerwsze pofaczenie

Wyswiet informacje dot. KAP @ Wha @

Edycja = Dy

i+ Zakoficz Q)

Aplikacja SmartLink jest zainstalowana i aktywna, oraz ma potgczenie z serwerem

§ Smartlink

System  About

Definicje i status

SmartLink Wersja 8.71.219

Port szeregowy Brak

Sie¢ Zdarzenia i polecenia 0
\Web Service Uruchomiony

EntraPass WEB | Mobile olo

Wewnetrzny | zewnetrzny (firma trzecia) ojo

Smart Service 8.71.02

URL ‘http://127.0.0.1:8801/SmartService
SDK o

DAP. Nie zainicjalizowany

Status aplkaci

Zdarzenia  Brak
Polecenia E— oee
Dane

Emai zbuforowany | wystany | Usunisty | Uszkodzony 0101010

Zdarzenia Web | Kreator zadari 1]0

Zdarzenia raportow 0

Lista licznikdw | Rozmiar pamieci (kb) | Rozmiar dysku (kb) ojojo

Liczba zbuforowanych elementdw | rozmiar pamied (kb) 7113

Zadanie wydajnosci bramki bezposredniej 100%

Zadanie Go Pass. 0

Wydajnosé

Lokalny adres IP 192.168.0.10

Liczba watkéw 54

Pula watkéw | Dostepny | Uzywany | Sczyt | Starszy | ID wlwlols] |

Pamigé sumarycznie 7,91Gigabytes

Dostepna pamieé 1,02 Gigabytes

Pamie¢ aplikacji w uzycu 104,83 Megabytes

Calkowita pamie¢ wirtuaina 4,00 Gigabytes

Dostepna pamie¢ wirtuaina 3,49 Gigabytes

Ostatni start

o000

29.10.2024 11:41:04

® 127.00.1
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Konfiguracja oprogramowania NOVUS MANAGEMENT SYSTEM AC pod katem wspoétpracy z programem
EntraPass marki Kantech:

° Nalezy upewnic sie ze oprogramowanie NOVUS MANAGEMENT SYSTEM AC jest w odpowiedniej wer-
sji obstugujagcej integracje - minimum 6.01.XX

° Jest wystarczajgca ilo$¢ punktéw licencyjnych (zaktadka System/Licencje/Licencje) - minimum 60 pkt

Dodawanie kontroleréw KATECH do oprogramowania NOVUS MANAGEMENT SYSTEM AC:

W zaktadce Konfiguracja dodajemy ikong ,,+” nowe urzgdzenie i wybieramy Kontrola Dostepu - Seria - Kan-
tech

Nowe urzgdzenie

Nowe urzadzenie Kontrola Dostepu v
Seria Kantech v
Typ

Nazwa Kantech

Nazwa Web Service SmartService

P 127.0.0.1

Port 8801

Uzytkownik

Hasto

Protokot Hitp v

Nazwa - edytowalne pole tekstowe opisujgce potgczenie z kontrolerami marki KANTECH

Nazwa Web Service - edytowalne pole tekstowe, nalezy uzupetnic¢ tak jak skonfigurowana jest nazwa dla
aplikacji SmartLink w zaktadce Smartlink Web i APl w oprogramowaniu EntraPass

IP - pole adresu IP aplikacji SmartLink

Port - Port aplikacji SmartLink konfigurowany w zaktadce Smartlink Web i APl w oprogramowaniu EntraPass
- Port Web Service

Uzytkownik - nazwa uzytkownika/operatora dla systemu Entrapass
Hasto - hasto uzytkownika/operatora dla systemu Entrapass

Protokét - protokdt komunikacji konfigurowany w zaktadce Smartlink Web i API w oprogramowaniu Entra-
Pass - wybra¢ http lub https
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Po zapisaniu i prawidtowe] konfiguracji ikona pofgczenia powinna wyswietlac sie na zielono, stan powinien
zmieni¢ status na - Komunikacja prawidtowa.

& System 4 Konfiguracia @ Szablony 222 Panele % Zdarzenia [ Rejestracja czasu pracy

Urzgdzenia Szczegoty [MOLEEWEM Informacja

A X T >
o =
' D Kantech (] E
t KT-1
KT-400

Wejscie - KT400 (01.01) UZYTKOWNICY

Urzadzenia Grupy

- Wyjscie - KT400 (01.02)
Kontrolery KT #1 Drzwi #03 (01.03)
Kontrolery KT #1 Drzwi #04 (01.04)
Linie dozorowe:
Wyjscia sterujace

Kontrolery KT #1 PrzekaZnik #001 (01.001)

Stan: Komunikacja prawidtowa

Aktualizuj - pobiera informacje o wszystkich kontrolerach, drzwiach, liniach dozorowych oraz wyjsciach ste-
rujacych znajdujacych sie w oprogramowaniu EntraPass i wyswietla ich liste i stan w postaci drzewa w za-
ktadce Urzgdzenia.

Urzadzenia  Strukiura firmy — Parametry zdarzen  Formaty kart ~ Poziomy dostepu  Karty ~ Uzytkownicy — Scenariusze  Wirtualne zmienne

Urzadzenia Szezegoty [MOGEIEWEM [nformacja

y X5 >
ODRYGLUJ
Urzadzenia ~ Grupy
o — ZARYGLUJ
4+ Kantech ® E
D - ODRYGLU. CZASOWO
t KT-1
WEACZ CZYTNIK
- KT400 £
- Wejscie - KT400 (01.01) WYLACZ CZYTNIK

- Wyjscie - KT400 (01.02) POWRGT DO HARMONOGRAMU

- Kontrolery KT #1 Drzwi #03 (01.03)

- Kontrolery KT #1 Drzwi #04 (01.04)

hd

Linie dozorowe

L3

Wyjscia sterujgee

- Kontrolery KT #1 Przekaznik #0071 (01.001)

LT A P2t AAAR iR ARAL

Stan: Komunikacja prawidtowa, Czytnik wigczony, Zaryglowane, Zamknigte

W zaktadce Operacje mozemy wykonywacé polecenia dotyczace dodanych urzadzen, wejsc i wyjsc:
Drzwi - odrygluj/zarygluj/odrygluj czasowo/wtacz czytnik/wytacz czytnik/powrdt do harmonogramu
Wyijscia sterujgce - wigcz/wytgcz/wtacz czasowo/powrdot do harmonogramu

Linie dozorowe - wigcz monitorowanie/wytgcz monitorowanie/powroét do harmonogramu
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Wszystkie z wyswietlanych w urzadzeniach elementéw mozemy umieszcza¢ na panelach i sterowaé nimi z
pozycji operatora.
L A B
B O
3 odngl

Kantech - Smart. . KT-1 Zarygluj

Odrygluj jednorazowo
Wejicie  Wyjscie Przekazniki

- Qo=
KT-400 mm a

Linie dozorowe

Uzytkownicy - wyswietla liste uzytkownikdw przypisanych do oprogramowania EntraPass

& System . % Konfiguracjia = @ Szablony Panele & Zdarzenia £ Rejestracja czasu pracy

Urzgdzenia Szczegoly [MOSSESEH Informacja

AKTUALIZU
Urzadzenia Grupy
) —
D Kantech e il
t KT-1
- KT-400
G

cie - KT400 (01.02)

- Kontrolery KT #1 Drzwi #03 (01.03)
-~ Kontrolery KT #1 Drzwi #04 (01.04)
Linie dozorowe

Wijscia sterujace

Kontrolery KT #1 Przekaznik #001 (01.001)

Stan: Komunikacia praidiowa

Kantech - Uzytkownicy

p-} Filip Wisniewski

p-| Daria Karpinska
Lista uzytkownikéw dodanych w programie EntraPass

b Daria ze Slaska

b Hieronim Gawron

b Pan Plankton ) e

Lista uzytkownikéw dodanych w programie NOVUS MANAGEMENT SYSTEM AC
- Kamil Wasik ﬁ‘gm—-

(&

® UZYTKOWNICY KANTECH ENTRAPASS
P ch ech EntraP
wnikar

[ [

i USUN UZYTKOWNIKA KANTECH ENTRAPASS mﬂ-—- UZYTKOWNIK NMS AC
Usun igzanes Aby Uzytkownik dodany, powiazany i zarzadzany
przez NMS AC
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Dodawanie uzytkownikéw - W celu dodania nowego uzytkownika dla systemu Kantech EntraPass musimy
najpierw stworzy¢ poziom dostepu dla dodanego systemu z pozycji Konfiguracja/Poziomy Dostepu

Dodawanie elementéw poziomu dostepu

Typ

b KDH-KS3024-P » %

-« Kantech

b XT100IP-FV 210 «» X

b HIDX100RS «» X

Nastepnie dodajemy uzytkownika analogicznie jak w przypadku innych uzytkownikéw systemu, poprzez za-
ktadke Konfiguracja/Uzytkownicy. W pozycji Poziom dostepu wybieramy stworzony wczesniej poziom dla
systemu Kantech.

Urzadzenia  Strukturafirmy  Parametry zdarzei  Formatykart  Poziomy dostepu  Karty ~ Uzytkownicy — Scenariusze  Wirtualne zmienne  Strefy  Sluzy

ENMITEIGII RCP - ustawienia  Kantech - ustawienia

Nazwisko

Recepcja Pilot 2 E
= Poziom dostepu Status VIP Identyfikatary Szczegoty
Matgorzata Piwowarska E ) —
_ Wazny & 2 Karta ~ Kod  Odciski palcow
Pan Plankton 21
— Numer
Anna Plesko 21 —
— 21267139 E1
Mifare Plus X L
Piotr Przybylski E
Mariusz Raczyriski E
Ewa Rafalska AN
Milena Rebalska E
Robert Redos E
Konrad Rekawek E
Wiktoria Remiszewska E DODAJ  USUR DODAJ  DODAJ NOWSA  USUN

Po zapisaniu uzytkownika wraz z wybranym poziomem dostepu dla Kantech w oknie po prawej stronie po-
jawi sie nowa zaktadka: Kantech-ustawienia

Nazwisko

Recepcja Pilot2 a1 Ustawienia GO Pass Data waznosci
Malgorzata Piwowarska a7 Wiaez 60 Pass Data poczatkowa
P Plankt i 211020
an nton = Parametry PIN-u o i
Anna Plesko - Musi uzywac PIN
it Data koricowa

&
Mifare PlusX - o = T
Piotr Przybylski E

= ::]
Mariusz Reczyfski g A o

2L ey Usu po terminie waznosci
Ewa Rafalska -

— Typ karty v wrezvse Rézne
Milena Rebalska HL

Stan Wazny v

Robert Redos a1

— Wydtuzony czas dostepu do drzwi
Konrad Rekawek -

— Wytacz anti-passback
Wiktoria Remiszewska (iR

Zezwol na multi-odczyt

Marek Rogucki g

+ i [+ @[3

2
E
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Kantech - ustawienia - W oknie tym mozemy skonfigurowac parametry identyfikatora dla systemu Kantech
Ustawienie GO Pass - wigczenie funkcjonalnosci dla aplikacji GO Pass (kart wirtualnych systemu Kantech)
Parametry PIN-u - wymuszenie uzywania PIN przez uzytkownika, ustawienie kodu PIN

Typ karty - w tej pozycji mozemy wybrac typ karty ustawiony w oprogramowaniu EntraPass, typ karty za-
wiera przypisany do siebie poziom dostepu do wybranych przejs¢ dla kontroleréw Kantech. Typ karty musi
by¢ skonfigurowany od strony oprogramowania EntraPass.

Data waznosci - ustawienie daty poczatkowej i koricowej dla identyfikatora, istnieje tez mozliwos¢ usunie-
cia z systemu karty ktérej termin waznosci sie skonczyt.

Stan - informacja o statusie identyfikatora Wazny/Niewazny/Skradziona zgubiona/Po terminie waznosci

Wiaczenie dodatkowych funkcjonalnosci dla identyfikatora: Wydtuzony czas na dostep, Wytgczenie z anti-
passbacku, zezwolenie na multi-odczyt

Wykaz funkcjonalnosci w integracji NOVUS MANAGEMENT SYSTEM AC z oprogramowaniem Kantech En-
traPass

Komendy Zdarzenia Zarzadzanie uzytkownikami
Aktualizuj Alarm Podglad uzytkownikéw i kart skonfi-
Zarygluj / odrygluj drzwi Uszkodzenie kontrolera gurowanych za pomoca EntraPass
Odrygluj drzwi czasowo Drzwi zaryglowane / odryglowane Dodawanie i usuwanie uzytkowni-

kow i kart z poziomu NMS AC

Powrét do terminarza Drzwi przetrzymane
Wiacz / wytacz czytnik Drzwi w stanie normalnym
Witacz / wytacz przekaznik Drzwi sforsowane
Witacz przekaznik czasowo Czytnik aktywny / nieaktywny

Witacz / wytgcz monitorowanie linii  Dostep zezwolony / zabroniony
dozorowych

Monitorowanie linii dozorowe;j
wtgczone / wytaczone
Przekaznik wtaczony / wytaczony
Utrata komunikacji

Powrdét komunikacji

Roztgczony przez operatora
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi
9.13 Integracja (wizualizacja) z systemem kontroli dostepu marki SALTO

Konfiguracja oprogramowania NOVUS MANAGEMENT SYSTEM AC pod katem wspétpracy z programem
nadzorczym SALTO Pro Access Configurator marki SALTO

Nowe urzadzenie

Nowe urzadzenie Kontrola Dostepu

Seria

T

Nazwa

127.001

= 8201 | %

W zaktadce Konfiguracja/Urzadzenia wybieramy ikone ,,+” nowe urzadzenie, nastepnie Kontrola Dostepu typ Salto.
Podajemy nazwe naszej integracji, adres i port komunikacyjny z aplikacjg SALTO.

& System  # Konfiguracja @ Szablony 52 Panele & Zdarzenia F# Rejestracja czasu pracy

Karty Uzytkownicy ~Scenariusze  Wirtualne zmienne ~ Strefy  Sluzy  Pojazdy  Strefy LPR

Urzadzenia Operacie  Informacje

Urzadzenia Grupy

Stan: Komunikacja prawidtowa

Po zapisaniu sprawdzamy stan komunikacji z aplikacjg SALTO i poszczegdlnymi kontrolerami przejsé.
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Salto - Uzytkownicy

|- Komel Murecki

|- Olga Balicka

|- Mobie
1 Jan Heweliusz R s

|- JanKowalski R s

iC

® UZYTKOWNICY SALTO § USUR UZYTKOWNIKA SALTO TR 2 UZYTKOWNIK NS AC
P Aby dods aytkownik dodany, powigzany i zarzgdzan

ZAaMKNIY

Zakfadka Salto/Operacje/Uzytkownicy - umozliwia wyswietlenie wszystkich uzytkownikdw systemu Salto, zaréwno
tych zaimportowanych do programu Novus Management System AC (z logiem systemu) jak i niezaimportowanych.

Urzgdzenia Szczegoly QMOEEWEM Informacje

ODRYGLUJ CZASOWO.

Urzadzenia  Grupy .
OTWRZ AWARYINEE

@ sio i ZAMKNL ANARYINE

Gora KONIEC STANU AWARYJNEGO

n Stan: Komunikacja prawidiowa, Czytnik wytaczony, Zaryglowane, Zamknigte

Zakfadka Salto/Kontrolery/Operacje - zaktadka umozliwia przeprowadzanie podstawowych operacji na
kontrolerach przejs¢ SALTO przez operatora Novus Management System AC.

Odrygluj czasowo - Czasowe, jednorazowe odryglowanie przejscia, czas liczony wedtug konfiguracji w
oprogramowaniu SALTO

Otworz Awaryjnie - State odryglowanie przejscia przez operatora
Zamknij Awaryjnie - Zaryglowanie przejscia przez operatora

Koniec Stanu Awaryjnego - Powrot z awaryjnego odryglowania/zaryglowania do harmonogramu
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Importu;
Csv System
System Salto v
o Dodaj nowych uzytkownikéw Nadpisz istniejgcych uzytkownikéw

+ g [e [+ @& |.
[ [ e -

Import uzytkownikéw - Aby zaimportowac uzytkownikdw z programu SALTO do NOVUS MANAGEMENT SYSTEM
AC nalezy przejs¢ do zaktadki Konfiguracja/Uzytkownicy - Wybra¢ ikone importu, przejs¢ do zaktadki System i
wybrac potaczenie SALTO z ktérego zaimportujemy uzytkownikéw

& System &% Konfiguracja @ Szablony 52 Panele % Zdarzenia E# Rejestracja czasu pracy

_ A 4 0golne  Identyfikatory ~ RCP - ustawienia [ESEIGEIISETIE]

Nazwisko

1

Mobile 2L Data waznosci
— v ASSIGN NEW KEY
Olga Balicka a1 Data poczatkowa
— Informacja
Jan Heweliusz a1 Officehode Wybierz date ]
— HasAuditOpening
r a1
Jan RoRe e HasExtendedOpeningTime Data koricowa
Kornel Murecki E UseAntiPassback .
= Data koicowa
LockdownEnabled
Overridel ockdownEnabled Wybierz date =]
OverrideDoorPrivacy
UselockCalendar

KeyExpirationDifferentFromUserExpiration
CurrentKeyExists
IsBanned

Po imporcie, dla uzytkownikéw SALTO pojawi sie dodatkowa zaktadka konfiguracyjna Ustawienia wraz z wybranymi
parametrami do konfiguracji system SALTO.
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi
9.14 Integracja z oprogramowaniem NOVUS MANAGEMENT SYSTEM AC przy uzyciu API

Konfiguracja w NOVUS MANAGEMENT SYSTEM AC
Ogdlne informacje

APl jest to zestaw komend HTTP/HTTPS. Zatozenie jest takie, ze niemalze wszystko, co jest mozliwe do
skonfigurowania oraz niemalze wszystkie informacje, ktdre s3 mozliwe do pobrania z serwera NOVUS
MANAGEMENT SYSTEM AC z poziomu interfejsu aplikacji klienckiej teoretycznie bedzie réwniez mozliwe do
skonfigurowania, pobrania z poziomu API. Zestaw komend dostepnych w API bedzie rozwijany w zaleznosci od
potrzeb integracji zgtaszanych przez klientéw, bedzie to kwestia indywidualnego podejscia. Na chwile obecng
obstugiwany jest szereg komend zwigzanych z systemami LPR oraz uzytkownikami kontroli dostepu.

Aby korzystac z funkcjonalnosci APl konieczne jest wykupienie dedykowanej licencji na serwer NOVUS
MANAGEMENT SYSTEM AC (NOVUS MANAGEMENT SYSTEM AC API v5).

Dla przyktadu chcac stworzy¢ dostep umozliwiajacy otwieranie drzwi nalezy utworzy¢ karte, ktérg beda one
otwierane, oraz uzytkownika, z ktérym ta karta zostanie powigzana. Nastepnie stworzy¢ nalezy identyfikator, w
ktorym przekazujemy Id uzytkownika, id karty oraz Id poziomu dostepu okreslajgcego, gdzie uzytkownik bedzie miat
dostep. Tak stworzone powigzanie (identyfikator) umozliwi uzywanie karty i otwieranie drzwi.

Podobnie ma sie sprawa dla pojazdéw w przypadku otwierania wjazdu z tym, ze identyfikatorem bedzie nie karta a
numer rejestracyjny pojazdu. W przypadku pojazdow nalezy rowniez uzyé odpowiedniego poziomu dostepu
skonfigurowanego dla pojazddéw.

Wstepna konfiguracja

Po zalogowaniu do programu w zaktadce System/Grupy i operatorzy nalezy doda¢ nowg grupe i da¢ jej dostep do
APl oraz stworzy¢ konto operatora z hastem.

m & System &% Konfiguracja @ Szablony &8 Panele S8 Zdarzenia

Ustawienia serweréw  Grupy serwerow  Ustawienia klienta ~ Kopia zapasowa ~ Grupy i operatorzy  Licencje

Grupy (ULENRIEMENGEEINICN  Uprawnienia do paneli i elementow  Uprawnienia do konfiguracii

Administrator E
Grupa 12001 E Aktualizuje serwer
=57 Wymus zmiane hasta co = +
i - +
v Wyloguj po uptywie czasu bezczynnosci = 10 +  min
« | Zablokuj ekran po uptywie czasu bezczynnosci - 5 +  min
Grupa serwerow Brak v

« Minimalizowanie okna
+ ¥ Wymagany komentarz do alarmdw
Wymagany komentarz do awarii
Operatorzy w grupie Wytacz potwierdzanie z belki alarmow
Autologowanie dostepne

Operator AP Zmiana hasta

« [Dostep do AP

Nadzorca wiaczony

Widocznosé uzytkownikaw

«| Uprawnienia do wszystkich uzytkownikdw
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Dodatkowo nalezy tej grupie nada¢ odpowiednie uprawnienia do zasobow ktére bedg modyfikowane.

W przypadku pojazddédw:

& System & Konfiguracja @ Szablony Panele % Zdarzenia

Ustawienia serwerow  Grupy serweréw  Ustawienia klienta ~ Kopia zapasowa = Grupy i operatorzy  Licencje

Grupy Uprawnienia podstawowe  Uprawnienia do paneli i elementow  RUMENGIEMERWEGhITTIE]

Administrator
Petne uprawnienia do konfiguracji

Grupa 12001

el

Grupa API Pokaz Modyfiku) Usun

L] n L
Formarty Kart

Poziomy dostepu v

Karty

Uzytkownicy v v v

dentyfikatory v v v

+ ¥ Kody dostepu

Operatorzy w grupie Kody systemu alarmowego

Odciski palcow
Operator API

RCP - ustawienia
Scenariusze
Wirtualne zmienne
Strefy

Sluzy

Pojazdy v v v

Ctenk. | DD

W przypadku kart:

m@”ﬁ“" & System %8 Konfiguracja @ Szablony 52 Panele 4% Zdarzenia

Ustawienia serweréw  Grupy serweréw  Ustawienia klienta ~ Kopia zapasowa ~ Grupy i operatorzy  Licencje

Uprawnienia podstawowe  Uprawnienia do paneli i elementéw [RUMENGIEMERCRGInilslie]

Administrator

e

Petne uprawnienia do konfiguracji

Grupa 12001

Grupa API Pokaz Modyfikuj Usun
[ ] [ ] [ ]
Formaty kart
Poziomy dostepu v
Karty v v v
Uzytkownicy v v v
Identyfikatory v v v
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Nalezy rowniez sprawdzi¢ port APl w zaktadce System/Ustawienia serwerdéw oraz ustawienia HTTP/HTTPS .
Domyslnie port jest ustawiony na 8000 i zaznaczona jest opcja HTTPS.

& System &% Konfiguracja @ Szablony 222 Panele & Zdarzenia [ Rejestracja czasu pracy

Ustawienia serwerdw  Grupy serwerdw  Ustawienia klienta ~ Kopia zapasowa  Grupy i operatorzy  Licencje

Uzytkownicy  Diagnostyka

Server 4708

Limit niepotwierdzonych ostrzezen B 2000 e

Poczta wychodzaca USTAW

Wysytanie pakietu serwisowego

Szyfrowanie wideo

AP port = 3000
HTTPS v
o Trybreczny
Tryb automatyczny
WYGENERUJ PRYWATNY CERTYFIKAT WGRAJ CERTYFIKAT @

Strona dokumentacji APl znajduje sie pod adresem:

https://localhost:8000/api/docs

Aby korzystaé z APl nalezy pobrac token GET https://localhost:8000/api/auth

Autoryzacja: Basic Auth i uzy¢ loginu i hasta operatora ktdry ma dostep do API .
Token nalezy dotgczac do kazdego kolejnego zapytania. Gdy token straci waznosé nalezy wygenerowac nowy token.

W przypadku uzywania protokotu HTTPS i problemdéw z potgczeniem do APl z powodu certyfikatu, nalezy
wygenerowac nowy prywatny certyfikat z poziomu konfiguracji programu wprowadzajac adres IP serwera NOVUS
MANAGEMENT SYSTEM AC. W katalogu gtéwnym aplikacji utworzy sie plik certyfikatu, ktéry nalezy dodaé na
komputerze klienckim do zaufanych certyfikatow.

Przyktadowym programem do wysytania zapytan HTTP/HTTPS (GET, POST) oraz do generowania i przechowywania
tokendw jest aplikacja Postman.

W przypadku uzywania protokotu HTTPS i problemdéw z potaczeniem do API z powodu certyfikatu, wygenerowac
nowy prywatny certyfikat z poziomu konfiguracji programu wprowadzajgc adres IP serwera NOVUS MANAGEMENT
SYSTEM AC, w katalogu gtéwnym aplikacji utworzy sie plik certyfikatu ktory nalezy dodaé na komputerze klienckim
do zaufanych certyfikatéw.
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Przykfady:
Dodanie nowego pojazdu

POST https://localhost:8000/api/vehicles

JSON BODY

{
"id": 0,
"plateNumber": "WF2222",
"owner": "Kowalski",
"brand": "Audi",
"model": "A4",
"country": "Poland"

}

W odpowiedzi szczegdty pojazdu z nadanym ID pojazdu.

Dostepny jest rowniez endpoint umozliwiajgcy dodawanie wielu pojazdéw w ramach pojedynczego zgdania:
POST https://localhost:8000/api/vehicles/bulk

W Zzadaniu nalezy przekazac liste pojazdéw do utworzenia, co pozwala na ich zbiorcze dodanie bez koniecznosci
wysytania osobnych zadan dla kazdego pojazdu.

Dostepny jest takze endpoint umozliwiajgcy masowe usuwanie pojazddow:
DELETE https://localhost:8000/api/vehicles/bulk

W zadaniu nalezy przekazac liste identyfikatoréw pojazdéw przeznaczonych do usuniecia. Dzieki temu mozliwe jest
jednoczesne usuniecie wielu pojazdéw za pomocy jednego wywotania API.

Dodanie nowej karty

POST https://localhost:8000/api/cards

JSON BODY

{
"number": 6898221,
"type": "Employee",
"remark": "description”,
"id": 0

}

W odpowiedzi szczegdty utworzonej karty z nadanym ID.
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Dodanie nowego uzytkownika
POST https://localhost:8000/api/users

JSON BODY

{
"id": 0,
"firstName": "Jan",
"lastName": "Kowalski",
"remark": "description”,
"email": "kowalski@firma.pl",
"male": true,
"type": "Employee"

}

W odpowiedzi szczegdty uzytkownika z nadanym ID uzytkownika.

Wylistowanie pozioméw dostepu
GET https://localhost:8000/api/accesslevels

W odpowiedzi lista poziomdéw dostepu wraz z ich ID.

Powigzanie uzytkownika z elementem identyfikacyjnym i poziomem dostepu
W przypadku pojazdéw w liscie ,,vehicles” dodaé Id pojazdu:

POST https://localhost:8000/api/credentials

JSON BODY
{
"accessLevel": 3,
"userld": 10008,
"expirationDate": "0001-01-01T00:00:00",
"cards": [],
"codes": [],
"fingerPrints": [],
"alarmSystemCodes": [],
"qrCodes": [],

"vehicles": [10005]
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W przypadku przypisywania kart do poswiadczenia nalezy w polu cards przekazaé liste identyfikatorow kart.

POST https://localhost:8000/api/credentials

JSON BODY
{
"accessLevel": 2,
"userld": 10008,
"expirationDate": "0001-01-01T00:00:00",
"cards": [10045],
"codes": [],
"fingerPrints": [],
"alarmSystemCodes": [],
"qrCodes": [],

"vehicles": []

Poziom dostepu przypisany do Credentials mozna réwniez modyfikowac za pomocg dedykowanego endpointu.
PATCH https://localhost:8000/api/credentials/{credentialld}
JSON BODY
{
"accesslLevelld": O
"vehicles": [id1,id2,...]

}

Usuwanie dostepu

DELETE https://localhost:8000/api/credentials/{ID}
DELETE https://localhost:8000/api/users/{useriD
DELETE https://localhost:8000/api/vehicles/{vehiclelD}
lub

DELETE https://localhost:8000/api/cards/{cardID}
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Do usuwania wielu pojazdéw oraz wielu poswiadczenn (credentials) jednoczesnie mozna réwniez wykorzystacé
dedykowane endpointy.

DELETE https://localhost:8000/api/credentials/bulk
JSON BODY

[

Id1,

id2,

Id3,

DELETE https://localhost:8000/api/vehicles/bulk
JSON BODY

[

Id1,

id2,

Id3,
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Zdarzenia aplikacji
Pobranie zdarzen

GET https://localhost:8000/api/events?From=0001-01-01T00:00:00.555&T0=2201-01
01T00:00:00.664&TimeFilterld=0&ItemsAndEventsFilterld=0&Limit=30&language=pl

Parametry wykorzystywane do pobierania zdarzen

. Zakres czasowy od - do
. Opcjonalnie mozna wykorzystaé filtry czasu zdefiniowane w programie

. Opcjonalnie mozna wykorzystaé filtry czasu zdefiniowane w programie

& System £ Konfiguracja @ Szablony Panele & Zdarzenia P Rejestracja czasu pracy

Filtry elementow i zdarzei© ~ Filiry czasu  Wyzwalacze  Harmonogramy  Dni $wigteczne  Szablony stref ~ Widoki wideo

Filtr czasu

Filtr czasu 1 &
Filtr czasu 2 Ll ® Ostatni Poprzedni Zdefiniowany
= 1 + Dzier v
v Filtr tygodniowy
+| Poniedzialek v Wiorek « Sroda | Czwartek « Pigtek v Sobota «| Niedziela
+| Filtr dzienny Doktadnosé (min) 15 v
61 2 3 4 5 6 7 B 9 10 1 121314151617 18 19 2w 2 %
T
. Opcjonalnie mozna wykorzystac filtry elementéw i zdarzen zdefiniowane w programie

& System % Konfiguracja @ Szablony Panele % Zdarzenia Bf) Rejestracja czasu pracy

Filtry elementow i zdarzenn = Filtry czasu ~ Wyzwalacze ~ Harmonogramy  Dni $wigteczne  Szablony stref ~ Widoki wideo

Filtr elementéw i zdarzen

Wszystko

Dowolne

Kategoria Zdarzenia v

SlENE

Filtr 1
W Zdarzenia v Wiasny wybor
«| Drzwi - powr6t do stanu normalnego
| Drzwi - przetrzymane
+ Drzwi - przywrdcone do zgodnosci z harmonagramem komendg operatora
+| Drzwi - sforsowane
«| Drzwi - ustawienia zostaty wystane na urzadzenie
Drzwi - wazna karta, oczekiwanie na nastepng
| Drzwi-wazna karta, wylgcz alarm
Drzwi - zablokyj czytnik
| Drzwi - zadanie dostepu, wazna karta
Drzwi - 23danie dostepu, wazna karta i kod dostepu
+| Drzwi - zadanie dostepu, wazny identyfikator
+| Drzwi - zadanie dostepu, wazny ked dostepu
Drzwi - zadanie dostepu, wazny odcisk palca

+| Drzwi - zadanie dostepu, wazny odcisk palca i karta
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W/w elementy mogg zosta¢ wylistowane poprzez uzycie:
GET https://localhost:8000/api/itemsAndEventsfilters

Odpowiedz zawiera dostepne elementy systemu oraz filtry, ktdre mogg zosta¢ wykorzystane podczas pobierania
zdarzen.

Parametry wykorzystywane do pobierania zdarzer obejmujg miedzy innymi:

Limit - okresla maksymalng liczbe zdarzen zwrdconych dla wybranego zakresu czasu.

Language - okresla jezyk ttumaczenia opisdw zdarzen (pl - jezyk polski, en - jezyk angielski).

Liste wszystkich mozliwych identyfikatorow zdarzen (EventTypelD) wraz z ich opisami (Details) mozna wylistowac za
pomoca:
GET https://localhost:8000/api/events/eventsTypes

GET v http://localhost:B000/api/events/eventsTypes m 2

Params Authorization e Headers (7) Body Pre-request Script Tests Settings Cookies <f»
O none form-data w-www-form-urlencoded raw binary GraphQL ae
4
@
Body Cookies Headers (6) Test Resuits & 2000k 154ms 37KB [5) Save as example oee

Pretty Raw Preview Visualize JSON = b Q

1 [

2 "1 - Controller - change settings”,

3 "2 - Controller - settings have been sent to device",

4 "3 - Controller - initialize by operator command®,

5 "4 Controller set time by operator command”,

b "5 - Controller - get time by operatoxr command"”,

7 "6 - Controller - check status by operator command",

8 "7 - Controller - connected, model: KS38XXIP, maximum cards: 35000, firmware: 10.10, hardware: 2.0,

XDoorXWay, module: MOD20GBI0, quantity: 1, firmware: 1.0",

9 "8 - Controllexr - device added”,

10 "9 - Controller - device has been removed",

11 “18 - Controller - connected operator command”,

12 “11 - Controller - disconnected operator command®,

13 "2 Contralles alarm committed" .
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Lista urzadzen
Aby pobrac liste urzadzen dostepnych w systemie, nalezy wykonad zapytanie:

GET https://localhost:8000/api/devices

W odpowiedzi zwracana jest hierarchiczna struktura urzadzen, kanatéw oraz strumieni dostepnych w systemie, np.

{

"id": 11007,
"name": "NVR-6316-H1-1I",
"type": "NVR",
"children”: [
{
"id": 10020,
"name": "PtzCam",
"type": "Channel",
"children™: [
{
"id": 10014,
"name": "Stream 1",
"type": "Stream”,
"children™: [1,
"parent’: {
"id": 10020,
"name": "PtzCam",
"type": "Stream”,
"children™: null,
"parent”: null
h
L

"id"; 10015,
"name": "Stream 2",
"type": "Stream”,
"children™: [],
"parent’: {
"id": 10020,
"name": "PtzCam",
"type": "Stream”,
"children™: null,
"parent”: null
h
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Type okresla typ elementu w strukturze drzewa, np.:

NVR - rejestrator,

Channel - kanat urzadzenia,

Stream - strumien wideo przypisany do kanatu.

Id - unikalny identyfikator elementu w systemie.

Name - nazwa elementu wyswietlana w systemie, np. PTzCam, Stream 1 lub NVR-6316-H1-II.

Children - lista elementéw podrzednych powigzanych z danym elementem. Przyktadowo rejestrator (NVR) moze
zawierac kanaty (Channel), a kanat moze zawiera¢ strumienie (Stream).

Parent - element nadrzedny. Pole to wskazuje obiekt, do ktérego nalezy dany element. Przyktadowo strumien
(Stream) posiada jako element nadrzedny kanat (Channel), z ktorym jest powigzany.

Lista harmonogramoéw

GET https://localhost:8000/api/shedules

Zapytanie zwréci liste harmonogramoéw

[

{

"id": 1,

"name": "Never"
b
{

"id": 2,

"name": "Always"
}
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Eksport nagran za pomoca API

Alternatywng mozliwoscig na wykonanie eksportu nagran jest wykorzystanie zestawu komend API. Do realizacji tego procesu
potrzebny jest program obstugujacy zapytania HTTP, HTPPS np. Postman. Aby wykona¢ eksport nagran potrzebne s3:

. ID kanatu wideo, z ktédrego ma by¢ nagranie,
. ID harmonogramu (domysinie wartos$¢ 2 oznacza harmonogram Zawsze).
|k "id": 29881,
‘nzrz : NHDR-4116AHD ",
, . . . “type”: "NVR",
Obok zapytan zostaty umieszczone przyktadowe odpowiedzi ehiioren’s © o (dHanat
z programu Postman. TrameTT Thannel 85",
..hllc;er\ HE '
Procedura pobierania nagran przez API: G
"parent”: {
Pobranie ID kanatu e e
"type”: "Stream”,
GET https://localhost:8000/api/devices e b

‘parent”: null

Pobranie ID harmonogramu

10
2 i
GET https://localhost:8000/api/schedules -~ ;dmei S
6
7 id": 2,
Stworzenie zadania eksportowego g . neme’: “Aluays
1@ ]
POST https://localhost:8000/aRi/videoexport
JSON
1 i
Body 5 —— Id7adania
3 "audio": true,
{ 4 "channelsId": [
5 32452
"channelsld": [32452], & 1,
7 "container": "avi®,
"scheduleld": 2, g "created”: "2026-81-16T13:27:21.59914112",
o "destinationPath": "C:%\\WINDOWS\\system32\\config\\systemprofile' \Downloads",
"from": "2026-01-16T11:25:00Z", 1° ‘progress”: @,
11 "from": "2026-01-16T11:25:0082",
"to": "2026-01-16T113302002", 1z "?aers.-_orf[d": 1:!.E1£-,
13 "izRemovalRestricted”: false,

. . 14 "scheduleId": 2,
"container": "avi",

15 "autoDownload”: false,
" ) " 16 "state": "waiting®,
isRemovalRestricted": false, 17 "to": "2026-01-16T11:30:00Z",
13 "video": true,
"y, ", .
video": true, 19 "hasWatermark”: false,

"hasCameraName": false,

I
@

[&]
[

"audio": true "hasDeviceName": false,
22 "hasTimeStamp”: false
23 t
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Opis parametrow:
channelsld - id kanatu, jeden w przypadku formatéw mp4 i avi oraz wiele kanatéw przypadku pak
scheduleld - id harmonogramu

from, to - zakres dat w formacie I1SO 8601 (UTC), np. "2025-11-
19T10:35:552" :

container - format pliku: "avi", "mp4" lub , pak” ;

isRemovalRestricted - okresla, czy inni uzytkownicy moga usuwacto °
zadanie, opcja Tylko administrator lub twérca moze usungc¢

Poziom postepu eksportu
Stan zadania

video - czy plik zawiera wideo

audio - czy plik zawiera audio

Sprawdzenie statusu zadania

GET https://localhost:8000/api/videoexport/{id zada-
nia}

Sprawdzenie statusu wszystkich zadan znajdujgcych sie na serwerze

GET https://localhost:8000/api/videoexport

UWAGA! Pole progress pokazuje poziom postepu eksportu (w %), a pole state wskazuje aktualny stan zadania. Jesli wartos¢
progress wynosi 100, oznacza to, ze zadanie zostato ukoriczone i mozna pobra¢ informacje o plikach.

Dodatkowo nalezy pamietad, ze przy zmianie kodeka H.264 lub H.265 oprogramowanie moze utworzy¢ wiecej niz jeden plik
dla jednego zadania eksportowego.

Sprawdzenie plikow wygenerowanych dla konkretnego zadania eksportu

GET https://localhost:8000/api/videoexport/{id zadania}/files

C:\\Program Files (x86)\\NOVUS MANAGEMENT SYSTEM AC\\Server\\VideoExport\\61814\\NHDR-4116AHD_Channel_85_2025-11-27_89-20-00_partl.avi”,

file":
e Pl

@k

Id pliku

Pobranie pliku na dysk

GET https://localhost:8000/api/videoexport/{id zadania}/download/{id pliku}

Usuniecie zadania eksportowego z dysku

DELETE https://localhost:8000/api/videoexport/{id zadania}
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Strefy LPR

Uzytkownik moze odpytac o aktualnie stworzone strefy LPR poleceniem:
GET http://127.0.0.1:8000/api/LPRZones

Odpowiedz zawiera liste stref wraz z podstawowymi informacjami:

[

{
"id": 1,
"name": "UnknownZone",
"capacity": 2147483647

1

{
"id": 2,
"name": "StrefaParkingowaHotel",
"capacity": 128

}

Gdzie:
Id - unikalny identyfikator strefy,
Name - nazwa strefy,

Capacity - maksymalna liczba pojazdéw, ktére mogg jednoczesnie znajdowac sie w strefie.

Dostepny jest rowniez endpoint zwracajgcy informacje o pojazdach aktualnie przebywajgcych w wybranej strefie.

GET http://127.0.0.1:8000/api/LPRZones/{ldStrefy}

Gdzie {IdStrefy} nalezy zastgpic¢ identyfikatorem strefy zwrdconym przez endpoint /api/LPRZones.
Odpowied? zawiera informacje o:

e liczbie pojazddw aktualnie znajdujgcych sie w strefie,

e pojazdach przypisanych do strefy, ktére znajdujg sie w niej w danym momencie,

e podstawowych danych tych pojazdéw.
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bDPtATNA UMOWA LICENCYJNA
Programu ,,NOVUS MANAGEMENT SYSTEM” — wersja AC
[Wersja licencji: ac_vi_20260714]

Informujemy, ze instalacja oraz korzystanie z Programu , Novus Management System” — wersja AC
oznacza automatycznie akceptacje warunkow niniejszej Umowy licencyjnej w imieniu Licencjobiorcy -
Uzytkownika. Producent informuje, ze korzystanie z Programu moze by¢ niedostepne w niektdrych
krajach i jezykach. Jezeli nie wyrazasz zgody na postanowienia niniejszej Umowy licencyjnej, przerwij
natychmiast korzystanie z Programu, odinstaluj go oraz usun z Twojego urzadzenia.

1.
1.1

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

2.2.

2.3.

2.4

DEFINICIE

.,Umowa” — niniejsza umowa licencyjna, ktdrg Uzytkownik zawiera z Producentem, w celu

uzyskania mozliwoéci korzystania z Programu.

,Prawa Autorskie i Prawa Pokrewne"” — kazde z osobna i wszystkie razem prawa autorskie i prawa
pokrewne, w tym w szczegdlnoéci prawa autorskie, prawa do patentéw, znakéw towarowych, logo,
jak réwniez know-how oraz tajemnica handlowa, wchodzgce w sktad lub zwigzane z Programem,
stanowigce wtasnosé Producenta. Prawa autorskie i prawa pokrewne s3 chronione w szczegélnoéci
przez ustawe z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.z 1994 r., nr
24, poz. 83 z pdin. zm.).

,Producent” - AAT SYSTEMY BEZPIECZENSTWA SPOtKA Z OGRANICZONA ODPOWIEDZIALNOS’CIA
z siedzibg w Warszawie, ul. Putawska 431, 02-801 Warszawa, wpisana do rejestru przedsiebiorcéw
prowadzonego przez S3ad Rejonowy dla m. st. Warszawy, Xlll Wydziat Gospodarczy Krajowego
Rejestru Sadowego KRS 0000838329, NIP 9512500868, REGON 385953687, wysokos¢ kapitatu
zaktadowego: 17.005.000,00 zt.

,Uzytkownik” - osoba fizyczna, prowadzaca dziatalnosé gospodarcza, osoba prawna oraz jednostka
organizacyjna niebedaca osobg prawng, ktérej ustawa przyznaje zdolnosc prawna, ktéra instaluje
lub korzysta z Programu. Uzytkownikiem nie moze by¢ osoba fizyczna, bedaca konsumentem w
rozumieniu ustawy Kodeks cywilny (Dz. U. z dnia 23 kwietnia 1964 r. (Dz.U. Nr 16, poz. 93 z
poin.zm).

»Program” —oprogramowanie komputerowe, obejmujgce catos¢ zawartosci plikéw dostarczonych
drogg elektroniczng lub na nosniku, stanowigcy Utwor w mysl Prawa Autorskiego i Praw
Pokrewnych, opracowany przez Producenta lub do ktérego przystugujg Producentowi autorskie
prawa majatkowe, z ktdrego moze korzysta¢ Uzytkownik na zasadach okreslonych w Umowie.
»Klucz licencji” — wygenerowany przez Producenta kod numeryczny, przekazany Uzytkownikowi,
niezbedny do korzystania z Programu lub dodatkowych funkcjonalnosci lub rozszerzen. Klucz
licencji moze by¢ wykorzystany tylko raz i tylko na jednym urzadzeniu.

,Punkt licencyjny” — punkty umozliwiajagce dodawanie przez Uzytkownika wurzadzen
integrowanych do Programu.

POSTANOWIENIA OGOLNE

. Uzytkownik moze dokonywac instalacji i korzystac z Programu wytgcznie w sposob i na warunkach

przewidzianych Umowg, zgodnie z instrukcja obstugi Programu.

Umowa nie przenosi praw autorskich i praw pokrewnych na Uzytkownika ani nie udziela
Uzytkownikowi tychze. Uzytkownikowi przystuguje jedynie mozliwos$é korzystania z Programu w
okreélonym przez Umowe zakresie.

Uzytkownik przyjmuje do wiadomosci, ze zakup Licencji wigze sie z obowigzkiem przestrzegania
przez niego postanowierl Umowy.

.Producent niniejszym udziela Uzytkownikowi licencji tylko na wilasny uiytek, bez prawa

wytgcznosci, bez prawa udzielenia licencji innym osobom, na terytorium wskazanym w formularzu
rejestracyjnym, na pobieranie, instalacje i korzystanie z Programu na komputerze stacjonarnym
lub przenosnym.
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2.5.licencja zostaje udzielona Uzytkownikowi odptatnie. Optata licencyjna zostata okreslona w
dokumencie sprzedazy.

2.6.Opfaty licencyjne moga zostac uksztattowane w réiny sposdb w zaleinosci od miejsca, sposobu
wykorzystywania Programu lub dodawanych funkcjonalnosci lub rozszerzen. W szczegdlnosci
optata licencyjna moze by¢ optata jednorazowsa, okresowg, uzalezniong od liczby Punktow
licencyjnych lub dodatkowych funkcjonalnosci lub rozszerzen.

3. LICENCIA | OGRANICZENIA

3.1.Producent udziela Uzytkownikowi licencji uprawniajacej do korzystania z Programu na polach
eksploatacji wskazanych w pkt 4 ponizej.

3.2.Uzytkownik ma prawo do zainstalowania i aktywacji Programu tylko raz i tylko na jednym,
przeznaczonym do tego stanowisku komputerowym (w jednym komputerze) oraz do sporzadzenia
jednej kopii zapasowe;.

3.3.Uzytkownik nie moie w zaden sposéb uzycza¢, odsprzedawac, przekazywaé, publikowad,
rozpowszechniaé, czy w jakikolwiek sposéb udostepniaé Programu lub jego czesci, a takze Klucza
licencji osobom trzecim oraz narusza¢ jakichkolwiek praw odnoszacych sie do Programu lub jego
czesci.

3.4.Uzytkownik nie jest upowazniony i zobowigzuje sie, ze nie podejmie, nie spowoduje, nie wyrazi
zgody ani nie upowazini zadnej osoby trzecie] do przeprowadzenia modyfikacji, edycji, tworzenia
elementéw pochodnych, dekompilacji, dezasemblacji lub tamania kodu Programu, jego czesci, a
takze zadnych plikow i ich tresci, sktadajgcych sie na Program lub dotaczonych do Programu.

3.5.Uzytkownik nie jest upowazniony do korzystania z Programu w celu tworzenia lub rozwijania
produktu konkurencyjnego.

3.6.Producent zastrzega sobie wytgczne prawo do dokonywania modyfikacji, rozszerzenia, aktualizacji,
ttumaczenia, a takze naprawiania Programu wedtug wtasnego uznania.

3.7.Producent nie jest zobowigzany do informowania Uzytkownika o dokonanych modyfikacjach,
dodatkowych funkcjonalnosciach, rozszerzeniach, aktualizacjach, ttumaczeniach czy kolejnych
wersjach Programu.

3.8.Producent nie jest zobowigzany do dostarczania Uzytkownikowi kolejnych wersji Programu, jego
dodatkowych funkcjonalnosci, rozszerzen, aktualizacji, ttumaczen i w kazdym czasie moze z tego
zrezygnowac.

3.9. Aktualizacja Programu moze odbywac sie przez uruchomienie pliku aktualizacji lub automatycznie
przy potaczeniu aplikacji klienta Programu z aplikacja serwera Programu — na warunkach
wskazanych w tych aktualizacjach. Uzytkownik moze takze pobierac i instalowac udostepnione
przez Producenta na jego stronie internetowej modyfikacje, dodatkowe funkcjonalnosci,
rozszerzenia lub aktualizacje Programu na warunkach wskazanych w tych aktualizacjach, jesli takie
zostang udostepnione przez Producenta.

3.10. Producent nie jest zobowigzany do swiadczenia jakichkolwiek ustug zwigzanych z Programem,
w szczegdlnosci pomocy technicznej, czy wsparcia.

4, POLA EKSPLOATACII
4.1.Producent udziela Uzytkownikowi licencji wytacznie na nastepujacych polach eksploatacji:

1) wprowadzanie Programu lub jego czesci do pamieci komputera lub innego urzadzenia
przeznaczonego do korzystania z Programu, w tym pobranie Programu ze strony internetowej
Producenta lub innego nosnika oraz jego instalacja;

2) sporzadzenie jednej kopii zapasowej, jezeli jest to niezbedne do korzystania z Programu;

3) korzystanie z Programu na zasadach wskazanych w Umowie, w tym jego rejestracja, integracja
z urzgdzeniami oraz korzystanie z dodatkowych funkcjonalnosci lub rozszerzeri Programu.
Dostep do niektdrych funkcjonalnosci Programu moze byc¢ ograniczony i uzalezniony od
whniesienia dodatkowej Optaty licencyjnej, zgodnie z niniejszg Umowg Ilub umowami
licencyjnymi funkcjonalnosci.
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REJESTRACJA PROGRAMU

.Producent udostepnia Uzytkownikowi nieodptatnie wersje testowa Programu (,Trial”) na czas

okreslony 60 dni, mozliwg do aktywacji po zarejestrowaniu Programu. W trakcie tego okresu,
Uzytkownik powinien nabyé¢ Klucz licencji oraz aktywowac Program. W przypadku braku zakupu
licencji, rejestracji Programu i jego aktywacji, licencja automatycznie wygasa, a Uzytkownik traci
prawo do korzystania z Programu.

Rejestracja Programu nastepuje bezposrednio z poziomu Programu lub poprzez strone
internetowg Producenta. Nastepnie Uzytkownik powinien aktywowac Program.

Rejestracja Programu polega na podaniu danych dotyczgcych Uzytkownika, tj. danych instalatora
oraz danych uzytkownika licencji.

Rejestracja Programu wymaga dostepu do sieci Internet.

Aktywacja Programu polega na wpisaniu Klucza licencji.

Producent moze zazada¢ dostepu do lokalizacji Programu, a takze przeprowadzi¢ kontrole jego
wykorzystywania.

OBOWIAZYWANIE UMOWY

.Umowa zostaje zawarta poprzez akceptacje jej warunkow przez Uzytkownika w momencie

wybrania przez Uzytkownika przycisku ,akceptuje” podczas instalacji Programu lub jego
aktualizacji. W kazdym przypadku przyjmuje sie, ze rozpoczecie korzystania z Programu stanowi
akceptacje niniejszej Umowy.

W przypadku aktywacji wersji Trial, Umowa zostaje zawarta na czas okreslony 60 dni. Umowa ulega
przeksztatceniu w Umowe na czas nieokreslony, pod warunkiem zakupu Klucza licencji oraz
rejestracji i aktywacji Programu.

Umowa zostaje zawarta na czas nieokreslony pod warunkiem zakupu przez Uzytkownika Klucza
licencji, rejestracji i aktywacji Programu.

Umowa moze zosta¢ wypowiedziana przez kazdg ze Stron z zachowaniem miesiecznego terminu
wypowiedzenia, z tym ze Uzytkownik moze wypowiedzie¢ Umowe bez zachowania miesiecznego
terminu wypowiedzenia — przez usuniecie Programu i jego kopii zapasowe;j.

Producent moze rozwigza¢ Umowe bez wypowiedzenia w razie naruszenia przez Uzytkownika
postanowien Umowy.

Producent moze rozwigza¢ Umowe w trybie natychmiastowym, bez wypowiedzenia, w przypadku
nieuiszczenia przez Uzytkownika optaty licencyjnej w catosci (w przypadku optaty jednorazowej)
lub jej kolejnej czesci (w przypadku optat dodatkowych, okresowych lub roztozonych na raty)
zgodnie z terminem wskazanym w dokumencie sprzedazy. W takiej sytuacji Producent jest
uprawniony do wylgczenia i zablokowania Uzytkownikowi mozliwosci korzystania z Programu lub
jego danej Funkcjonalnosci.

Z chwilg rozwigzania Umowy, wygasajg wszelkie prawa Uzytkownika do Programu przekazane
Umowg. Uzytkownik zobowigzany jest wdwczas do zaprzestania korzystania z Programu oraz
usuniecia Programu i jego kopii zapasowe] z wszelkich nosnikow lub urzadzen.

Producent nie ponosi odpowiedzialnosci za jakiekolwiek szkody poniesione w zwigzku z
rozwigzaniem Umowy.

GWARANCJE ORAZ ODPOWIEDZIALNOSC PRODUCENTA

Producent gwarantuje, ze posiada zdolno$¢ do zawarcia oraz wykonywania Umowy.

Uzytkownik gwarantuje, ze posiada zdolnosé do zawarcia oraz wykonywania Umowy.

Producent dostarcza Program w stanie takim, w jakim sie znajduje, bez zadnych gwarancji i nie
ponosi odpowiedzialnosci za braki funkcjonalne Programu lub skutki korzystania z Programu, w
szczegdlnosci w przypadkach wystgpienia nieprawidtowe] pracy systemu komputerowego
spowodowanej wadami sprzetu, niewtfasciwg instalacjg lub konfiguracjg oprogramowania i sprzetu
oraz w wypadkach wystgpienia nieprawidtowej obstugi Programu.

Rekojmia za wady, okreslona w przepisach Kodeksu cywilnego, zostaje wyltgczona.

Producent nie ponosi odpowiedzialnosci z tytutu gwarancji w odniesieniu do Programu.
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Producent nie ponosi odpowiedzialnosci za sposob korzystania z Programu przez Uzytkownika, a
w szczegodlnodci za korzystanie z Programu niezgodnie z Umowg lub instrukcjg obstugi, oraz za
zZwigzane z tym szkody.

Producent nie ponosi odpowiedzialnosci za naruszenie Praw Autorskich i Praw Pokrewnych, a takze
zaroszczenia osob trzecich, bedgce wynikiem korzystania przez Uzytkownika z Programu w sposéb
sprzeczny z Umowa.

W razie gdyby wylaczenie odpowiedzialnosci wskazanej w niniejszym pkt 7 nie byto mozliwe,
zostaje ona wyfaczona w maksymalnym mozliwym zakresie. W szczegdlnosci odpowiedzialnosé
Producenta za szkody, ktére mogtyby by¢ wyrzadzone umysinie zostaje ograniczona do wysokosci
poniesionej przez Uzytkownika Opfaty licencyjnej i nie obejmuje prawa do domagania sie zwrotu
utraconych korzysci, czy odpowiedzialnosci za szkody podrednie.

.Powyzsze postanowienia dotyczg takze wszelkich Funkcjonalnosci Programu.

RYZYKO UZYTKOWNIKA

. Uzytkownik przyjmuje do wiadomosci i zgadza sie, ze catkowite ryzyko wynikajace z korzystania z

Programu w sposdb okreslony Umowsg i instrukcjg obstugi, dotgczong do Programu spoczywa na
Uzytkowniku w najszerszym zakresie dozwolonym przez przepisy prawa. Ponadto, w razie
zaistnienia okolicznosci, uniemozliwiajgcych funkcjonowanie Programu — o ile bezposrednia
przyczyna tych okolicznosci sg przyczyny tkwigce w Programie — Uiytkownik powinien niezwtocznie
poinformowac o tym Producenta pod rygorem wytaczenia wszelkiej odpowiedzialnosci Producenta
mogacej wyniknac z tego tytutu.

Uzytkownik przyjmuje do wiadomosci, ze catkowite ryzyko wynikajace z instalacji i aktywacji
Programu na danym urzadzeniu, a takie integracji Programu z innymi programami lub
urzadzeniami, korzystanie z nich i ich instalacja spoczywa na Uzytkowniku w najszerszym zakresie
dozwolonym przez przepisy prawa. Niniejsza Umowa nie okreéla warunkéw korzystania z takich
programow, czy urzadzen, a ich wykorzystywanie powinno odbywac¢ sie zgodnie z odpowiednimi
warunkami licencji.

Uzytkownik przyjmuje do wiadomosci, ze korzystanie z systemu operacyjnego, na ktérym
uruchomiony jest Program, powinno sie odbywac zgodnie z warunkami licencji tego systemu.
Uzytkownik rozumie, ze Program moze nie realizowac wszystkich jego indywidualnych wymagan,
a Producent nie jest zobowigzany do oceny przydatnosci Programu do oczekiwan Uzytkownika.
Uzytkownik przyjmuje catkowite ryzyko zwigzane z odpowiednim doborem urzadzer oraz z
wtasciwym zaprojektowaniem Programu do swoich potrzeb.

Uzytkownik przyjmuje do wiadomosci, ze catkowite ryzyko wynikajgce z integracji Programu z
Funkcjonalnosciami, korzystanie z nich i ich aktywacja spoczywa na Uzytkowniku w najszerszym
zakresie dozwolonym przez przepisy prawa.

ZNAKI TOWAROWE/LOGO

.Producent jest wytgcznie uprawniony do znaku towarowego NOVUS MANAGEMENT SYSTEM —

prawnie chroniony krajowy znak towarowy wpisany do prowadzonego przez Urzad Patentowy RP
Rejestru Znakéw Towarowych pod numerem 213634, oraz widniejgcy pod numerem 1008732
World Intellectual Property Organization (WIPO) miedzynarodowy znak towarowy, przeznaczony
do oznaczania produktéw w klasie 9 miedzynarodowej nicejskiej klasyfikacji towardw i ustug.
Wyzej wymieniony znak towarowy, a takze nazwa Programu oraz logo sg prawnie chronione i nie
moga by¢ uzywane przez osoby trzecie bez zgody Producenta.

Nie mozna zmieniaé wyzej wymienionego znaku towarowego lub logo, w szczegélnosci nie mozna
zmieniac ich rozmiaru, proporcji, koloréw ani w inny sposob modyfikowac¢ ich wygladu.

Nie moina umieszcza¢ wyiej wymienionego znaku towarowego w publikacjach, witrynach
internetowych oraz innych materiatach, ktéorych zawarto$é moze dyskredytowaé Producenta lub
Program, narusza wiasnosc intelektualng lub inne prawa badz jest sprzeczna z prawem danego
kraju lub prawem miedzynarodowym.
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10. FUNKCJONALNOSCI

10.1. Uzytkownik moze dodac do Programu funkcjonalnosci lub rozszerzenia dostepne w ofercie
Producenta (,,Funkcjonalnosci”). Funkcjonalnosc jest czescig Programu i podlega instalacji razem
z nim. Aktywacja Funkcjonalnosci polega na uiszczeniu dodatkowej optaty licencyjnej (zakupie
odpowiedniego Klucza licencji), uruchomieniu Funkcjonalnosci oraz wpisaniu Klucza licencji we
wiasciwym miejscu w Programie.

10.2. W przypadku braku odrebnej umowy licencyjnej dotyczgcej Funkcjonalnosci, zastosowanie majg
poniisze postanowienia. Jlezeli nie wyraZasz zgody na niniejsze postanowienia, przerwij
natychmiast korzystanie z Funkcjonalnosci i dezaktywuj jg.

10.3. Dana Funkcjonalnos¢ moze byc¢ kompatybilna z odpowiednig wersjg Programu. Uzytkownik jest
swiadomy, Ze dana Funkcjonalnos¢ moze nie by¢ kompatybilna z przesztymi lub przysztymi
wersjami Programu. Warunkiem korzystania z Funkcjonalnosci jest posiadanie przez
Uzytkownika aktywnej licencji do odpowiedniej wersji Programu.

10.4. W przypadku zakupu przez Uzytkownika licencji na dang Funkcjonalnosc, Producent udziela
Uzytkownikowi licencji tylko na wtasny uzytek, bez prawa wyfgcznosci, bez prawa udzielenia licencji
innym osobom, na okres wskazany w dokumencie sprzedazy (zgodnie z pkt 10.6 Umowy), na
terytorium wskazanym w formularzu rejestracyjnym Programu, na korzystanie z tej
Funkcjonalnosci na komputerze stacjonarnym lub przenosnym zgodnie z niniejszg Umowag.
Postanowienia pkt 4 Umowy stosuje sie odpowiednio..

10.5. W przypadku zakupu przez Uzytkownika licencji na dang Funkcjonalnosc, czescig Umowy jest

dokument zakupu.

10.6. Po uptywie okresu Trial Programu, o ktérym mowa w pkt 6.2. Umowy, Umowa ulega
przeksztatceniu w Umowe na czas okreslony, wskazany w dokumencie sprzedazy, liczony od dnia
aktywacji danej Funkcjonalnosci (wpisania Klucza licencji), pod warunkiem zakupu licencji oraz
aktywacji Funkcjonalnosci. W przypadku braku wskazania w dokumencie sprzedazy czasu
obowigzywania Umowy w zakresie danej Funkcjonalnosci, Strony przyjmujq, iz jest ona zawarta
na czas nieokreslony.

10.7. W przypadku zakonczenia obowigzywania Umowy przed koricem okresu, o ktorym mowa w pkt
10.6, Uzytkownikowi nie przystuguje zwrot Opftaty licencyjnej za niewykorzystany okres trwania
Umowy licencyjnej.

10.8. W pozostalym, nieuregulowanym w niniejszym punkcie zakresie, do Funkcjonalnosci majg
odpowiednie zastosowanie postanowienia Umowy dotyczgce Programu.

11. SILA WYZSZA

11.1. Strony nie ponoszg odpowiedzialnodci z tytutu niewykonania badz nienalezytego wykonania
obowigzkéw wynikajacych z Umowy wytacznie w sytuacji, gdy niewykonanie badZ nienalezyte
wykonanie zobowigzania jest nastepstwem sity wyzszej.

11.2. Przez site wyiszg Strony rozumie¢ bedg zdarzenie, ktérego nie mozina przewidzie¢ przy
zachowaniu nalezytej starannosci, ktore jest zewnetrzne zaréowno w stosunku do Producenta, jak
i Uzytkownika oraz od nich niezalezne, ktéremu Strony nie mogty sie przeciwstawi¢ dziatajgc z
nalezytg starannoscia. W szczegdlnosci za site wyzsza uznaje sig trzesienia ziemi, powodzie, pozary,
huragany, kleski zywiotowe, epidemie, inne zdarzenia spowodowane sitami przyrody, strajki,
dziatania wojskowe, ograniczenia eksportowe i importowe.

11.3. Jesli zdarzenia, o ktérych mowa w pkt 10.2 majg charakter przejsciowy, Strony zobowiazuja sie
wykonac postanowienia Umowy, przy czym czas przewidziany na wypetnienie obowigzkdéw
wynikajgcych z Umowy ulegnie przediuzeniu o czas trwania okolicznosci powodujacych
opdznienie.

12. ROZSTRZYGANIE EWENTUALNYCH SPOROW
12.1. Wszelkie spory mogace powstac na tle wykonywania Umowy, Strony zobowigzujg sie
rozstrzygac polubownie.
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12.2. W przypadku niemoznosci ugodowego zakonczenia sporu, wynikajgcego z Umowy, Strony
przyjmujg polskie prawo jako witasciwe dla rozstrzygniecia sporu, ktéry poddadzg pod
rozstrzygniecie sgdu wtasciwego dla siedziby Producenta.

12.3. Naruszenie Praw Autorskich i Praw Pokrewnych Producenta moze pociggnac¢ odpowiedzialnosc
cywilng oraz karng podmiotu naruszajgcego te prawa.

13. POSTANOWIENIA KONCOWE

13.1. Niniejsza Umowa nie przenosi na Uzytkownika autorskich praw majgtkowych w catosci lub w
czesci do Programu lub jego Funkcjonalnodci, a jedynie udziela prawa do korzystania z Programu,
w tym jego Funkcjonalnosci, na warunkach w niej wskazanych.

13.2. Uzytkownik wyraza zgode na udostepnienie Producentowi w formularzu rejestracji Programu
swoich danych osobowych i ich przetwarzanie przez Producenta. Klauzula informacyjna dofgczona
jest do formularza rejestracji Programu.

13.3.  Producent moze dokonac cesji praw do Programu, jego czesci, na osoby trzecie wedtug swego
wyboru, bez koniecznosci powiadamiania Uzytkownika.

13.4. Uzytkownik bez zgody Producenta nie moze dokonaé cesji praw uzyskanych na podstawie
Umowy na osoby trzecie.

13.5. Uzytkownik oswiadcza, ze zapoznat sie z trescig Umowy przed rozpoczeciem korzystania z
Programu i nie wnosi co do niej zadnych zastrzezen.

13.6. Jezeli ktérekolwiek postanowienie Umowy okaze sie niezgodne z prawem, albo prowadzi do
obejscia prawa, bedzie ono uwazane za niewazne. Pozostate postanowienia Umowy pozostajg w
mocy, chyba ze z okolicznosci wynika, iz nie zostataby ona bez nich zawarta. Strony zobowigzujg
sie, ze w takiej sytuacji przystapig do negocjacji w celu zastgpienia niewaznych postanowien,
postanowieniami, ktére beda realizowaty mozliwie przyblizony cel gospodarczy.

13.7. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci. Strony
oswiadczajg, iz zapoznaty sie z trescig Umowy, rozumiejg jg i zdajg sobie sprawe z zakresu
przystugujacych im praw i obowigzkow.

13.8. W przypadku powstania innych wersji jezykowych niniejszej Umowy licencyjnej i wystgpienia
w nich rozbieznosci jezykowych, pierwszenstwo ma polska wersja jezykowa.

6/6
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Lista zmian w oprogramowaniu

Wersja 6.06.017

Data: 11.08.2026

Kontrola dostepu — SALTO

Dodano integracje z systemem kontroli dostepu SALTO (integracja za posrednictwem serwera SALTO ProAc-
cess Space, szczegdty w instrukcji obstugi oprogramowania NOVUS MANAGEMENT SYSTEM AC).

Rejestracja czasu pracy

Dodano nowg funkcjonalnos$é raportu zdarzen rejestracji czasu pracy w postaci nowego typu raportu , Eksport
zdarzen”. Funkcjonalnos¢ powigzana z nowg licencjg ,,NOVUS MANAGEMENT SYSTEM AC Raport zdarzen RCP
365 v6”. Umozliwia dopasowanie formatu raportu na potrzeby integracji z programami kadrowo-ptacowymi.

Zmodyfikowano funkcjonalnos¢ kalendarzy dodatkowych, umozliwiajac definiowanie indywidualnych wyjat-
kéw od standardowego kalendarza pracy uzytkownika.

Ogolne

Dodano operatora zanonimizowanego, ktéry umozliwia prace w systemie z uprawnieniami administratora
(konto root) przy jednoczesnym ukryciu danych osobowych uzytkownikéw.

Dodano mozliwo$¢ definiowania lokalizacji raportéw na dysku sieciowym w polu Sciezka raportéw w ustawie-
niach serwera.

Dodano nowa reakcje Zmodyfikuj uzytkownika w zakfadce Scenariusze.

Dodano identyfikator sprzetowy (Hardware ID) do dokumentu licencyjnego generowanego za pomocg opcji
Drukuj do PDF w zaktadce Licencje.

Dla wybranych urzadzen w podzaktadce Informacje dodano takie informacje jak wersja oprogramowania
(firmware), adres MAC czy réznica czasu pomiedzy urzagdzeniem, a serwerem systemu.

Dodano opcje ,,Zaznacz wszystkie uprawnienia”, umozliwiajaca jednoczesne nadawanie lub odbieranie
wszystkich uprawnien dla wybranego urzadzenia w zaktadce Uprawnienia do urzadzen.

Usprawniono generowanie certyfikatow HTTPS. Dodano obstuge trybu recznego i automatycznego oraz moz-
liwos¢ generowania i wgrywania certyfikatdw. Certyfikaty sg zapisywane w katalogu Certificates na serwerze.

Poprawiono mozliwo$é wykonywania zanonimizowanej kopii zapasowej dla duzych konfiguracji.
Usprawniono dziatanie wyszukiwarki urzadzen podczas filtrowania po adresie MAC.

Poprawiono styl rozwijanych menu, w tym menu uzytkownika, narzedzia Stos zdarzen biezgcych oraz menu
edycji elementéw na panelu.

Usprawniono dziatanie zaktadki Scenariusze oraz narzedzi panelowych, eliminujgc problem rozszerzania okien
po wprowadzeniu zbyt dtugich ciggdw znakow.

Usprawniono dziatanie kopiowania scenariuszy zawierajacych wytgcznie warunek.

Poprawiono dziatanie edycji elementow systemu POLON 6000.
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. Ukryto klucze licencyjne w zaktadce Licencje. Petna wartos¢ klucza licencji wyswietlana jest dopiero po naje-
chaniu kursorem.

o Poprawiono bezpieczenstwo zarzgdzania operatorami oraz grupami uzytkownikéw, uniemozliwiajgc tworze-
nie grup oraz operatordw posiadajgcych uprawnienia wyzsze niz uprawnienia operatora wykonujgcego konfi-
guracje.

o Dodano mozliwos¢ zoomowania panelu za pomocg kombinacji klawiszy SHIFT+CTRL oraz rolki myszy.

Telewizja dozorowa

. Poprawiono raport nagran dla systemu NOVUS MANAGEMENT SYSTEM VSS.

o Poprawiono rozmieszczenie ikon na pasku narzedzia Wideo.

. Usprawniono dziatanie funkcji wideoweryfikacji w przypadku rozbiezno$ci czasu pomiedzy serwerem, a reje-
stratorem.

. Poprawiono szybkos¢ tadowania sie strumieni wideo w przypadku wspotpracy z 64-kanatowymi rejestratora-
mi serii 6000.

Gtlosnik IP

o Dodano mozliwos¢ wykonania polecenia Wygtos komunikat z poziomu ikony gtosnika na panelu.

. Zmieniono typ urzadzenia na Gtosnik IP.

Kontrola dostepu

. Dodano mozliwosé kopiowania numerdw nieznanych kart z poziomu menu podgladu zdarzen.
o Usprawniono proces przypisywania kart do uzytkownikéw z poziomu zaktadki Karty.
o Przettumaczono komunikaty logdw zwigzane ze zmiang trybu identyfikacji karty.

Kontrola dostepu - HID® Aero®

. Zmieniono nazwe pola Nazwa na Wtasny identyfikator dla czytnikdw w przypadku kontroleréw HID® Aero® w
podzaktadce Szczegdty dostepnej po wybraniu czytnika w zaktadce Urzadzenia.

. Dodano nowe biblioteki dla kontroleréw HID® Aero®.

o Poprawiono dziatanie kontroleréw HID® Aero® po zaniku i powrocie zasilania.

Kontrola dostepu — Kantech
o Poprawiono wyglad okna podczas dodawania urzadzen kontroli dostepu Kantech.

. Poprawiono widok zaktadki Szczegdty dla urzadzen typu Kontrola dostepu.
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Kontrola dostepu — SALTO

Dodano integracje z systemem kontroli dostepu SALTO (integracja za posrednictwem serwera SALTO ProAc-
cess Space, szczegdty w instrukcji obstugi oprogramowania NOVUS MANAGEMENT SYSTEM AC).

Rejestracja czasu pracy

Dodano nowg funkcjonalno$é raportu zdarzen rejestracji czasu pracy w postaci nowego typu raportu ,Eksport
zdarzen”. Funkcjonalno$é powigzana z nowa licencjg ,NOVUS MANAGEMENT SYSTEM AC Raport zdarzert RCP
365 v6”. Umozliwia dopasowanie formatu raportu na potrzeby integracji z programami kadrowo-ptacowymi.

Dodano mozliwosé generowania raportu typu , Eksport zdarzen” z poziomu scenariusza.

Dodano mozliwosé wyboru czasu (dotychczas dostepny byt jedynie wybdr daty), podczas generowania recz-
nych raportéw RCP.

Zmodyfikowano funkcjonalnos¢ kalendarzy dodatkowych, umozliwiajgc definiowanie indywidualnych wyjat-
kéw od standardowego kalendarza pracy uzytkownika.

Dodano mozliwosé sortowania kolumn listy obecnosci w kolejnosci rosnacej i malejgcej oraz tworzenia tym-
czasowych szablonéw raportéw typu Lista obecnosci wraz z mozliwoscig ich generowania z uwzglednieniem
zdefiniowanego sortowania.

Dodano regute raportu umozliwiajgcg uwzglednianie w raporcie tylko pierwszego wejscia i ostatniego wyj-
Scia.

Naprawiono dziatanie scenariusza wykorzystujgcego warunek Rejestracja czasu pracy wraz ze statusami czasu
pracy.

Poprawiono raport Lista obecnosci z uwzglednieniem rodzaju statusu czasu pracy.

Poprawiono generowanie automatycznych raportow.

Poprawiono dziatanie harmonogramdw zmianowych w przypadku zmian przechodzacych na kolejny dzien
oraz dni wolnych wynikajgcych z harmonogramu.

Rozpoznawanie tablic rejestracyjnych

Modyfikacja dziatania API pod katem poprawy obstugi funkcji dotyczacych rozpoznawania numerdw tablic
rejestracyjnych.
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Wersja 6.05.044
Data: 07.04.2026

Kontrola dostepu HID® Aero ®

Dodano obstuge wind przy uzyciu kontroleréw HID® Aero®. Funkcja realizowana przy uzyciu inteligentnych
kontroleréw IP HID® Aero® X1100 oraz modutéw rozszerzen wyjs¢ HID® Aero® X300 w przypadku systemu
bez potwierdzen wyboru pietra oraz dodatkowo z wykorzystaniem modutéw rozszerzen wejs¢ HID® Aero®
X200 w przypadku systemu z potwierdzeniem wyboru pietra.

Maksymalna ilos¢ pieter 128.

Kontrola dostepu - ogdlne

Dodano mozliwo$¢ generowania kodu QR dla uzytkownikéw typu Gos$é dla poziomdw dostepu typu Uzytkow-
nik wraz z opcja jego wysytania bezposrednio na e-mail do wybranego uzytkownika. Dzieki temu mozna skon-
figurowac system tak, aby uzywac kodu QR jako identyfikatora w systemie kontroli dostepu.

Dodano nowe narzedzie Szczegdty wirtualnej strefy, umozliwiajgce wyswietlanie szczegétowych informacji
dotyczacych wybranych stref oraz zarzadzanie tym, ktére informacje majg by¢ wyswietlane: Pokaz limit, Po-
kaz czas wejscia oraz Pokaz czas w strefie.

Gtosniki IP

Dodano obstuge gtosnikéw IP marki NOVUS (obecnie NV-IPS8030/M). Dostepne funkcjonalnosci to dwukie-
runkowa komunikacja audio wraz z mozliwoscig obstugi wielu gto$nikdw jednoczesnie, odtwarzanie komuni-
katéw gtosowych poprzez scenariusze.

Ogodlne

Ulepszono poruszanie sie pomiedzy oknami, zaktadkami oraz elementami oprogramowania NOVUS MANAGE-
MENT SYSTEM AC przy uzyciu skrétéw, kombinacji klawiaturowych oraz strzatek.

Dodano informacje o liczbie punktéw licencyjnych pobieranych przez urzgdzenie w zaktadce Konfiguracja/
Urzadzenia/Informacje.

Dodano mozliwosé wytgczania wyswietlania zdarzen na liscie ,,ostatnich 50 zdarzen” poprzez nowy checkbox
w konfiguracji parametréw i zdarzen.

Dodano opcje zaznaczania i odznaczania wykonywania wszystkich scenariuszy.

Ulepszono prezentacje konfiguracji paneli w menu Panele (dodano informacje do ktérego monitora przypisa-
ny jest dany panel).

Ograniczono widocznos$¢ operatoréw w grupie dla innych operatoréw nalezgcych do tej samej grupy.

Dodano konfiguracje dostepu do opcji Blokowanie ekranu, Zamkniecie okna, Zmiana okna, Minimalizowanie
okna w zaktadce Grupy i operatorzy/Uprawnienia podstawowe.

Dodano mozliwosé definiowania, ktére grupy operatoréw moze edytowac dana grupa operatoréw (zmiana
hasta, dodawanie operatoréw, usuwanie operatorow itd.).
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Dla narzedzia Ostrzezenia dodano funkcje Nie powtarzaj, ktéra powoduje, ze na liscie biezgcych ostrzezen nie
bede wyswietlane powtarzajace sie zdarzenia. Funkcja przydatna w przypadku, gdy na obiekcie wystepujg juz
znane i powtarzajgce sie awarie/alarmy tych samych elementéw utrudniajgc mozliwo$¢ reagowania na fak-
tycznie istotne awarie/alarmy.

Dodano mozliwos¢ stworzenia anonimowej kopii diagnostycznej.
Dodano funkcje potwierdzania logowania przez innego operatora.
Dodano opcje Zmien operatora na gérnym pasku aplikacji obok opcji Wylogu;j.

Dodano mozliwosé wytgczenia tta podczas modyfikacji ikon na panelach. Pozwala to na lepsze wykorzystanie
miejsca dostepnego dla ikony.

Telewizja dozorowa

Dodano mozliwos¢ wielokrotnego pobierania na stacje operatorskie nagran wyeksportowanych z rejestrato-
row na serwer.

Dodano mozliwos$é definiowania czy przy tworzeniu zadan eksportu opcja Pobierz automatycznie po wyeks-
portowaniu w ustawieniach Zdarzenia/Eksport wideo ma by¢ domysinie zaznaczona czy nie.

Dodano mozliwo$é wyboru poszczegdlnych kanatow, dla ktérych generowany jest raport o nazwie Raport z
nagran.

Dodano mozliwosé eksportu plikéw wideo poprzez API, w tym tworzenie zadan eksportu nagran, ich wyszuki-
wania, usuwania oraz pobierania wygenerowanych plikow.

Dodano mozliwos$é eksportu nagran z wielu kanatéw do jednego pliku w formacie .pak oraz weryfikacji inte-
gralnosci zapisanych nagran.

Dodano mozliwos$é blokowania usuwania zadan eksportu przez innych operatordow niz ten ktory zadania eks-
portu stworzyt.

Dodano mechanizm umozliwiajgcy kontynuacje pobierania nagran w przypadku wystgpienia przerwy w pota-
czeniu sieciowym.

Dodano nowe dane w raportach generowanych przy uzyciu funkcji Raport z nagran: Brama domysina oraz
Maska podsieci.

Rozpoznawanie tablic rejestracyjnych

Dodano funkcje awizacji goscia w strefie LPR, co pozwala na wjazd goscia w okreslonym przedziale czasowym
do strefy bez koniecznosci generowania biletu QR.

Kontrola dostepu - Kantech
Dodano mozliwos¢ filtrowania uzytkownikow po stanie karty systemu Kantech.

Zmodyfikowano sposdb wyswietlania informacji o statusie identyfikatora w przypadku poziomoéw dostepu
zawierajgcych rdzne systemu kontroli dostepu.

Dodano wyswietlanie ostatnio ustawionej grupy dostepu dla kontroleréw Kantech.

Dodano mozliwosé pobierania informacji z pél informacyjnych kart systemu Kantech.
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Rejestracja czasu pracy

Dodano harmonogram nienormowany w rejestracji czasu pracy, ktéry umozliwia elastyczne definiowanie cza-
su pracy bez sztywno okreslonych przedziatéw godzinowych. Dla obiektow takich jak np. szpitale, gdy pra-
cownik przychodzi do pracy np. w poniedziatek i wychodzi w $rode.

Poprawki i usprawnienia:

Ogodlne

Poprawiono sposdb przesuwania urzgdzen na liscie urzadzen w zaktadce Konfiguracja/Urzadzenia.
Poprawiono dziatanie paneli podczas zmiany ikony na inny typ.

Poprawiono dziatanie konfiguracji paneli (lista urzadzen nie zwija sie po zapisaniu) oraz listy elementéw struk-
tury w zaktadce Struktura firmy.

Wzmocniono bezpieczenstwo danych w logach systemowych.

Zwiekszono predkos¢ pobierania plikdw z serwera na stacje klienckie (dotyczy np. kopii zapasowych konfigu-
racji, eksportu nagran wideo itd.)

Rozwigzano problem powodujgcy wyswietlanie wszystkich zdarzen podczas tworzenia filtréw elementéw i
zdarzen. Od teraz lista prezentuje wytgcznie zdarzenia przypisane do wybranych elementéw.

Telewizja dozorowa

Zmodyfikowano liste urzadzen w oknie tworzenia zadan eksportu (dodano mozliwos¢ wyszukiwania oraz op-
cje zwin wszystko/rozwin wszystko).

Zmodyfikowano dziatanie ikony odtwarzania, umozliwiajgc wybdr domysinego czasu odtwarzania (od 1 se-
kundy do 5 minut wstecz).

Usprawniono proces eksportu nagran plikéw wideo oraz dodawania kanatéw, nawet w przypadku niepetnego
zatadowania danych, w grafie odtwarzania (istotne dla systemdw z ograniczonymi tgczami sieciowymi).

Kontrola dostepu - ogdlne

Zoptymalizowano domysine zdarzenia kontroli dostepu - wszystkie elementy zapisujg te same zdarzenia, a na
panelu wyswietlane jest tylko potwierdzenie alarmu.

Poprawiono dodawanie kart do uzytkownikéw z zaktadki Karty.

Usprawniono edycje scenariuszy, $luz oraz formatéw kart - po zapisaniu system nie wraca juz do pierwszego
scenariusza, lecz pozostaje na tym, ktory byt edytowany.

Poprawiono zarzadzanie komendami dla pieter.

AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.

. . 230
Wszelkie prawa zastrzezone.



NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Kontrola dostepu HID® Aero®

Usprawniono dziatanie komend operatora, multi-odczytu HID® oraz czytnikéw HID® - dodano potwierdzenie
wykonania multi-odczytu na OSDP, a stan ikony czytnika HID® wygasa teraz automatycznie zgodnie z czasem
dostepu do pieter.

Usprawniono obstuge poziomow dostepu - dodawanie pozioméw z windg HID® do innych poziomdéw, wy-
Swietlanie kolejnosci kontroleréw oraz dziatanie harmonograméw dla wind.

Usprawniono dziatanie edycji pozioméw dostepu uzytkownikow.

Usprawniono dziatanie drzewa urzadzen. W nowej wersji drzewo nie zwija sie po zapisie dokonanych zmian.

Kontrola dostepu - KaDe

Poprawiono dziatanie identyfikacji karty i pinu dla kontroleréw KDH-KS3012-IP-1l oraz KDH-KS3024-IP-II.

Usprawniono weryfikacje urzagdzern KS3000 oraz automatyczne uzupetnianie danych sieciowych. Dodatkowo
zmieniono nazwy trybdéw identyfikacji z Tryb identyfikacji w czasie aktywnym na Tryb identyfikacji w czasie
harmonogramu dostepu czy Tryb identyfikacji poza czasem aktywnym na Tryb identyfikacji poza czasem har-
monogramu dostepu.
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Wersja 6.04.030
Data: 17.10.2025

Dodano nowe dane w raportach generowanych przy uzyciu funkcji Raport z nagran: numer portu, adres MAC,
stan komunikacji, status ustawien DST i NTP oraz nazwe modelu urzgdzenia

Dodano mozliwos¢ podgladu adresu IP urzadzenia po najechaniu kursorem na jego nazwe na narze-
dziu Drzewo urzadzen

Poprawiono mechanizm usuwania urzadzen oraz zapisu wprowadzonych zmian

Poprawiono import duzej liczby urzadzen z plikdw .xml generowanych z oprogramowania
NOVUS MANAGEMENT SYSTEM VSS

Poprawiono dziatanie systemu podczas jednoczesnego logowania wielu operatoréw do jednego serwera
Poprawiono dziatanie systemu w przypadku cyklicznego przetaczania paneli

Poprawiono dziatanie funkcji Roztgcz przez operatora dla rejestratoréw serii 4000

Poprawiono wyswietlanie nazw modeli rejestratoréw w zaktadce Szczegoty

Poprawiono dziatanie funkcji Raport z nagran w przypadku zmian ustawien dotyczgcych nadpisywania nagran
w rejestratorach serii 4000

Zmodyfikowano sposdb naliczania punktdw licencyjnych dla rejestratoréw 128-kanatowych

Wersja 6.04.021
Data: 08.09.2025

Dodano opcje filtrowania zdarzen po zawartosci pola opis w wyszukiwarce zdarzen

Dodano nowy firmware dla urzagdzern KDH-KS3000-IP-ELVS3024-1P

Dodano zdarzenie informujgce o nieprawidtowym trybie identyfikacji dla kontroleréw KS/KZ 3000.
Dodano mozliwos$¢ zakanczania alarméw z belki alarméw

Dodano informacje o postepie aktualizacji systemu Kantech

Rozwigzano problem z potwierdzaniem alarmu jako alarm lub awarie

Poprawiono dziatanie $luz na urzadzeniach HID® Aero® oraz kontrolerach KaDe serii 3000
Poprawiono mechanizm wyswietlania zdarzen przy uzyciu filtru ,,Urzadzenie”

Poprawiono problem wystepujgcy przy aktualizacji firmware'u na urzgdzeniach HID® Aero®

Naprawiono problem z obstugg kart usunietych z zaktadki Uzytkownicy — po usunieciu, karta nie traci juz
funkcjonalnosci, a kod PIN dziata poprawnie na kontrolerach HID® Aero®

Rozwigzano problem z dtugim uruchamianiem serwera po imporcie uzytkownikéw z systemu Kantech
Rozwigzano problem z zmiang ustawien centrali alarmowej Satel

Rozwigzano problem z konfiguracja dla uzytkownikéw systemu Kantech

Rozwigzano problem z trybem odtwarzania

Rozwigzano problem z przechodzeniem pomiedzy zaktadkami przy duzej bazie danych oraz duzej ilosci
urzadzen

Rozwigzano problem z dziataniem systemu przy wykorzystaniu wolniejszych potfaczen sieciowych
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Wersja 6.03.032
Data: 9.05.2025

Poprawiono dziatanie mechanizmu usuwajgcego karty dostepu w urzagdzeniach HID® Aero® oraz kontrolerach
KaDe serii 3000

Poprawiono problemy przydzielania poziomdéw dostepu dla uzytkownikow i przesytania ich na urzadzenia
HID® Aero® oraz kontrolery KaDe serii 3000

Poprawiono dziatanie systemu w przypadku obstugi duzej ilosci rejestratoréw NOVUS serii 4000

Przyspieszono responsywno$é systemu w przypadku obstugi duzej ilosci urzgdzen oraz bardzo rozbudowanej
konfiguracji

Poprawiono funkcjonalnosci RCP — tryb pracy nocnej, dziatanie listy obecnosci, poprawne liczenie czasu pracy
oraz poprawne generowanie e-mail z podsumowania dnia pracy, wprowadzanie odpracowan

Dodano narzedzie Drzewo urzadzen — narzedzie umieszczane jest na panelu i wyswietla liste wszystkich urza-
dzen telewizji dozorowej dodanych do systemu. Umozliwia tworzenie z poziomu panelu nowych widokéw
wideo poprzez przecigganie kanatéw wideo lub catych urzadzen na okno narzedzia Wideo

Dodano mozliwos¢é przeciggania na narzedzie Wideo na panelu urzadzen telewizji dozorowej z poziomu na-
rzedzia Tablica synoptyczna. Dzieki temu mozliwe jest tworzenie z poziomu panelu nowych widokéw wideo.

Dodano mozliwosé generowania raportéw z rejestratoréw serii 4000, 6000 oraz NMS VSS zawierajacych na-
stepujgce informacje: adres IP, stan dyskéw, catkowity czas nagran, zakres nagran, rdznice czasu na urzadze-
niu (w stosunku do serwera, z ktdrego zostat wygenerowany raport), wersja oprogramowania lub programu.

W zaktadce Operacje dodano przycisk umozliwiajacy przejscie do konfiguracji urzgdzen z poziomu przegladar-
ki internetowej

Usunieto problem z tworzeniem automatycznej kopii zapasowej
Zoptymalizowano dziatanie mechanizmu zabezpieczajgcego baze danych przed przepetnianiem
Dodano funkcje faczenia urzadzen telewizji dozorowej na zgdanie

Zmodyfikowano sposob faczenia z centralami alarmowymi Satel (uwierzytelnienie za pomocg kodu admini-
stratora)

Dodano mozliwosé obstugi urzadzen jednostrumieniowych telewizji dozorowej (umozliwia to np. obstuge
funkcji dwukierunkowej komunikacji audio dla gtosnikow Zenitel ELSII-10LHM, ELSII-10HM)

Poprawiono wyswietlanie drzewa urzgdzen

Wersja 6.00.004
Data: 27.06.2024

Dodano wizualizacje systemu sygnalizacji pozaru POLON 6000

Dodano mozliwo$¢ budowy systemu kontroli dostepu w oparciu o kontrolery HID®Aero® X1100 oraz moduty
rozszerzen X100, X200, X300

Dodano szyfrowane potgczenie OSDP dla urzadzen HID

Dodano Antypassback czasowy dla stref

Zmiana wygladu ikon

Dodano mozliwosé zwolnienia z trybu antypassbacku czasowego dla VIP-6w

Dodano licencje (rozszerzenia): NOVUS MANAGEMENT SYSTEM AC KaDe OP v6, NOVUS MANAGEMENT SYS-
TEM AC ULPR OP v6, NOVUS MANAGEMENT SYSTEM AC HID OP v6
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Wersja 5.00.107
. Rozszerzono mozliwos¢ konfiguracji uprawnien dla operatorow
. Dodano nowe absencje

o Dodano obstuge dostepu do API

o Modyfikacja sposobu generowania delegacji

. Poprawiono rozliczanie nocnych godzin

. Poprawiono rozliczanie nadgodzin

. Zmiany w generowaniu raportow czasu pracy

o Poprawiono aktualizacje w trybie multiserwerowosci

o Poprawiono problem ze sciezkami dla eksportu wideo

. Poprawiono problem z konfiguracjg wyzwalaczy

. Poprawiono problem z hastami RCP zaczynajacymi sie od zera
o Poprawiono problem z ustawieniem widoeweryfikacji

Wersja 5.00.90

o Dodano obstuge zmodyfikowanego sposobu naliczania punktéw licencyjnych
o Dodano obstuge rozszerzenia NOVUS MANAGEMENT SYSTEM AC NMS VSS OP
o Dodano mozliwos¢ filtrowania dni w wyzwalaczach

o Poprawiono usuwanie logéw

Wersja 5.00.71

o Mozliwos¢ zmiany kolejnosci urzadzen w oknie urzadzen

o Dodano mozliwosé zwiniecia okna zdarzen na state do wytaczenia

. Poprawiono zapamietywanie przypiecia okna zdarzen

o Poprawiono przewijanie w oknie wyboru podziatu wideo

o Poprawiono wyswietlanie na ekranach 4K

o Poprawiono dziatanie funkcji hot spot

o Poprawiono funkcje wysytania maili

o Dodano mozliwosé klonowania poziomdéw dostepu

o Poprawiono walidacje przy tworzeniu automatycznych raportéw RCP

o Poprawiono problem z edycjg automatyczny raportéw RCP

. Poprawiono scenariusz otwierania paneli

o Dodano mozliwos¢ filtrowania zdarzen archiwalnych po wpisanym zapytaniu
o Poprawiono automatyczne przeskakiwanie kursora z pola godzin na pole minut przy wpisywaniu godziny
o Zmieniono domysine nazwy szablonéw RCP

. Pole przerw w harmonogramach domyslnie zwieksza minuty po uzyciu +

. Dodano komunikat o niekompatybilnej wersji w trybie multiserwerowym

o Pole informujace o statusie licencji przenosi do okna licencji po kliknieciu
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NOVUS MANAGEMENT SYSTEM AC - Instrukcja instalacji i obstugi

Poprawiono problem z rejestracjg licencji w kraju innym niz Polska
Dodano informacje o licencji Trial
Poprawiono ttumaczenie niektérych komunikatéw informacyjnych

RCP - Konfiguracja/Terminale RCP / Operacje - synchronizacja - pobranie zdarzen z terminala od okreslonej
daty komendg operatora.

Dodano warunek w scenariuszach “Analiza obrazu - rozpoznanie tablicy rejestracyjnej”
Zmieniono sposéb dodawania kanatéw dla NMS oraz Novus Management System VSS
Usunieto pola wtasciwosci data urodzin, stanowisko, telefon, adres oraz wyksztatcenie

Dodano mozliwos¢ ograniczenia czasu edycji korekty zdarzen

Zmieniono domyslny zakres czaséw dla raportéw RCP

RCP: dodano nowe statusy: Wyjscie prywatne bez powrotu oraz Wyijscie stuzbowe bez powrotu
Poprawiono eksport i import uzytkownikow

Modyfikacje licencji

RCP - Sortowanie kolumn w oknie definiowania szablonéw RCP.

RCP - Mozliwosc¢ definiowania nazw wtasnych dla kolumn w szablonie raportéw RCP

RCP - Raporty niestandardowe - suma raportéw indywidualnych dla catego dziatu lub firmy w jednym pliku.
RCP - Rozliczanie zmianowego systemu czasu pracy - od 1 do 4 zmian w ciggu doby.

RCP — Modyfikacja sposobu komunikacji z terminalami rejestracji czasu pracy.

Automatyka budynkowa - integracja z urzgdzeniem LANKON-008

Wersja 5.00.035

Zaktadka Okno diagnostyczne przeniesiona do zaktadki Ustawienia serweréw

Zmiany w oknie Kopia zapasowa tworzenie, usuwanie i przywracanie kopii s teraz w jednym miejscu
Logi Diagnostyczne przeniesione do zaktadki Ustawienia klienta

Zmiany Zaktadki Licencje: Dodano formularz rejestracyjny oraz klauzule RODO w pod zaktadce Rejestracja

Pod zaktadka licencje wyswietla obecnie uzywane klucze, liczbe punktéw licencyjnych, maksymalng ilos¢ po-
jazdoéw LPR oraz uzytkownikéw RCP, wyswietlanie multiserwerowosci i identyfikatora sprzetowego

Mozliwos¢ aktywacji i dezaktywacji kluczy licencyjnych.

Dodano przycisk synchronizacji z serwerem licencji

Dodano przycisk eksportu informacji o licencji do pliku pdf

Dodano przycisk aktywacji licencji trial

Dodano integracje z centralg alarmowag Satel

Zmieniono organizacje identyfikatorow uzytkownika w zaktadce Uzytkownicy
Dodano przycisk “Wygeneruj Szablon Importu” w zaktadce Uzytkownicy
Dodano przycisk klonowania w zaktadce scenariuszy i paneli

Zmieniono organizacje w zaktadce Dni swigteczne

Dodano pole wyszukiwania w zaktadce Widoki wideo

Dodano trzeci stan przycisku przypiecia powiadomien, mozna teraz zablokowaé okno powiadomien, zeby nie
rozwijato sie przy zdarzeniu.

Eksport wideo ma obecnie dwie zaktadki, “Lista zadan” i “Ustawienia”

Dodano Niestandardowy raport czasu pracy
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AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.

ul. Putawska 431, 02-801 Warszawa
tel. 22 546 05 46, faks 22 546 05 01
e-mail: aat.warszawa@aat.pl, www.aat.pl

ul. Karola Olszewskiego 5B lok. 6, 20-481 Lublin
tel. Kom. +48 602 785 010
e-mail: aat.lublin@aat.pl, www.aat.pl

ul. Kolejowa 12C lok. 4/2 , 15-701 Biatystok
tel. 85 688 32 33
e-mail: aat.bialystok@aat.pl, www.aat.pl

ul. Fordonska 183, 85-737 Bydgoszcz
tel./faks 52 342 91 24, 52 34298 82
e-mail: aat.bydgoszcz@aat.pl, www.aat.pl

ul. Ks. W. Siwka 17, 40-318 Katowice
tel./faks 32 351 48 30, 32 256 60 34
e-mail: aat.katowice@aat.pl, www.aat.pl

ul. Prosta 25, 25-371 Kielce
tel./faks 41 361 16 32, 41 361 16 33
e-mail: aat.kielce@aat.pl, www.aat.pl

ul. Biskupinska 14, 30-737 Krakow
tel./faks 12 266 87 95, 12 266 87 97
e-mail: aat.krakow@aat.pl, www.aat.pl

90-019 todz, ul. Dowborczykow 25
tel./faks 42 674 25 33, 42 674 25 48
e-mail: aat.lodz@aat.pl, www.aat.pl

ul. Ractawicka 82, 60-302 Poznan
tel./faks 61 662 06 60, 61 662 06 61
e-mail: aat.poznan@aat.pl, www.aat.pl

Al. Niepodlegtosci 606/610, 81-855 Sopot
tel./faks 58 551 22 63, 58 551 67 52
e-mail: aat.sopot@aat.pl, www.aat.pl

ul. Zielona 42, 71-013 Szczecin
tel./faks 91 483 38 59, 91 489 47 24
e-mail: aat.szczecin@aat.pl, www.aat.pl

ul. Na Niskich takach 26, 50-422 Wroctaw
tel./faks 71 348 20 61, 71 348 42 36
e-mail: aat.wroclaw@aat.pl, www.aat.pl

NIP: 9512500868, REGON: 385953687, Nr BDO: 000433136

Wopisana do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m.st. Warszawy w Warszawie,
XIIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000838329,
kapitat zaktadowy wptacony w catosci w wysokosci:17 005 000 zt
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